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1. Introducao

Este documento produzido pela WZTECH Networks tem como objetivo documentar as configuracdes de BNG
nos roteadores do fabricante Juniper para o modelo de conexao utilizando o protocolo PPPoE. Todas as
informacoes contidas neste documento foram validadas no roteador MX204 utilizando o JunOS versao 21.4R3-
S4. A versao atual recomendada deve ser sempre validada com a WZTECH antes de subir o BNG em producéo.

2. Configuracido Geral no BNG para ativar o servico de Subscriber (PPPoE)

Por default o servico de BNG néo fica ativo nos roteadores:

admin@MX204-LAB-WZTECH> show system subscriber-management statistics
subscriber-management not enabled
command not supported

E necessario ativar o servico com o comando:

set system services subscriber-management enable

Este comando habilita o servico de BNG no MX

set system configuration-database max-db-size 314572800
Este commando ajusta o tamanho da meméria compartilhada do BNG. No caso do MX204 e MX10003 a
recomendacio é 314572800 (314MB de memaria)

Quando é feito o commit é gerado um warning informando que é obrigatdrio reiniciar a caixa para ativar o
servico de BNG:

warning: Chassis configuration for subscriber-management has been changed. A system reboot is mandatory. Please
reboot the system NOW. Continuing without a reboot might result in unexpected system behavior.
commit complete

Se nao for feito o reboot, mesmo com o comando aplicado o output printado acima vai continuar da mesma
forma e o servico de BNG continuara sem funcionar.

Quando o BNG é reiniciado com as configuracdes a caixa a partir deste momento tera o servico de subscriber-
management ativo. Para validar que est3 ativo:

admin@MX204-LAB-WZTECH> show system subscriber-management statistics
Session Manager started @ Thu Jul 20 13:55:45 2023
Session Manager cleared @ Thu Jul 20 13:55:45 2023

Rx Statistics

packets : 0
Tx Statistics
packets : 0

Layer 3 Statistics
Rx Statistics

packets : 0
Tx Statistics
packets : 0

O BNG mostra o output com linhas de estatisticas quando o servico est4 ativo.

3. Deletar Configuragées Default do MX - Traceoptions DHCP

set system processes dhcp-service traceoptions file dhcp_logfile
set system processes dhcp-service traceoptions file size 10m

set system processes dhcp-service traceoptions level all

set system processes dhcp-service traceoptions flag packet

Por default o MX vem com a configuracdo de traceoptions para fazer debug do protocolo DHCP. Como o BNG
tera o DHCPvé6 como servico para os assinantes (IA_NA e/ou IA_PD) e nio apenas para obter algum IPvé local
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é recomendado deletar essa configuracao de traceoptions para nao ficar consumindo recursos desnecessarios
da Routing Engine. O traceoptions pode ser configurado quando for necessario para troubleshooting.

[edit]
admin@MX204-LAB-WZTECH# delete system processes dhcp-service traceoptions

[edit]

admin@MX204-LAB-WZTECH# commit and-quit
commit complete

Exiting configuration mode

4. Licencas

Por default o BNG vem com uma licenca basica que permite até 10 conexdes de assinantes no equipamento:

admin@MX204-LAB-WZTECH> show system license
License usage:

Licenses Licenses Licenses Expiry
Feature name used installed needed
subscriber-accounting 1 0 1 29 days
subscriber-authentication 1 (7] 1 29 days
subscriber-address-assignment 1 0 1 29 days
service-dc 1 0 1 29 days
scale-subscriber 2 10 0 permanent
scale-12tp 0 1000 0 permanent
12tp-inline-1ns 1 0 1 29 days

Licenses installed: none

E necessario instalar todas as licencas de BNG para habilitar os servicos. As licencas sio instaladas pela
WZTECH, sendo elas:

S-SA-FP - Licenca que ativa servico de subscriber

S-SM-FP - Licenca que ativa servico de CoA e servicos dindmicos

S-SA-64K - Licenca que ativa 64K assinantes no BNG. Neste caso cada assinante mesmo que esteja utilizando
IPv4 + IPv6 WAN (NDRA ou IA_NA) + IPv6 LAN (PD) conta uma licenca apenas.:

Exemplo de um usudrio conectado com as licencas instaladas:

admin@MX204-LAB-WZTECH> show subscribers

Interface IP Address/VLAN ID User Name LS:RI
demux@.3221225503 200 default:default
pp0.3221225504 100.64.10.1 wztech3 default:default
* 2090: :

* 1010:ee4:4000: :/64

* 2804:€e4:8000::/64

pp0.3221225504 2090: : default:default
* 1010:ee4:4000: :/64

admin@MX204-LAB-WZTECH> show system license
License usage:

Licenses Licenses Licenses Expiry

Feature name used installed needed

subscriber-accounting 1 1 0 permanent
subscriber-authentication 1 1 0 permanent
subscriber-address-assignment 1 1 0 permanent
subscriber-vlan 0 1 0 permanent
subscriber-ip 0 1 0 permanent
service-dc 0 1 0 permanent
service-accounting 0 1 0 permanent
service-qgos 0 1 0 permanent
service-ancp 0 1 0 permanent
service-cbsp 0 1 0 permanent
scale-subscriber 1 64000 0 permanent
scale-12tp 0 1000 0 permanent
12tp-inline-1ns 0 1 0 permanent

Esta sendo consumida apenas uma licenca de assinante das 64K e o usuario no exemplo tem um endereco
IPv4, um endereco WAN IA_NA, um prefixo NDRA alocado para a WAN caso seja solicitado pela ONU e um
prefixo IA_PD.

Com todas as licencas ativadas o BNG fica desta forma:
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admin@MX204-LAB-WZTECH> show system license
License usage:

Licenses Licenses Licenses Expiry

Feature name used installed needed

subscriber-accounting 1 1 0 permanent
subscriber-authentication 1 1 0 permanent
subscriber-address-assignment 1 1 0 permanent
subscriber-vlan 0 1 0 permanent
subscriber-ip 0 1 (7] permanent
service-dc 0 1 0 permanent
service-accounting 0 1 0 permanent
service-qos 0 1 0 permanent
service-ancp 0 1 0 permanent
service-cbsp 0 1 0 permanent
scale-subscriber 2 64000 0 permanent
scale-12tp 0 1000 0 permanent
12tp-inline-1ns 0 1 0 permanent

Licenses installed:
License identifier: E400662843
License version: 4
Features:
scale-subscriber-64k - Subscriber Tier 32K - 64K
permanent

License identifier: E401171420
License version: 4

Features:

service-dc - Service Definition Capability
permanent

service-accounting - Per Service Accounting
permanent

service-qos - Dynamic QOS Policy
permanent

service-ancp - ANCP Based QOS Adjustment
permanent

service-cbsp - Cell Based Shaping and Policing
permanent

License identifier: E408338859
License version: 4

Features:

subscriber-accounting - Per Subscriber Radius Accounting
permanent

subscriber-authentication - Per Subscriber Radius Authentication
permanent

subscriber-address-assignment - Radius/SRC Address Pool Assignment
permanent

subscriber-vlan - Dynamic Auto-sensed Vlan
permanent

subscriber-ip - Dynamic and Static IP
permanent

12tp-inline-1ns - L2TP Inline LNS
permanent

Obs: E possivel ver ao invés de "permanent” o valor "invalid" na linha scale-subscriber. Isto pode acontecer
porque por default o JunOS monitora o uso da licenca de assinantes e se o uso chegar em 90% do valor
licenciado, por default o BNG vai ligar um modo trial por 30 dias permitindo qualquer quantidade de conexdes
e nao limitard mais no valor da licenca. Isto é o comportamento default para minimizar qualquer impacto em
rede de producio caso seja extrapolado o valor licenciado do equipamento. Neste caso ao invés de
"permanent” no valor da coluna Expiry comecard um contador de 30 dias e quando terminar os 30 dias ficara
com o valor "invalid". Dentro dos 30 dias qualquer quantidade de usudrios sera aceita no BNG. Depois dos 30
dias o valor invalid permanecera e o BNG limitara na quantidade de usuarios licenciados no valor real da licenca
nao dando mais a possibilidade de ser extrapolado o valor licenciado.

Caso queira voltar o estado para permanent é necessdrio deletar e ativar as licencas novamente.

Caso nao queira este comportamento default pode-se configurar o BNG para que ele ndo permita em momento
nenhum mais conexdes do que ja esta licenciado. Isto pode ser feito com o comando:

set system services subscriber-management enforce-strict-scale-limit-license

Este comportamento estd documentado pela Juniper no seguinte link:
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https:/supportportal.juniper.net/s/article/Subscriber-Management-Scale-Subscriber-license-starts-showing-
expiry-when-subscribers-are-reaching-license-limit?language=en US

5. Configuracao das Interfaces Fisicas e Légicas

As interfaces que receberdo as conexdes dos usuarios podem ser configuradas com "flexible-vlan-tagging" para
gue suporte tanto conexdes com um tag de VLAN que a Juniper chama de Service VLAN (SVLAN) ou com dois
tags de VLAN no modelo stacked que a Juniper chama de Customer VLAN (CVLAN).

No modelo SVLAN geralmente cada OLT possui uma VLAN distinta de uplink e todos os usudrios da mesma
OLT usam esta mesma VLAN de Uplink para chegar no BNG.

Ja no modelo CVLAN geralmente cada OLT possui uma VLAN distinta de uplink e cada usuario desta OLT
possui um segundo tag de VLAN individual de forma que o par de VLANs na rede identifica o assinante e no
BNG chega as vlan's empilhadas (SVLAN/CVLAN).

No modelo SVLAN a identificacdo do assinante deve utilizar algum outro parametro como usuério, MAC,
Circuit-1D, etc.

Exemplo de configuracdo de uma interface para suportar modelo SVLAN e modelo CVLAN.

set interfaces xe-0/1/0 description CONEXOES_PPPOE
set interfaces xe-0/1/0 flexible-vlan-tagging

set interfaces xe-0/1/0 auto-configure vlan-ranges dynamic-profile SVLAN-DYNAMIC-PROFILE accept pppoe
set interfaces xe-0/1/0 auto-configure vlan-ranges dynamic-profile SVLAN-DYNAMIC-PROFILE ranges any

set interfaces xe-0/1/0 auto-configure stacked-vlan-ranges dynamic-profile CVLAN-DYNAMIC-PROFILE accept pppoe
set interfaces xe-0/1/0 auto-configure stacked-vlan-ranges dynamic-profile CVLAN-DYNAMIC-PROFILE ranges 2-4094,any

set interfaces xe-0/1/0 auto-configure remove-when-no-subscribers

O "flexible-vlan-tagging" habilita a interface a suportar pacotes com 1 tag de VLAN quanto pacotes com 2 tags
(stacked). Com a configuracio de flexible-vlan-tagging automaticamente o JunOS ja muda o MTU da interface
para suportar 8 bytes a mais. Neste caso o MTU sobe de 1514 que é o default para 1522. Caso haja
necessidade por algum motivo de alterar o MTU da interface pode ser configurado:

set interfaces xe-0/1/0 mtu 9192

E possivel configurar cada SVLAN ou SVLAN/CVLAN individualmente na interface. Este é um modelo que na
pratica fica inviavel para configurar o BNG pois cada VLAN ou conjunto de VLAN's (Stacked) teria que ter
configuracdo manual na interface do BNG. Em virtude disso a Juniper criou o modelo chamado auto-configure.
Com este modelo é possivel de forma dinamica habilitar quais SVLAN's ou SVLAN/CVLAN's podem chegar no
equipamento e automaticamente é criado subinterfaces (unit's) com identificadores dindmicos sem que esta
configuracao tenha que ser feita de forma manual.

set interfaces xe-0/1/0 auto-configure vlan-ranges dynamic-profile SVLAN-DYNAMIC-PROFILE accept pppoe
set interfaces xe-0/1/0 auto-configure vlan-ranges dynamic-profile SVLAN-DYNAMIC-PROFILE ranges any

A configuracao destas duas linhas estd chamando no modelo auto-configure uma profile dinamica de nome
SVLAN-DYNAMIC-PROFILE. Também esta definindo que para chamar esta profile dinamica SVLAN-
DYNAMIC-PROFILE o filtro é VLANs com 1 tag (vlan-ranges) com qualquer tag (ranges any). Também esta
permitindo pacotes pppoe serem aceitos para este range de VLAN configurado (accept pppoe).

set interfaces xe-0/1/0 auto-configure stacked-vlan-ranges dynamic-profile CVLAN-DYNAMIC-PROFILE accept pppoe
set interfaces xe-0/1/0 auto-configure stacked-vlan-ranges dynamic-profile CVLAN-DYNAMIC-PROFILE ranges 2-4094,any

A configuracao destas duas linhas estd chamando no modelo auto-configure uma profile dinamica de nome
CVLAN-DYNAMIC-PROFILE. Também esta definindo que para chamar esta profile dindmica CVLAN-
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DYNAMIC-PROFILE o filtro é vlan's stacked (stacked-vlan-ranges) com qualquer VLAN outer (VLAN da OLT)
sendo o range 2 a 4094 (2-4094) e a VLAN do usuéario podendo ser qualquer uma (any). Também esta
permitindo pacotes pppoe serem aceitos para este range de CVLAN configurado (accept pppoe).

set interfaces xe-0/1/0 auto-configure remove-when-no-subscribers

Esta configuracao de remove-when-no-subscribers fala para o BNG que quando uma conexao PPPoE for
desconectada e ndo houver mais nenhum outro usuario que esteja utilizando a interface de camada 2 (demux0
por exemplo) é para o BNG deletar a interface dindmica de camada 2. Caso esta linha ndo seja configurada
quando um usudrio conectar por exemplo no modelo CVLAN onde é criado uma interface demux0.<unit> para
cada assinante e o assinante desconectar a interface demuxO.<unit> permanecera criada na caixa e quando
houver uma proxima tentativa de conexdo deste usuario o BNG apenas ird processar novamente a parte do
assinante e nao de VLAN. Apesar de otimizar de certa forma os recursos de VLAN NAO é recomendado que o
BNG seja configurado sem o remove-when-no-subscribers. Desta forma o BNG vai garantir que se nao houver
nenhuma conexao utilizando a interface ele automaticamente limpara a interface de camada 2 (VLAN) que ndo
tem nenhum usudrio conectado. Caso o comando "remove-when-no-subscribers" ndo esteja ativo e por algum
motivo fiquem interfaces demuxO.<unit> em desuso ativas no BNG a Unica forma de deletar estas interfaces
sera de forma manual:

Comando para deletar uma interface demux que ndo tem assinantes conectados no BNG:

admin@MX204-LAB-WZTECH> clear auto-configuration interfaces demux@.3221226299

As configuracdes de SVLAN e CVLAN s3o independentes e nio interferem entre si. E possivel ter uma SVLAN
300 chegando no BNG (1 tag de VLAN apenas) e outra vlan 300 chegando de uma ONU que usa o modelo
CVLAN. Neste caso a SVLAN serd a 300 com a CVLAN sendo a VLAN do assinante.

Caso seja configurado overlapping de VLAN's na interface o MX n&o vai deixar comitar:

[edit interfaces]
'xe-0/1/0'
Range 2-4,400-500 overlaps with range 2-4,300-400
error: configuration check-out failed

[edit interfaces]
'xe-0/1/0'
Range 1-3,any overlaps with range 2-4,300-400
error: configuration check-out failed

[edit interfaces]
'xe-0/1/0'
Range 1-5,any overlaps with range 2-4,300-400
error: configuration check-out failed

[edit interfaces]
'xe-0/1/0'
Range 2-4094,300-400 overlaps with range 2-4094,1-4094
error: configuration check-out failed

[edit interfaces]
'xe-0/1/0'
Range 200-200 overlaps with range 1-4094 in another profile under same interface
error: configuration check-out failed

No modelo auto-configure é necessario ser invocado uma primeira dynamic-profile chamada de VLAN Profile.
Esta dynamic-profile é responsavel por tratar os pacotes em camada 2 (SVLAN ou CVLAN).

Quando as configuracdes sdo manuais e nao é utilizado o modelo auto-configure ndo é necessdrio chamar
dynamic-profiles de VLAN pois como as subinterfaces (units) sdo criadas manualmente com as suas devidas
configuracdes de underlying-interfaces a dynamic-profile de VLAN nao faz sentido. Neste modelo manual de
configuracao é invocado diretamente a dynamic-profile da camada do assinante.

6. VLAN Profiles (SVLAN-DYNAMIC-PROFILE e/ou CVLAN-DYNAMIC-PROFILE)
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O conceito de profiles dindmicas na Juniper (dynamic-profiles) serve para trabalhar como um template de forma
dindmica onde o BNG com o auxilio de varidveis cria internamente os recursos necessarios para o
funcionamento do servico, seja ele VLAN, PPPoE ou IPoE.

Anteriormente na interface fisica foi invocado no modelo auto-configure estas dynamic-profiles de VLAN's.
Abaixo é feito a configuracdo destas dynamic-profiles de VLAN's:

set dynamic-profiles SVLAN-DYNAMIC-PROFILE
set dynamic-profiles SVLAN-DYNAMIC-PROFILE
interface "$junos-interface-ifd-name"

set dynamic-profiles SVLAN-DYNAMIC-PROFILE
concentrator CONCENTRADOR-PPPOE

set dynamic-profiles SVLAN-DYNAMIC-PROFILE
protection

set dynamic-profiles
SUBSCRIBER-PROFILE
set dynamic-profiles
protection

SVLAN-DYNAMIC-PROFILE

SVLAN-DYNAMIC-PROFILE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE
stacked-vlan-id"

set dynamic-profiles
id"

set dynamic-profiles CVLAN-DYNAMIC-PROFILE
interface "$junos-interface-ifd-name"

set dynamic-profiles CVLAN-DYNAMIC-PROFILE
concentrator CONCENTRADOR-PPPOE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE
protection

set dynamic-profiles CVLAN-DYNAMIC-PROFILE
SUBSCRIBER-PROFILE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE
protection

CVLAN-DYNAMIC-PROFILE

interfaces demux® unit
interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

interfaces demux® unit

"$junos-interface-unit"
"$junos-interface-unit"

"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"

"$junos-interface-unit"

"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"

"$junos-interface-unit"

vlan-id "$junos-vlan-id"
demux-options underlying-

family pppoe access-
family pppoe duplicate-
family pppoe dynamic-profile

family pppoe short-cycle-

vlan-tags outer "$junos-
vlan-tags inner "$junos-vlan-
demux-options underlying-
family pppoe access-

family pppoe duplicate-
family pppoe dynamic-profile

family pppoe short-cycle-

As linhas acima estdo criando as duas profiles dinamicas (SVLAN-DYNAMIC-PROFILE e CVLAN-DYNAMIC-
PROFILE) e esta sendo definido uma interface chamada demuxO para ser utilizada como interface de camada 2.
A interface demux0 com a sua subinterface (unit) que no modelo auto-configure é gerado de forma dinamica é
a interface para tratar os pacotes de camada 2 do usudrio. Para cada tag de VLAN no modelo SVLAN ou para
cada conjunto de tag's de vlan outer+inner do modelo CVLAN é criado uma interface demuxO.<unit>. Isto
significa que se o modelo utilizado for SVLAN todos os usudrios que conectarem na mesma SVLAN estarao
ancorados na mesma interface demuxO.<unit> visto que para a mesma SVLAN é criada apenas uma interface

demux0.<unit>. Esta unit sera criada de forma dindmica e é explicado mais abaixo.

Exemplo:

admin@MX204-LAB-WZTECH> show subscribers
Interface

IP Address/VLAN ID

demux@.3221225914 200
pp0.3221225915 192.168.4.60
pp0.3221225916 192.168.4.61

User Name

wztech?2
wztech?2

LS:RI
default:default
default:default
default:default

Neste caso existem duas conexdes PPPoE (duas interfaces pp0.<unit>) e ambas as conexdes estao ancoradas
na interface demux0.3221225914. Esta unit 3221225914 foi criada dinamicamente no JunOS para a VLAN
200. Qualquer préxima conexao da VLAN 200 sempre utilizara esta interface demux0.3221225914. Caso seja
feito uma conexao com a VLAN 300 ou um conjunto de VLAN's no modelo stacked sera criada uma interface
demux0 com um novo unit para esta nova SVLAN/CVLAN.

Exemplo:

demux@.3221225904 0x8100.300 0x8100.400

pp0.3221225905 192.168.4.1

* 2804:ee4:8000::/64
demux0.3221225906 200

pp0.3221225907 192.168.4.2

* 2002: :

* 1010:e€4:4000: :/64

* 2804:€e4:8000:1::/64
pp0.3221225907 2002: :

* 1010:e€4:4000::/64

wztech?2

wztech3

default:default

default:default

default:default

default:default

default:default
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No exemplo acima foi criada uma interface demux0.3221225904 para uma conexdao CVLAN onde a SVLAN é
300 e a CVLAN ¢é 400 e uma outra interface demux0.3221225906 para a SVLAN 200.

Todas as conexdes novas com a VLAN 200 serdo ancoradas na interface demux0.3221225906 e se houver uma
nova conexdao CVLAN usando a VLAN outer 300 e a inner 400 esta nova conexao serd ancorada na interface

demux0.3221225904.

Existem varios controles que sio feitos diretamente na interface demuxO.<unit> como por exemplo o nimero
maximo de conexdes. Se for configurado via RADIUS ou localmente que o nimero maximo de conexoes é 1

este controle é feito na interface légica demuxO.<unit>.

Este modelo de utilizar a interface demuxO que é uma interface nativa do BNG para multiplexar e demultiplexar
as conexodes é o modelo mais recomendado pois 0 BNG trata todas as SVLAN’s ou CVLAN'’s em um Unico

ponto (interface demux0).

Existe um outro modelo pouco usado onde na configuracao da dynamic-profile de SVLAN ou CVLAN ao invés
de utilizacdo da interface demuxO é apontado a variavel "$junos-interface-ifd-name". Exemplo:

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name" unit
"$junos-vlan-id"

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name"
options underlying-interface "$junos-interface-ifd-name"

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name"
pppoe access-concentrator CONCENTRADOR-PPPOE

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name"
pppoe duplicate-protection

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name"
pppoe dynamic-profile SUBSCRIBER-PROFILE

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name"
pppoe short-cycle-protection

unit

unit

unit

unit

unit

"$junos-interface-unit" vlan-id

"$junos-interface-unit" demux-
"$junos-interface-unit" family
"$junos-interface-unit" family
"$junos-interface-unit" family

"$junos-interface-unit" family

Neste caso estd sendo configurado para que o JunOS nao ancore a conexao do usuario na interface demuxO
mas na interface da variavel "$junos-interface-ifd-name". Esta varidvel € uma referéncia a interface fisica onde o

usuario chegou no BNG.

Neste modelo o usuario quando conecta fica ancorado na interface fisica:

admin@MX204-LAB-WZTECH> show subscribers

Interface IP Address/VLAN ID User Name
xe-0/1/0.3221225900 200

pp0.3221225901 192.168.4.51 wztech2
pp0.3221225902 192.168.4.52 wztech2

LS:RI
default:default
default:default
default:default

Caso esteja em uma interface agregada serd ancorado na interface agregada. Abaixo outro exemplo com um

usudrio ancorado na interface agregada aeO.

admin@MX204-LAB-WZTECH> show subscribers

Interface IP Address/VLAN ID User Name
ae0.3221225611 200

pp0.3221225612 100.64.10.41 wztech3

* 1010:ee4:4000:8::/64

* 2804:€e4:8000:28::/64

pp0.3221225612 1010:ee4:4000:8::/64

LS:RI
default:default
default:default

default:default

O problema neste modelo é que os controles feitos em camada 2 passam a ndo ser mais em um ponto central

no BNG (interface demux0) mas sim por interface. Se for feito por exemplo a configuracdo de nimero maximo
de conexdes este controle estara na interface fisica de forma que se houver por exemplo conexao utilizando a
VLAN 200 em 3 interfaces fisicas distintas do BNG cada interface tera o seu controle individual. Este modelo

apesar de funcional nio é o mais recomendado. E recomendado o uso da interface demuxO.

A seguir explicacdo de cada linha da configuracdo da dynamic-profile de SVLAN:

6.1. SVLAN Profile - VLAN-ID
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set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" vlan-id "$junos-vlan-id"

Avariavel "$junos-interface-unit" orienta o JunOS a criar uma subinterface (unit) com ID dindmico e é
obrigatdria na configuracao.

Avariavel "$junos-vlan-id" nio é obrigatdria na configuracio, mas ainda recomendada pela Juniper e serve para
definir internamente no software a VLAN do usudrio.

6.2. Underlying-Interface

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" demux-options underlying-
interface "$junos-interface-ifd-name"

A configuracio de demux-options underlying-interface "$junos-interface-ifd-name" no ¢ obrigatdria e orienta
0 JunOS a interface fisica onde a interface demuxO criada para a conexao deve ser ancorada (underlying-
interface). Em versdes mais novas do JunOS automaticamente isso ja é feito sem a necessidade desta
configuracao, mas ainda é recomendado pela Juniper esta linha.

6.3. Access-Concentrator Name

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe access-
concentrator CONCENTRADOR-PPPOE

A configuracao de access-concentrator nao é obrigatéria. Se nao for definido o MX para o protocolo PPPoE
(family pppoe) utilizara o nome do hostname (set system host-name) configurado no BNG para sinalizar o nome
do concentrador na conexao PPPoE:

O nome do concentrador é enviado no PADO do BNG para o usuéario:

Frame 5: 108 bytes on wire (864 bits), 108 bytes captured (864 bits)
Juniper Ethernet
Ethernet II, Src: JuniperN_fb:44:27 (20:d8:0b:fb:44:27), Dst: HuaweiTe_d7:al:15 (d8:10:9f:d7:al:15)
802.1Q Virtual LAN, PRI: 6, DEI: @, ID: 300
802.1Q Virtual LAN, PRI: 6, DEI: @, ID: 400
PPP-over-Ethernet Discovery

0001 .... = Version: 1

. 0001 = Type: 1

Code: Active Discovery Offer (PADO) (0x07)

Session ID: 0x0000

Payload Length: 52

PPPoE Tags

AC—Name: MX204-LAB-WZTECH

Host-Uniq: c5070000
AC-Cookie: 5914e29bbd68c587042f615c53ea53fc

6.4. Duplicate-Protection

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe duplicate-
protection

A configuracao de duplicate-protection nao é obrigatéria, mas altamente recomendada. Por default o BNG para
a familia de protocolos PPPoE (family pppoe) aceita mais de uma conexdo PPPoE caso o MAC do usudrio ou
ONU esteja duplicado. Esta configuracdo de duplicate-protection garante que o BNG nao vai aceitar uma
segunda conexao PPPoE caso o MAC Address ja esteja em uso em outra conexao.

Caso seja habilitado o PPPoE Session Lockout (short cycle protection) torna-se ainda mais importante esta
configuracao haja vista que caso o BNG detecte algum MAC Address fazendo atividades consideradas
maliciosas para o equipamento caso existam mais conexodes utilizando o mesmo MAC Address todas elas serao
penalizadas. Entao o recomendado é sempre deixar ligado o duplicate-protection.

6.5. Dynamic-Profile do Assinante ou Dynamic-Profile do Cliente

WZTECH’

networks



set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe dynamic-profile
SUBSCRIBER-PROFILE

Na VLAN profile (SVLAN-DYNAMIC-PROFILE) estd sendo apontado para a familia de protocolos PPPoE (family
pppoe) a profile dindmica do assinante SUBSCRIBER-PROFILE. Esta Subscriber Profile é também chamada pela
Juniper de profile dindmica do cliente (Dynamic Client Profile) processa o que € inerente ao protocolo utilizado

pelo usuario na conexio, no nosso caso PPPoE. E nesta dynamic profile que é instanciado a interface PPPoE do
assinante. Esta configuracdo é obrigatéria.

6.6. PPPoE Lockout (Short Cycle Protection)

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces "$junos-interface-ifd-name" unit "$junos-interface-unit" family
pppoe short-cycle-protection

A configuracao de PPPoE short-cycle-protection nao é obrigatdéria, mas altamente recomendada. Este
mecanismo possui um algoritmo que protege a parte de Control Plane do BNG em casos de ataques com
pacotes PADI, conexdes e desconexdes em tempo curto e outros eventos que o BNG considera perigosos no
protocolo PPPoE que possam after o Control Plane do equipamento. Este controle é individual por assinante
(MAC) diferentemente do DDoS Protection onde os controles sdo gerais.

Exemplo de eventos que trigam a criacao da criacao do lockout:

1. Conetar/Desconectar rapidamente (mesmo que com usuario e senha corretos)
2. Erro de senha na conexao PPPoE

Caso no algoritmo de Short Cycle Protection seja considerado que o assinante trigou um cendrio considerado
perigoso o BNG vai bloquear o MAC Address do assinante e dar sequéncia no algoritmo de controle e bloqueio
do assinante dentro do contexto da funcionalidade de short-cycle-protection.

Caso o usuario tenha sido autenticado sem a configuracdo de short-cycle-protection ele ficara com o estado de
"Off" no BNG para a funcionalidade de short-cycle-protection:

admin@MX204-LAB-WZTECH> show pppoe lockout
demux@.3221225606 Index 536871098
Device: xe-0/1/0, VLAN: 200

Short Cycle Protection: Off,

Short Cycle Protection Off significando que a funcionalidade esta desabilitada para o usuario.

Quando a funcionalidade est4 ligada para o assinante:

admin@MX204-LAB-WZTECH> show pppoe lockout
demux®@.3221225612 Index 536871104
Device: xe-0/1/0, VLAN: 200
Short Cycle Protection: mac-address,
Lockout Time (sec): Min: 1, Max: 300
Total clients in lockout: @
Total clients in lockout grace period: 0

Quando um assinante é penalizado, ele comeca com um bloqueio de 1 segundo e caso haja novamente um
préximo evento ele é bloqueado por 2 segundos e caso haja um novo evento o BNG vai bloquear o MAC por 4
segundos e assim sucessivamente. O tempo de bloqueio é exponencial podendo chegar por default até 300
segundos (5 minutos). Este tempo pode ser mudado. Exemplo para configurar o tempo maximo de bloqueio em
120 segundos:

set dynamic-profiles SVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe short-cycle-
protection lockout-time-max 120

Durante o tempo do bloqueio o BNG nao vai processar nenhum pacote PPPoE deste assinante que esta com o
MAC Address bloqueado.

admin@MX204-LAB-WZTECH> show pppoe lockout
Device: xe-0/1/0, VLAN: 200
Short Cycle Protection: mac-address,
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Lockout Time (sec): Min: 1, Max: 300
Total clients in lockout: @
Total clients in lockout grace period: 1

Client Address Current Elapsed Next
8C:47:BE:52:91:FB 0 0 2

Neste caso acima existiu um evento de bloqueio (lockout) no BNG para o assinante, porém neste momento ele
nao esta bloqueado (Current estad com o valor O) e caso haja um novo evento de bloqueio o MAC sera
bloqueado por 2 segundos.

admin@MX204-LAB-WZTECH> show pppoe lockout
Device: xe-0/1/0, VLAN: 200
Short Cycle Protection: mac-address,
Lockout Time (sec): Min: 1, Max: 300
Total clients in lockout: 1
Total clients in lockout grace period: 0
Client Address Current Elapsed Next
8C:47:BE:52:91:FB 16 7 32

Neste exemplo acima o assinante esta bloqueado com um bloqueio de 16 segundos (Current: 16) e ja se
passaram 7 segundos que ele foi bloqueado (Elapsed: 7). Caso o assinante gere um préximo evento considerado
perigoso no algoritmo do short-cycle-protection o bloqueio sera 32 segundos (Next: 32).

Depois dos 16 segundos o usuario volta a ficar com Current e Elapsed com valor O (Ndo tem bloqueio) e
enquanto o Current estiver com valor maior que 0 o BNG nao processara pacotes PPPoE deste MAC.

Caso nenhum novo evento considerado perigoso pelo algoritmo do short-cycle-protection aconteca com este
assinante no BNG durante 15 minutos o evento de lockout é deletado. Havendo um novo evento o processo
comeca novamente com o tempo de bloqueio sendo incrementado exponencialmente: 1, 2, 4, 8, 16, 32, 64,
128, 256, 300 segundos (valor default maximo).

Para filtrar o estado de lockout de um assinante especifico pode-se fazer pela interface L2 (demuxO.<unit> por
exemplo) caso o usuario esteja conectado:

admin@MX204-LAB-WZTECH> show pppoe lockout demux@.3221225624
Lockout Time (sec): Min: 1, Max: 300
Total clients in lockout: @
Total clients in lockout grace period: 1
Client Address Current Elapsed Next
8C:47:BE:52:91:FB (4] 0 32

Importante: Mesmo que o assinante nao esteja conectado e a interface L2 tenha sido deletada em virtude da
configuracao de "remove-when-no-subscribers" caso o short-cycle-protection esteja configurado o BNG ainda
mantém este estado dos assinantes que ndo estdo conectados. Neste caso para filtrar um assinante ndo
conectado este filtro tem que ser feito pela SVLAN ou SVLAN/CVLAN + interface fisica ou agregada do
assinante.

Exemplo:

admin@MX204-LAB-WZTECH> show pppoe lockout vlan-identifier device-name xe-0/1/0 vlan-id 200
Lockout Time (sec): Min: 1, Max: 300
Total clients in lockout: @
Total clients in lockout grace period: 1
Client Address Current Elapsed Next
8C:47:BE:52:91:FB 0 0 64

admin@MX204-LAB-WZTECH> show pppoe lockout vlan-identifier vlan-id 400 svlan-id 300 device-name xe-0/1/0
Lockout Time (sec): Min: 1, Max: 300
Total clients in lockout: @
Total clients in lockout grace period: 0

Para deletar um lockout de um assinante pode-se limpar usando a interface underlying (demux0.<unit>), o
MAC-Address, VLAN, etc:

Exemplos:

admin@MX204-LAB-WZTECH> clear pppoe lockout vlan-identifier vlan-id 200 device-name xe-0/1/0
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admin@MX204-LAB-WZTECH> clear pppoe lockout underlying-interfaces demux@.3221225627

admin@MX204-LAB-WZTECH> clear pppoe lockout mac-address 8C:47:BE:52:91:FB

A seguir explicacdo de cada linha da configuracao da dynamic-profile de CVLAN:

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" vlan-tags outer "$junos-
stacked-vlan-id"

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" vlan-tags inner "$junos-vlan-
id"

6.7. CVLAN Profile - VLAN-TAGS

Avariavel "$junos-interface-unit" orienta o JunOS a criar uma subinterface (unit) com ID dindmico e é
obrigatdria na configuracao.

As configuracdes de vlan-tags com as varidveis "$junos-stacked-vlan-id" e "$junos-vlan-id" sio obrigatérias e
servem para orientar o JunOS a alocar internamente as VLAN's SVLAN e CVLAN do usuario.

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" demux-options underlying-
interface "$junos-interface-ifd-name"

Mesma explicacao da profile SVLAN-DYNAMIC-PROFILE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe access-
concentrator CONCENTRADOR-PPPOE

Mesma explicacao da profile SVLAN-DYNAMIC-PROFILE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux®@ unit "$junos-interface-unit" family pppoe duplicate-
protection

Mesma explicacao da profile SVLAN-DYNAMIC-PROFILE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe dynamic-profile
SUBSCRIBER-PROFILE

Mesma explicacao da profile SVLAN-DYNAMIC-PROFILE

set dynamic-profiles CVLAN-DYNAMIC-PROFILE interfaces demux@ unit "$junos-interface-unit" family pppoe short-cycle-
protection

7. Profile do Assinante (Subscriber Profile ou Client Profile) - PPPoE (DYNAMIC PROFILE SUBSCRIBER-
PROFILE)

Conforme visto anteriormente as profiles dindmicas de VLAN também chamadas de VLA,N Profiles chamam a
profile do assinante (Subscriber Profile também chamada pela Juniper de Client Profile). E nesta subscriber
dynamic-profile onde sido definidos varios dos parametros do protocolo PPPoE e do assinante.

A seguir o exemplo da configuracdo da profile dindmica do assinante (subscriber profile):

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-filter PREDEFINED-IPV4-IN

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults output-filter PREDEFINED-IPV4-OUT

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-ipv6-filter PREDEFINED-IPV6-IN

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults output-ipv6-filter PREDEFINED-IPV6-OUT

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" interface "$junos-interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix qualified-next-hop "$junos-interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix metric "$junos-framed-route-ipv6-cost"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix preference "$junos-framed-route-ipv6-distance"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix tag "$junos-framed-route-ipv6-tag"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix next-hop "$junos-framed-route-nexthop"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix metric "$junos-framed-route-cost"
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set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix preference "$junos-framed-route-distance"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix tag "$junos-framed-route-tag"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" actual-transit-statistics

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options chap

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options pap

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet rpf-check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter input "$junos-
input-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter output "$junos-
output-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet unnumbered-address
"$junos-loopback-interface"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 rpf-check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter input "$junos-
input-ipv6-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter output "$junos-
output-ipv6-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 unnumbered-address
"$junos-loopback-interface"

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-
address $junos-ipv6-dns-server-address

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" prefix $junos-
ipv6-ndra-prefix

Antes de detalharmos a profile dindmica do assinante "SUBSCRIBER-PROFILE" vamos primeiramente detalhar
o conceito de firewall filter.

7.1. Firewall Filters

No BNG da Juniper existe o conceito de firewall filter. Estas firewall filters sdo politicas para fazer controles de
protocolos e portas, policiamento de trafego, desvio de trafego para um CGNAT por exemplo e outras fungoes.
Elas podem ser aplicadas nas interfaces definidas manualmente e podem também ser aplicadas de forma
dindmica nas interfaces criadas dinamicamente no modelo auto-configure. No caso do BNG elas podem fazer o
controle de protocolos e portas originadas do usuario e destinadas ao usuario, controle de banda (policer) do
trafego originado do usuario e destinado ao usuario e pode também por exemplo fazer desvio de trafego IPv4
para um CGNAT.

Para cada conexao PPPoE no BNG é possivel enviar firewall filter de input para enderecos IPv4 (family inet
filter input), firewall filter de output para enderecos IPv4 (family inet filter output), firewall filter de input para
enderecos IPvé (family ineté filter input) e firewall filter de output para enderecos IPvé (family ineté filter
output). O filtro é aplicado individualmente em cada familia de protocolos (IPv4 ou IPvé) e em cada sentido
(input ou output). No caso do sentido input ou output é do ponto de vista do BNG. Input é o trafego originado
do assinante. Output é o trafego destinado ao assinante.

Exemplo de uma firewall filter IPv4 (inet) criada no BNG chamada PREDEFINED-IPV4-IN:

set firewall family inet filter PREDEFINED-IPV4-IN interface-specific

set firewall family inet filter PREDEFINED-IPV4-IN term POLICER then policer 2Mbps

set firewall family inet filter PREDEFINED-IPV4-IN term POLICER then next term

set firewall family inet filter PREDEFINED-IPV4-IN term FILTRO-PADRAO-IN filter FILTRO-PADRAO-IPV4-IN

A seguir o detalhamento deste exemplo de firewall filter IPv4 (family inet):

set firewall family inet filter PREDEFINED-IPV4-IN interface-specific

Esta firewall filter tem a informacao de interface-specific. No caso de PPPoE é obrigatério que tenha a
configuracao de interface-specific. Esta configuracao faz com que o MX instancie individualmente a mesma
firewall filter para cada interface onde ela é aplicada e mantenha controles de banda e contadores em cada
interface onde ela é aplicada.

Como no BNG cada usudrio que pegar o mesmo filtro vai precisar de um controle individual de banda e
contadores é obrigatdrio o interface-specific. Se a firewall filter for criada sem o interface-specific o usuario nao
vai conectar.

set firewall family inet filter PREDEFINED-IPV4-IN term POLICER then policer 2Mbps
set firewall family inet filter PREDEFINED-IPV4-IN term POLICER then next term
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Depois, na firewall filter IPv4 é definido um termo chamado "POLICER" onde é instruido o BNG a fazer um
policiamento de trafego de acordo com os parametros da policer de nome "2Mbps" e por fim ler o préximo
termo (next term). Ao final do processamento de cada termo apds executada a acdo configurada ndo ha
sequéncia no processamento dos demais termos da firewall filter. Se ndo for configurado o "next term" o
firewall vai simplesmente aceitar o trafego e policiar em 2Mbps e nao vai dar sequéncia nos préximos termos.
Desta forma esta sendo informado ao BNG que apés policiar o trafego com os valores da policer chamado
2Mbps é para o BNG ao invés de parar de ler a firewall filter seguir avaliando o préximo termo (next term).

set firewall policer 2Mbps logical-interface-policer

set firewall policer 2Mbps if-exceeding bandwidth-limit 2m
set firewall policer 2Mbps if-exceeding burst-size-limit 250k
set firewall policer 2Mbps then discard

set firewall policer 2Mbps logical-interface-policer

Esta policer chamada "2Mbps" estd configurada com o pardmetro "logical-interface-policer”. O "logical-
interface-policer" permite que as familias de protocolos IPv4 e IPv6 compartilhem a mesma banda caso a
firewall filter de ambas as familias apontem para a mesma policer. Se ndo for configurado o "logical-interface-
policer" cada familia de protocolos (IPv4 e IPvé) tera sua banda individual.

set firewall policer 2Mbps if-exceeding bandwidth-limit 2m
set firewall policer 2Mbps if-exceeding burst-size-limit 256k
set firewall policer 2Mbps then discard

Esta sendo configurado na policer de nome "2Mbps" que a banda limite do usuario é 2Mbits/s com burst de
256Kbytes. Como recomendacao geral considerar como burst o valor da banda multiplicado por 12,5%.

Exemplo: 2Mbps (2048000) * 12,5% = 256000 (256Kbytes)

set firewall family inet filter PREDEFINED-IPV4-IN term FILTRO-PADRAO-IN filter FILTRO-PADRAO-IN-IPV4

Por fim na firewall filter IPv4 PREDEFINED-IPV4-IN é criado um ultimo termo chamado FILTRO-PADRAO-IN
invocando uma outra firewall filter chamada "FILTRO-PADRAO-IN-IPV4", Este modelo é uma forma de
configuracao onde ao invés de fazer toda a configuracdo em toda firewall filter e o arquivo de configuracao ficar
muito grande, é feito na firewall filter primdria apenas o basico da configuracdo e o que é comum a todos
apenas invoca o nome desta segunda firewall filter dentro da primeira.

set firewall family inet filter FILTRO-PADRAO-IPV4-IN interface-specific

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESCARTA-PORTAS-INPUT from destination-port 1900

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESCARTA-PORTAS-INPUT from destination-port 25

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESCARTA-PORTAS-INPUT then discard

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from protocol udp

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 53

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 161

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 123

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 1900

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 111

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 137

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 10001

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION then discard

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-LOOPBACK-LOCAL from destination-address 20.20.20.20/32
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-LOOPBACK-LOCAL then accept

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.230.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.231.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.232.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.233.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL then accept

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESVIA-TRAFEGO-CGNAT from source-address 100.64.0.0/10

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESVIA-TRAFEGO-CGNAT then next-ip 172.17.17.2/32

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term ACCEPT then accept

Esta nova firewall filter invocada no final da firewall filter PREDEFINED-IPV4-IN é processada também.

set firewall family inet filter FILTRO-PADRAO-IPV4-IN interface-specific

Esta firewall filter chamada dentro da principal também precisa ter o interface-specific.

WZTECH’

networks



set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESCARTA-PORTAS-INPUT from destination-port 1900
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESCARTA-PORTAS-INPUT from destination-port 25
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESCARTA-PORTAS-INPUT then discard

O termo DESCARTA-PORTAS-INPUT o BNG vai bloquear (discard) todo trafego originado do usuéario na familia
IPv4 (inet) onde as portas de destino forem 1900 (SSDP) e 25 (SMTP nao autenticado)

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from protocol udp

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 53
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 161
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 123
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 1900
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 111
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 137
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION from source-port 10001
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DROP-AMPLIFICATION then discard

No termo DROP-AMPLIFICATION o BNG vai bloquear todo trafego UDP IPv4 originado do usuario se as
portas de origem forem 53 (DNS), 161 (SNMP), 123 (NTP), 1900 (SSDP), 111 (PORTMAP), 127 (NETBIOS) e
10001 (Service Discovery Ubiquiti).

Este tipo de trafego é comumente utilizado em ataques de amplificacdo e é recomendado que esteja sempre
bloqueado.

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-LOOPBACK-LOCAL from destination-address 20.20.20.20/32
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-LOOPBACK-LOCAL then accept

No termo BYPASS-LOOPBACK-LOCAL o BNG simplesmente aceita os pacotes destinados ao IP de Loopback
do BNG. Esta acao se faz necessdrio pois posteriormente hd um termo que pega todo o trafego dos assinantes
onde a rede de origem é 100.64/10 e desvia para um CGNAT. Neste caso as respostas de ping dos usuarios
para o BNG (echo-reply) também seriam desviadas para o CGNAT e nao seria possivel fazer ping do BNG para
os assinantes. Com esta acao os pacotes destinados ao IP de loopback do BNG simplesmente sdo aceitos e
processados neste termo.

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.230.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.231.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.232.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL from destination-address 200.225.233.0/24
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term BYPASS-TRAFEGO-LOCAL then accept

O termo BYPASS-TRAFEGO-LOCAL também esta permitindo trafego que nao deve passar pelo CGNAT. Neste
caso por exemplo devem ser definidas as redes de CDN internas e trafego que serao roteados diretamente pelo
BNG sem passar pelo CGNAT.

set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESVIA-TRAFEGO-CGNAT from source-address 100.64.0.0/10
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESVIA-TRAFEGO-CGNAT then next-ip 172.17.17.2/32

O préximo termo da match na rede 100.64.0.0/10 (RFC 6598) que é a rede reservada para IP's privados que
passarao pelo CGNAT e como acao é feito um desvio do trafego para o next-ip 172.17.17.2. Quando for feita a
configuracao de next-ip para CGNAT é importante lembrar que esse PBR de trafego feito na firewall filter
chamado pela Juniper de FBF (Filter Based Forwarding) nio triga protocolo ARP. Isto significa que se ndo
houver entrada ARP aprendida para o IP do next-ip quando chegar um pacote no MX este pacote ira ser
descartado e o MX nao vai gerar um ARP Request pois FBF nao triga ARP Request.

Neste caso pode-se criar uma entrada ARP estéatica para o IP do next-ip ou pode-se também configurar uma
rota estatica do IP do next-ip para ele mesmo. Esse "trick" faz com que o MX gere ARP Request para o next-ip
caso ele ndo tenha entrada ARP se chegar um pacote na caixa e este pacote precisar ser desviado para esse
next-ip. Isto é documentado pela Juniper na seguinte URL:

https:/kb.juniper.net/InfoCenter/index?page=content&id=KB31274&cat=JUNOS_PLATFORM&actp=LIST
Outro modelo que pode ser utilizado para desvio do trafego dos assinantes IPv4 com IP's privados para uma

estrutura de CGNAT no BNG é utilizando VRF. Ao invés de usar o next-ip pode-se jogar o trafego dentro de
uma VRF e a comunicacao do BNG com o CGNAT ocorre dentro da VRF:
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set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESVIA-TRAFEGO-CGNAT from source-address 100.64.0.0/10
set firewall family inet filter FILTRO-PADRAO-IPV4-IN term DESVIA-TRAFEGO-CGNAT then routing-instance VR-NAT44

set routing-instances VR-NAT44 routing-options static route 100.64.0.0/10 next-table inet.@
set routing-instances VR-NAT44 routing-options static route 0.0.0.0/0 next-hop 177.69.8.66
set routing-instances VR-NAT44 description "VR para CGN de NAT44"

set routing-instances VR-NAT44 instance-type virtual-router

set routing-instances VR-NAT44 interface ae@.100

Neste caso o trafégo do assinante quando chegar da rede 10.64.0.0/10 no BNG sera desviado para uma VRF
de nome VR-NAT44. Na VRF é feito a comunicacdo com o CGNAT e quando o trafego voltar do CGNAT para o
BNG na VRF o trafego sera novamente roteado para a tabela global (inet.0) ja que o assinante estd conectado
na tabela global (inet.0).

set firewall family inet filter FILTRO-PADRAO-IPV4-IN then accept

E por ultimo qualquer outro tipo de trafego que chegar no BNG que ndo tenha que ser redirecionado para o
CGNAT vai dar match neste ultimo termo e ser liberado (por exemplo o trafego dos usuarios que pegam
endereco IP publico).

Com o entendimento basico do conceito de firewall filter vamos voltar no detalhamento da profile do assinante
SUBSCRIBER-PROFILE:

7.2. Subscriber Profile - Varidveis Pré-Definidas

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-filter PREDEFINED-IPV4-IN

A configuracado acima nao é obrigatdria, mas a falta dela em alguns casos pode fazer com que o usuario nao
conecte. A funcdo das predefined-variable-defaults na Juniper é aplicar configuracdes padrdes quando o
RADIUS nao envia uma informacao obrigatéria. Posteriormente na configuracido da SUBSCRIBER-PROFILE ha
uma linha que habilita o BNG a receber filtro IPv4 de input do RADIUS. A partir do momento que é habilitado
este recebimento é obrigatério que o usuario tenha uma firewall filter de input IPv4 (seja recebida por RADIUS
ou seja preenchendo através da variavel predefined chamada input-filter).

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter input "$junos-
input-filter"

Caso o RADIUS nao envie esta firewall filter de IPv4 de input para o usuario o BNG vai aplicar a firewall filter
IPv4 de input chamada PREDEFINED-IPV4-IN neste assinante. Se ndo for configurado na profile do assinante
(SUBSCRIBER-PROFILE) que esta firewall filter de input é obrigatéria (family inet filter input "$junos-input-
filter") esta linha ndo tem sentido e ndo sera utilizada.

Por outro lado, se a filter de input estd configurada como obrigatéria, se o RADIUS nao enviar o AVP e ndo
estiver configurado a variavel predefined input-filter o assinante ndo conectara.

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults output-filter PREDEFINED-IPV4-OUT

Esta configuracao também nao é obrigatéria e tem o mesmo comportamento e a mesma explicacdo da
predefined-variable-default input-filter. A Unica diferenca é que ela é o nome da firewall filter que serd aplicada
para a familia IPv4 no sentido de OUTPUT (trafego destinado ao usuario) caso o RADIUS n3o mande o atributo
desta firewall filter.

A seguir vamos detalhar o conteldo dessa firewall filter PREDEFINED-IPV4-OUT:

set firewall family inet filter PREDEFINED-IPV4-OUT interface-specific
set firewall family inet filter PREDEFINED-IPV4-OUT term FILTRO-PADRAO-OUT filter FILTRO-PADRAO-IPV4-OUT
set firewall family inet filter PREDEFINED-IPV4-OUT term POLICER then policer 2Mbps

set firewall family inet filter PREDEFINED-IPV4-OUT interface-specific
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Primeiramente a firewall filter tem o interace-specific que é obrigatdério para firewall filters de usuarios no BNG
ja explicado anteriormente.

set firewall family inet filter PREDEFINED-IPV4-OUT term FILTRO-PADRAO-OUT filter FILTRO-PADRAO-IPV4-OUT

Este termo chamado FILTRO-PADRAO-OUT invoca uma nova firewall filter chamada FILTRO-PADRAO-IPV4-
OUT. Neste momento o BNG ndo processa mais a proxima linha (termo POLICER). O BNG vai processar o filtro
FILTRO-PADRAO-IPV4-OUT completamente e se ndo houver nenhum match nesse filtro ele volta para
continuar processando a préxima linha do filtro original PREDEFINED-IPV4-OUT

set firewall family inet filter FILTRO-PADRAO-IPV4-OUT interface-specific
set firewall family inet filter FILTRO-PADRAO-IPV4-OUT term BLOQUEIA-PORTAS-OUT from destination-port ©-1023
set firewall family inet filter FILTRO-PADRAO-IPV4-OUT term BLOQUEIA-PORTAS-OUT then discard

set firewall family inet filter FILTRO-PADRAO-IPV4-OUT interface-specific

Interface-specific é obrigatério em todo filtro de usudrio conforme ja detalhado anteriormente.

set firewall family inet filter FILTRO-PADRAO-IPV4-OUT term BLOQUEIA-PORTAS-OUT from destination-port ©-1023
set firewall family inet filter FILTRO-PADRAO-IPV4-OUT term BLOQUEIA-PORTAS-OUT then discard

O termo BLOQUEIA-PORTAS-OUT bloqueia (discard) todas as portas baixas (0 a 1023) dos protocolos UDP e
TCP (visto que nao foi mencionado o protocolo). A ideia desse termo é garantir que todo trafego em portas
baixas (portas usadas para servicos) ndo chegue no assinante e o BNG descarte esse trafego.

Como ndo tem mais nenhum termo posterior a este no filtro FILTRO-PADRAO-IPV4-OUT o BNG volta a
processar a proxima linha do filtro PREDEFINED-IPV4-OUT:

set firewall family inet filter PREDEFINED-IPV4-OUT term POLICER then policer 2Mbps

Neste caso é feito um policiamento de trafego com o contetdo da policer de nome 2Mbps.

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-ipv6-filter PREDEFINED-IPV6-IN

Esta configuracao também nao é obrigatéria e tem o mesmo comportamento e a mesma explicacdo da
predefined-variable-default input-filter. A diferenca é que ela é o nome da firewall filter que sera aplicada para a
familia IPv6 no sentido de INPUT (qualquer trafego IPvé originado do usuario) caso o RADIUS n3o mande o
atributo desta firewall filter.

Exemplo da firewall filter de IPv6 chamada PREDEFINED-IPV6-IN:

set firewall family inet6 filter PREDEFINED-IPV6-IN interface-specific

set firewall family inet6 filter PREDEFINED-IPV6-IN term DHCPV6POLICER from next-header udp

set firewall family inet6 filter PREDEFINED-IPV6-IN term DHCPV6POLICER from source-port 546

set firewall family inet6 filter PREDEFINED-IPV6-IN term DHCPV6POLICER from destination-port 547

set firewall family inet6 filter PREDEFINED-IPV6-IN term DHCPV6POLICER then policer DHCPPOLICER

set firewall family inet6 filter PREDEFINED-IPV6-IN term DHCPV6POLICER then next term

set firewall family inet6 filter PREDEFINED-IPV6-IN term POLICER then policer 2Mbps

set firewall family inet6 filter PREDEFINED-IPV6-IN term POLICER then next term

set firewall family inet6 filter PREDEFINED-IPV6-IN term FILTRO-PADRAO-IPV6-IN filter FILTRO-PADRAO-IPV6-IN

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN interface-specific

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DESCARTA-PORTAS-INPUT-TCP from next-header tcp

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DESCARTA-PORTAS-INPUT-TCP from destination-port 25
set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DESCARTA-PORTAS-INPUT-TCP then discard

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DESCARTA-PORTAS-INPUT-UDP from next-header udp

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DESCARTA-PORTAS-INPUT-UDP from destination-port 1900
set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DESCARTA-PORTAS-INPUT-UDP then discard

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from next-header udp

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 53

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 1900

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 10001

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 137

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 123

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 161

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION from source-port 111

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term DROP-AMPLIFICATION then discard

set firewall family inet6 filter FILTRO-PADRAO-IPV6-IN term ACCEPT then accept
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set firewall policer DHCPPOLICER logical-interface-policer

set firewall policer DHCPPOLICER if-exceeding-pps pps-limit 4
set firewall policer DHCPPOLICER if-exceeding-pps packet-burst 1
set firewall policer DHCPPOLICER then discard

A explicacio destes filtros é a mesma ja dada anteriormente para a familia IPv4 (inet).

A diferenca do filtro IPvé6 para o IPv4 é que ele é feito na familia IPvé6 (ineté) e ao invés de definir o protocolo
com o parametro protocol no IPvé é utilizado o parametro next-header para definir o protocolo.

Importante: Na firewall filter IPv6 associada com o assinante é recomendado antes de policiar o trdfego todo criar um
termo para limitar a quantidade de pacotes por segundo DHCPvé enviados do assinante para o BNG jd que no caso
de DHCP IA_NA e/ou DHCP IA_PD os pacotes sdo todos processados pela Routing Engine e caso haja ataques e/ou
comportamentos anémalos jd vistos em ONU's com problemas de firmware o BNG vai limitar na PFE (Data Plane) em
aproximadamente 5 pacotes por segundo DHCPvé vindo da ONU para a Routing Engine. No exemplo acima o termo
criado é o termo DHCPV6POLICER.

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults output-ipv6-filter PREDEFINED-IPV6-OUT

Esta configuracao também nao é obrigatéria e tem o mesmo comportamento e a mesma explicacdo da
predefined-variable-default output-filter. A diferenca é que ela é o nome da firewall filter que serd aplicada para
a familia IPvé6 no sentido de OUTPUT (trafego destinado ao usuério) caso o RADIUS niao mande o atributo
desta firewall filter.

set firewall family inet6 filter PREDEFINED-IPV6-OUT interface-specific
set firewall family inet6 filter PREDEFINED-IPV6-OUT term FILTRO-PADRAO-OUT filter FILTRO-PADRAO-IPV6-OUT
set firewall family inet6 filter PREDEFINED-IPV6-OUT term POLICER then policer 2Mbps

set firewall family inet6 filter FILTRO-PADRAO-IPV6-OUT interface-specific

set firewall family inet6 filter FILTRO-PADRAO-IPV6-OUT term BLOQUEIA-PORTAS-OUT from next-header tcp

set firewall family inet6 filter FILTRO-PADRAO-IPV6-OUT term BLOQUEIA-PORTAS-OUT from next-header udp

set firewall family inet6 filter FILTRO-PADRAO-IPV6-OUT term BLOQUEIA-PORTAS-OUT from destination-port 0-1023
set firewall family inet6 filter FILTRO-PADRAO-IPV6-OUT term BLOQUEIA-PORTAS-OUT then discard

A firewall filter ineté (IPv6) é similar a firewall filter inet (IPv4). A diferenca é que é utilizado o parametro next-
header no lugar de protocol.

7.3. Routing-Instance - Junos-Interface-Name

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" interface "$junos-interface-name"

A configuracao acima da profile do assinante é obrigatéria e faz com que o BNG habilite o funcionamento da
interface PPPoE do assinante (ppO.<unit>) no modelo de routing-instance. Routing-instance na Juniper é o
mesmo conceito de VRF. Qualquer usudrio sempre vai usar routing-instance. Mesmo que nao seja enviado VRF
pelo RADIUS o usuario estara utilizando uma routing-instance chamada "default". Desta forma é obrigatério
gue seja configurado esta linha para que o usuario consiga conectar.

7.4. IPv6 - Access-Routes

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix qualified-next-hop "$junos-interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix metric "$junos-framed-route-ipv6-cost"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix preference "$junos-framed-route-ipv6-distance"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix tag "$junos-framed-route-ipv6-tag"

A configuracado acima nao é obrigatdria. Ela habilita o funcionamento de access routes para o protocolo IPvé.
Access-routes sao rotas enviadas via RADIUS usando o AVP Framed-IPvé-Route. Se nao for feito a
configuracao acima ndo sera possivel enviar rotas IPvé para o BNG utilizando o AVP Framed-IPvé6-Route.
Qualquer outro atributo para envio de prefixo ou pool para o assinante ndo depende da configuracdo acima. A
configuracao acima é necessaria estritamente para o caso de envio de rotas utilizando o AVP Framed-IPvé-
Route. Ha a possibilidade do envio de atributos da rota como métrica (metric), preferencia (preference) e tag
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(tag). O BNG vai colocar como next-hop desta rota sempre a interface ppO.<unit> do usuario (qualified-next-
hop "$junos-interface-name").

Este AVP pode ser preenchido de formas diferentes no RADIUS. Para nossa documentacao todo atributo de
RADIUS mostrados nos exemplos foram configurados no software FreeRADIUS versao 3.0.13.

Exemplo:
Framed-IPv6-Route = "2020:2020::/64"

Quando um usuério se conectar o RADIUS vai enviar o prefixo 2020:2020::/64 para o assinante. Neste caso
nao é obrigatdério definir o gateway no AVP pois o FreeRADIUS vai adicionar o valor :: no gateway e metric 1 na
métrica automaticamente.

Caso queira enviar além do prefixo parametros da rota como métrica, tag e preferéncia é necessdrio na frente
do prefixo definir um gateway (pode ser utilizado sempre o valor :: pois 0 BNG vai descartar qualquer valor de
gateway enviado e vai criar a rota apontando para a interface pp0O.<unit> do usuario), depois o valor de métrica,
depois o pardmetro tag com o devido valor de tag e por ultimo o parametro pref com o devido valor de
preferéncia.

Exemplo do AVP com todas as definicoes:

Framed-IPv6-Route = "2020:2020::/64 :: 20 tag 10 pref 3"

admin@MX204-LAB-WZTECH> show route 2020:2020::/64

inet6.0: 11 destinations, 11 routes (11 active, @ holddown, @ hidden)
+ = Active Route, - = Last Active, * = Both

2020:2020::/64 *[Access/13] 00:02:28, metric 20, tag 10
Private unicast

admin@MX204-LAB-WZTECH>

Neste caso a rota 2020:2020::/64 foi instalada no BNG para o assinante com métrica 20 e tag 10. Toda rota
enviada pelo RADIUS utilizando este AVP Framed-IPvé6-Route sendo prefixo de host /128 ou de rede é
instalada no BNG como tipo access. Todos os prefixos IPvé atribuidos aos assinantes instalados pelo RADIUS
(utilizando os AVP's Framed-IPv6-Pool, ERX-IPv6-Delegated-Pool-Name, Framed-1Pvé6-Prefix, Delegated-IPv6-
Prefix) ou obtidos localmente no BNG, caso o endereco seja /128 ele sera instalado como access-internal. Caso
o prefixo seja menor que /128 ele sera instalado como access. Estas definicoes de como o prefixo é instalado
(access ou access-internal) podem ser utilizadas posteriormente em politicas de exportacio de rotas utilizando
protocolo de roteamento dindmico.

Caso o AVP seja configurado no RADIUS com sintaxe errada e o BNG nao consiga processar o AVP ele sera
descartado. O usudrio se conectard mas nao recebera a rota IPvé.

7.5. IPv4 - Access-Routes

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix next-hop "$junos-framed-route-nexthop"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix metric "$junos-framed-route-cost"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix preference "$junos-framed-route-distance"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix tag "$junos-framed-route-tag"

As definicdes de access route ndo sao obrigatdrias. Elas tém o propdsito também de receber as rotas IPv4 pelo
RADIUS com as devidas definicoes de tag, distancia e métrica. Se nao for configurado as definicbes de "access
route" caso o RADIUS envie o atributo Framed-Route esta rota ndo sera instalada no BNG.

O funcionamento é exatamente o mesmo do IPv6. O nome do atributo no RADIUS é Framed-Route:

WZTECH’

networks



Framed-Route = "200.0.0.0/24"

Desta forma no AVP o usuario vai receber uma rota com a rede 200.0.0.0/24. Neste caso nao é obrigatério
definir o gateway no AVP pois o FreeRADIUS vai adicionar o valor 0.0.0.0 no gateway e metric 1 na metrica
automaticamente.

Framed-Route = "200.0.0.0/24 0.0.0.0 20 tag 10 pref 100"

Caso queira enviar além da rede os parametros da rota como métrica, tag e preferéncia é necessdrio na frente
do prefixo definir um gateway (pode ser utilizado sempre o valor 0.0.0.0 pois o BNG vai descartar qualquer
valor de gateway enviado e vai criar a rota apontando para a interface pp0Q.<unit> do usuario), depois o valor de
métrica, depois o parametro tag com o devido valor de tag e por ultimo o parametro pref com o devido valor de
preferéncia.

admin@MX204-LAB-WZTECH> show route 200.0.0.0/24

inet.0: 9 destinations, 9 routes (9 active, @ holddown, @ hidden)
+ = Active Route, - = Last Active, * = Both

200.0.0.0/24 *[Access/13] 00:10:29, metric 20, tag 10
Private unicast

No exemplo acima a rota 200.0.0.0/24 foi instalada para o assinante com métrica 20 e tag 10. Toda rota
enviada pelo RADIUS utilizando este AVP Framed-Route sendo rota de host /32 ou de rede é instalada no BNG
como tipo access.

Caso o AVP seja configurado no RADIUS com sintaxe errada e o BNG nao consiga processar o AVP ele sera
descartado. O usudrio se conectard mas nao recebera a rota IPv4.

Importante: Para alocar um endereco fixo IPv4 para um usudrio pelo RADIUS utilizando o AVP Framed-IP-Address ndo
€ necessdrio configuracdo de "access route". Esta configuracdo de "access route" é apenas necessdria envio de rotas
IPv4 através do AVP Framed-Route. O endereco IP recebido pelo Framed-IP-Address é instalado internamente no BNG
como tipo access-internal:

Framed-IP-Address = 80.80.80.80

admin@MX204-LAB-WZTECH> show route 80.80.80.80

inet.0: 9 destinations, 9 routes (9 active, @ holddown, @ hidden)
+ = Active Route, - = Last Active, * = Both

80.80.80.80/32 *[Access-internal/12] 00:05:09
Private unicast

7.6. Actual-Transit-Statistics - Accounting Acurado

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" actual-transit-statistics

Esta configuracao nao é obrigatéria, mas é recomendada pela Juniper. Com esta configuracdo o BNG faz uma
contabilizacdo de pacotes e bytes de forma mais acurada. Neste caso o BNG despreza a contabilizacdo de
pacotes descartados por firewall filters, pacotes de controle, bytes de overhead, etc e envia para o RADIUS
apenas a contabilizacado de bytes e pacotes que realmente usados pelo assinante que passaram pelo BNG. O
propésito é ter uma contabilizacdo mais adequada para o trafego contabilizando apenas o que de fato que foi
utilizado pelo usudrio. Para que as informacdes de bytes e pacotes sejam reportadas para o RADIUS é
necessario que seja configurado a opcdo volume-time na configuracdo do radius-server. Exemplo:

set access profile ACCESS-PROFILE accounting statistics volume-time

Com a configuracdo do volume-time o BNG mostra que os dados de pacotes e bytes estdo sendo
contabilizados para o usuéario:

admin@MX204-LAB-WZTECH> show subscribers accounting-statistics interface pp@.3221225496
Session ID: 35
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Interface: pp@.3221225496

Accounting Statistics
Input bytes: 125842
Input packets: 1630
Output bytes: 33156
Output packets: 662

IPv6
Input bytes: 400
Input packets: 5
Output bytes: 320
Output packets: 4

Também a partir do momento é que é ligado o volume-time na configuracdo o BNG passa a enviar no
Accounting para o RADIUS alguns AVP's IPv4 e IPvé6 de contadores de pacotes e bytes:

) Acct-Input-Octets = 3360

) Acct-Output-Octets = 2192
) Acct-Input-Packets = 40

) Acct-Output-Packets = 29

) ERX-Input-Gigapkts = 0

) ERX-Output-Gigapkts = 0

) Acct-Output-Gigawords = 0
) Acct-Input-Gigawords = 0

) ERX-IPvé6-Acct-Input-Octets = 0

) ERX-IPv6-Acct-Output-Octets = 0

) ERX-IPvé6-Acct-Input-Packets = 0

) ERX-IPvé6-Acct-Output-Packets = 0

) ERX-IPvé6-Acct-Input-Gigawords = 0

) ERX-IPvé6-Acct-Output-Gigawords = O

Para monitorar a banda do usuario ndo é necessario nem a configuracdo de actual-transit-statistics nem a
configuracao de volume-time. Sempre é possivel monitorar a banda em bps e pps tanto pela interface
demux0.<unit> quanto pela interface pp0.<unit> sendo que na interface ppO.<unit> é possivel ver a banda do

IPv4 e IPv6 separadas:

monitor interface demux@.3221225501

Next='n', Quit='qg' or ESC, Freeze='f', Thaw='t', Clear='c', Interface='i'

MX204-LAB-WZTECH Seconds: 30 Time: 09:26:28
Delay: 0/0/0

Interface: demux@.3221225501, Enabled, Link is Up

Flags:

Encapsulation: ENET2

VLAN-Tag [ 0x8100.200 ]

Remote statistics:

Input bytes: 1581158 (1330224 bps) [1551135]
Output bytes: 129769169 (103108960 bps) [129755737]
Input packets: 31579 (3360 pps) [31199]
Output packets: 89539 (8877 pps) [89408]
Traffic statistics:
Input bytes: 1581158 [1551135]
Output bytes: 129769169 [1297557371]
Input packets: 31579 [31199]
Output packets: 89539 [89408]

monitor interface pp@.3221225502

Next='n', Quit='q' or ESC, Freeze='f', Thaw='t', Clear='c', Interface='i'

MX204-LAB-WZTECH Seconds: 21 Time: 09:26:26
Delay: 0/0/0

Interface: pp0.3221225502, Enabled, Link is Up

Flags: Point-To-Point

Encapsulation: PPPoE

Remote statistics:

Input bytes: 743248 (412312 bps) [713413]
Output bytes: 73112167 (57955384 bps) [73098941]
Input packets: 17126 (1157 pps) [16738]
Output packets: 50500 (4989 pps) [50381]

IPv6 statistics:
Input bytes:
Output bytes:

@ bps) [e]

0 (
0 (0 bps) [0]
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Input packets: 0 (0 pps) [0]
Output packets: 0 (0 pps) [0]
Traffic statistics:

Input bytes: 743248 [713413]
Output bytes: 73112167 [73098941]
Input packets: 17126 [16738]
Output packets: 50500 [50381]

Protocol: inet, MTU: 1492, Flags: 0x20000000

7.7. Autenticacdo PPP - PAP/CHAP

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options chap
set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options pap

As duas linhas acima definem qual o tipo de autenticacdo que sera utilizado no protocolo PPP. Pelo menos uma
das opcoes (pap ou chap) deve ser habilitada. Recomendado habilitar as duas. Se nao for configurado nem PAP
nem CHAP o assinante vai se conectar sem se autenticar no RADIUS. O BNG vai enviar para o RADIUS apenas
o Accounting.

Se for configurado ambas as opcoes (PAP e CHAP) o BNG vai enviar CHAP para a ONU na negociacio da
autenticacdo. Se ela aceitar com o ACK vai ser utilizado CHAP da ONU até o BNG e do BNG até o RADIUS
Server. Se a ONU nao aceitar CHAP o BNG tenta negociar PAP. Se a ONU aceitar PAP vai ser PAP da ONU até
o0 BNG e PAP do BNG até o RADIUS.

No protocolo PAP o usudrio e senha é enviado em texto claro até o BNG e do BNG para o radius é crifado no
campo User-Password com a secret do radius.

Ja no protocolo CHAP a senha do usuério é cifrada da ONU até o BNG e os AVP's que autenticam o usuario no
RADIUS sao CHAP-Password e CHAP-Challenge. Nao é enviado User-Password na autenticacio para o
RADIUS. Neste caso o RADIUS tem que suportar autenticacdo CHAP.

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet rpf-check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter input "$junos-
input-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter output "$junos-
output-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet unnumbered-address
"$junos-loopback-interface"

Este bloco acima de configuracdes sdo configuracdes aplicadas para a familia inet (IPv4):

7.8. IPv4 - Anti-Spoofing - RPF-Check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet rpf-check

Esta configuracao de rpf-check habilitada na familia inet habilita o recurso de anti-spoof do BNG na interface
ppO0.<unit> para a familia IPv4. Nao é obrigatdria, mas recomendavel. Por default se um usudrio tentar gerar
pacotes com enderecos IPv4 diferentes do que foi alocado para ele estes pacotes sdo permitidos. Quando
habilita o rpf-check o BNG passa a usar o mecanismo de RPF (Reverse Path Forwarding) e neste caso para que
um pacote seja permitindo pela interface do usudrio é necessario que o endereco IP de origem do pacote seja
conhecido por aquela interface pp0O.<unit>. Caso o endereco IPv4 ndo seja conhecido por aquela interface o
pacote é descartado.

7.9. IPv4 - Firewall Filters - INPUT/OUTPUT

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter input "$junos-
input-filter"

Esta configuracdo de filter input "$junos-input-filter" ja mencionada em partes anteriormente habilita o BNG a
receber o atributo ERX-Ingress-Policy-Name (Vendor 4874 / Atributo 10) do RADIUS. Ela nio é obrigatoria,
mas sem ela o assinante ndo tera firewall filter aplicada de input no protocolo IPv4 (a ndo ser no cenario de uso
de profile de servico com variaveis dindmicas). Com esta configuracao feita no BNG ¢é obrigatério que o
RADIUS envie o AVP ERX-Ingress-Policy-Name com o nome da firewall filter IPv4 que deve ser associada ao
usuario no sentido de INPUT. Esta firewall filter é definida em "firewall family inet filter".
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Exemplo:

set firewall family inet filter 100M-IPV4-IN interface-specific

set firewall family inet filter 100M-IPV4-IN term POLICER then policer 20Mbps

set firewall family inet filter 100M-IPV4-IN term POLICER then next term

set firewall family inet filter 100M-IPV4-IN term FILTRO-PADRAO-IN filter FILTRO-PADRAO-IPV4-IN

set firewall policer 20Mbps logical-interface-policer

set firewall policer 20Mbps if-exceeding bandwidth-limit 20m
set firewall policer 20Mbps if-exceeding burst-size-limit 2m
set firewall policer 20Mbps then discard

Exemplo de definicdo no RADIUS:
ERX-Ingress-Policy-Name = 100M-1PV4-IN

Caso o RADIUS nao envie o AVP com o nome da firewall filter existente no BNG o BNG tentara alocar a
firewall filter definida na variavel predefined chamada input-filter:

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-filter PREDEFINED-IPV4-IN
Caso esteja variavel ndo esteja configurada o usuario ndo vai se conectar.

Caso nao seja configurado no BNG a family inet filter input significa que ndo é esperado que o RADIUS envie o
atributo. Desta forma nao fara diferenca o RADIUS enviar ou nao o atributo e nao fara diferenca ter ou ndo a
configuracao da varidvel predefinida input-filter. O usuério vai conectar e vai navegar sem nenhum filtro e sem
nenhum controle de banda. O Unico caso onde estes controles serdo ativados sem esta configuracao utilizando
o modelo de variaveis dinamicas enviando os atributos de policer pelo radius. Isto sera detalhado
posteriormente.

Importante: Se for enviado pelo RADIUS um nome de firewall que ndo exista no BNG o assinante NAO vai se conectar.
O BNG nao deixa o assinante se conectar pois nao tem o filtro que estd sendo enviado. Neste caso a varidvel
predefinida ndo vai atuar pois o RADIUS mandou o AVP com um nome e esse home ndo existe.

Quando a firewall filter é de fato ativada no usuario ela é exibida em IPv4 Input Filter no output do comando
show subscribers. Exemplo:

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3 extensive
Type: PPPoE

User Name: wztech3

IP Address: 80.80.80.80

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 4444:ee4:4000:100::

IPv6 Prefix: 1010:ee4:4000::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860::8844
IPv6 User Prefix: 2804:ee4:8000:a::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225637

Interface type: Dynamic

Underlying Interface: demux@.3221225636

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 11

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 207

Session ID: 207

PFE Flow ID: 260

VLAN Id: 200

Login Time: 2023-08-11 22:25:54 -03

IPv6 Address Pool: _DAPV6

IPv6 Framed Interface Id: c96d:72cc:dbbd:7bea

IPv4 Input Filter Name: 100M-IPV4-IN-pp@.3221225637-in
IPv4 Output Filter Name: 100M-IPV4-0OUT-pp0.3221225637-out
IPv6 Input Filter Name: 100M-IPV6-IN-pp@.3221225637-in
IPv6 Output Filter Name: 100M-IPV6-0OUT-pp0.3221225637-out
Accounting interval: @
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Dynamic configuration:
junos-framed-route-ip-address-prefix: 200.0.0.0/32
junos-framed-route-nexthop: 0.0.0.0
junos-framed-route-cost: 20
junos-framed-route-tag: 10
junos-framed-route-ipv6-address-prefix: 2020:2020::/128
junos-framed-route-ipv6-nexthop:
junos-framed-route-ipv6-cost: 20
junos-framed-route-ipv6-tag: 10
junos-input-filter: 100M-IPV4-IN
junos-input-ipv6-filter: 100M-IPV6-IN
junos-ipv6-ndra-prefix: 2804:ee4:8000:a::/64
junos-output-filter: 100M-IPV4-OUT
junos-output-ipv6-filter: 100M-IPV6-0UT

A firewall filter sendo exibida em Dynamic configuration nao significa que esta ativa. Apenas significa que foi
recebida pelo RADIUS.

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter output "$junos-
output-filter"

Mesma explicacdo e funcionamento da filter input. Neste caso como ¢é filter output com a variavel "$junos-
output-filter" é a firewall filter que vai ser utilizada no sentido output do BNG (trafego destinado ao assinante).
Neste caso no RADIUS é utilizado o AVP ERX-Egress-Policy-Name (Vendor 4874 / Atributo 11).

Exemplo de configuracdo no RADIUS e BNG:

ERX-Egress-Policy-Name = 100M-IPV4-OUT

set firewall family inet filter 10@M-IPV4-OUT interface-specific
set firewall family inet filter 100M-IPV4-OUT term FILTRO-PADRAO-OUT filter FILTRO-PADRAO-IPV4-OUT
set firewall family inet filter 10@M-IPV4-OUT term POLICER then policer 10@Mbps

set firewall policer 100Mbps logical-interface-policer
set firewall policer 100Mbps if-exceeding bandwidth-l1imit 100m

set firewall policer 100Mbps if-exceeding burst-size-limit 12m
set firewall policer 100Mbps then discard

7.10. IPv4 - Unnumbered Loopback Interface

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet unnumbered-address
"$junos-loopback-interface"

Esta configuracao é obrigatéria para a alocacdo de endereco IPv4. Esta definicdo fala para o protocolo PPP na
negociacdo da camada IPCP qual o endereco IP do BNG. A configuracido de unnumbered-address "$junos-
loopback-interface" informa ao BNG que é para ele herdar o endereco IPv4 da interface loopback unit O para
esta negociacdo. Neste caso é obrigatério que a interface loopback tenha um endereco IPv4 configurado na
unit 0. Exemplo:

set interfaces 1o@ unit @ family inet address 20.20.20.20/32

Caso queira informar um outro endereco IP na negociacao do IPCP pode-se configurar diretamente o endereco
IPv4 ao invés de configurar unnumbered-address:

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet address 30.30.30.30

De todas as formas alguma das duas opcdes tem que ser configurada pois sem esta configuracdo o assinante
nao vai se conectar.

Exemplo da negociacao do endereco IPv4 do BNG no IPCP do protocolo PPP:
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[ XoN ) M webcapt (31).pcapng

= Py X B ==
a4 = ®© B RO QemdEFE S = Qi
Apply a display filter ... <38/> -+
No. Time Source Destination Protocol Lengtl Info
144 2020-11-21 V1:31:54.55802Y Huawelle_b/:¥b:4a JuniperN_tb:44:2/ PPP LLP 34 ECho Request
145 2020-11-21 01:31:54.558098 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP CHAP 60 Challenge (NAME="JUNOS', VALUE=0xe6d4falc32dle
146 2020-11-21 01:31:54.558155 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP LCP 60 Echo Reply
147 2020-11-21 01:31:54.559509 HuaweiTe_67:06:4d JuniperN_fb:44:27 PPP CHAP 54 Response (NAME='wztech3', VALUE=0x33ca372alfee '
149 2020-11-21 01:31:54.755416 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP CHAP 60 Success (MESSAGE='')
150 2020-11-21 01:31:54.757073 HuaweiTe_67:06:4d JuniperN_fb:44:27 PPP IPCP 48 Configuration Request
151 2020-11-21 01:31:54.757920 HuaweiTe_67:06:4d JuniperN_fb:44:27 PPP IPV6CP 40 Configuration Request
152 2020-11-21 01:31:54.758943 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Request
153 2020-11-21 01:31:54.759081 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Nak
154 2020-11-21 01:31:54.759348 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP IPV6CP 60 Configuration Request
155 2020-11-21 01:31:54.760577 HuaweiTe_67:06:4d JuniperN_fb:44:27 PPP IPCP 36 Configuration Ack
156 2020-11-21 01:31:54.761886 HuaweiTe_67:06:4d JuniperN_fb:44:27 PPP IPCP 48 Configuration Request

Frame 152: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, Src: JuniperN_fb:44:27 (20:d8:0b:fb:44:27), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.1Q Virtual LAN, PRI: ©, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
PPP IP Control Protocol

Code: Configuration Request (1)
Identifier: 67 (@x43)
Length: 10
Options: (6 bytes), IP Address
IP Address
Type: IP Address (3)
Length: 6

O BNG informou o endereco IPv4 3 ONU.

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 rpf-check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter input "$junos-
input-ipv6-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter output "$junos-
output-ipv6-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 unnumbered-address
"$junos-loopback-interface"

O bloco de configuracdo acima é para o protocolo IPvé (family ineté):

7.11. IPv6 - Anti-Spoofing - RPF-Check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 rpf-check

Mesmo funcionamento e explicacdo do rpf-check da familia inet. O Unico ponto de atencao a essa configuracao
para IPvé6 é no caso do uso de VRF. Caso va ser feito uso de VRF no BNG utilizando o AVP ERX-Virtual-Router-
Name o rpf-check para ineté precisa ser desativado sendo os enderecos IPvé nio serdo alocados na VRF.

7.12. IPv6 - Firewall Filters - INPUT/OUTPUT

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter input "$junos-
input-ipv6-filter"

Mesmo funcionamento e explicacdo da family inet filter input. Neste caso é a configuracdo do BNG para
receber firewal filter de input para a familia de protocolo IPvé (family ineté6) com o AVP ERX-IPvé6-Ingress-
Policy-Name (Vendor 4874 / Atributo 106) do RADIUS.

Exemplo de configuracdo do RADIUS e BNG:

ERX-IPv6-Ingress-Policy-Name = 100M-IPVé6-IN

set firewall family inet6 filter 100M-IPV6-IN interface-specific

set firewall family inet6 filter 100M-IPV6-IN term POLICER then policer 20Mbps

set firewall family inet6 filter 100M-IPV6-IN term POLICER then next term

set firewall family inet6 filter 10@0M-IPV6-IN term FILTRO-PADRAO-IPV6-IN filter FILTRO-PADRAO-IPV6-IN

set firewall policer 20Mbps logical-interface-policer

set firewall policer 20Mbps if-exceeding bandwidth-limit 20m
set firewall policer 20Mbps if-exceeding burst-size-limit 2m
set firewall policer 20Mbps then discard

WZTECH’

networks



set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter output "$junos-
output-ipv6-filter"

Mesmo funcionamento e explicacdo da family ineté filter output. Neste caso estd habilitando o BNG para
receber a firewall filter do protocolo IPvé para ser aplicada no sentido output (trafego destinado ao usuario). O
AVP enviado pelo RADIUS para este caso é o ERX-IPv6-Egress-Policy-Name ( Vendor 4874 / Atributo 107).

Exemplo de configuracdo no RADIUS e BNG:

ERX-IPv6-Egress-Policy-Name = 100M-IPV6-OUT

set firewall family inet6 filter 100M-IPV6-OUT interface-specific
set firewall family inet6 filter 100M-IPV6-OUT term FILTRO-PADRAO-OUT filter FILTRO-PADRAO-IPV6-OUT
set firewall family inet6 filter 100M-IPV6-OUT term POLICER then policer 100Mbps

set firewall policer 100Mbps logical-interface-policer

set firewall policer 100Mbps if-exceeding bandwidth-l1imit 100m
set firewall policer 100Mbps if-exceeding burst-size-limit 12m
set firewall policer 100Mbps then discard

7.13. IPv6 - Unnumbered Loopback Interface

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 unnumbered-address
"$junos-loopback-interface"

Mesmo funcionamento e explicacdo da family inet. Esta configuracao é obrigatdria para a alocacdo de endereco
IPvé6. A diferenca é que no caso do IPV6CP o BNG nao informa este endereco na negociacao, mas um outro
parametro chamado Interface Identifier. De todas as formas se ndo houver um endereco IPvé na unit O da
interface loopback o usuario nao vai receber enderecos IPvé.

Exemplo da configuracido da interface loopback:

set interfaces 1o@ unit @ family inet6 address 2001:1291::2/128

Caso queira informar um outro endereco IP na negociacao do IPV6CP pode-se configurar diretamente o
endereco IPvé ao invés de configurar unnumbered-address: Exemplo:

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 address 3030:1291::2/128
7.14. IPv6 - NDRA (SLAAC)

A seguir as configuracoes para habilitar o protocolo NDRA/SLAAC.

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-
address $junos-ipv6-dns-server-address

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" prefix $junos-
ipv6-ndra-prefix

Esta configuracao de "protocols router-advertisement" na profile do assinante SUBSCRIBER-PROFILE habilita o
SLAAC. No BNG o modelo para a ONU pegar IPv6 na WAN ¢ através de NDRA (SLAAC) ou DHCP IA_NA. Eum
ou outro. Existe uma forma de funcionamento dos dois em conjunto mas ndo ha suporte oficial pelo fabricante
e tem algumas consideracdes haja vista que alguns atributos de RADIUS para os dois casos sao 0os mesmos.

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-
address $junos-ipv6-dns-server-address

A configuracio acima faz com que o BNG envie nas mensagens de ICMPvé6 Router Advertisement os DNS's
IPv6 configurados no BNG. Se nao for configurado esta linha, nas mensagens de ICMPv6 RA nao serdo
informados os DNS's IPv6 para a conexao WAN. No caso por exemplo de uma ONU como bridge onde nao
existe o processo de DHCPvé6 IA_PD o usudrio vai se conectar com NDRA ele nao vai receber DNS sem essa
linha para o protocolo IPvé.

DNS'’s informados no RA:
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ece M captura.pcap

a4 = © B
[W]Apply a display filter ... <38/>

No. Time

(]I
o
o
Jo

3

R QR es=d o[
o

Protocol

PPP IPVGCP
ICMPVE

Source Destination Lengt! Info
Sliniper Uawe L1 ¢, Su o

Toiasicr Lyuration ALk

JuniperN_fb:44:27
$120d8:b11: fefb: 4427

68 Configuration Ack
190 Router Advertisement

HuaweiTe,

47 2023-07-07 18:29:07.118028 fe80::ed86:dfb2: d65:71c7 £f02::1: DHCPVE 110 Information-request XID: 0x42b8ae CID: 0003000

2
48 2023-07-07 18:29:08.027468 fe80::ed86:dfb2: df65:71c7 ££02::1:2 DHCPVE 110 Information-request XID: 0x42b8ae CID: 0003000
50 2023-07-07 18:29:09.896958 fe80::ed86:dfb2:df65:71c7 £f02::1:2 DHCPVE 110 Information-request XID: Ox42bSae CID: 0003000 (]
51 2023-07-07 18:29:13.562094 fe80: :ed86:dfb2: d65:71c7 ££02::1:2 DHCPVE 110 Information-request XID: Ox42b8ae CID: 0003000
.. ... = Proxy: Not set
. ..0. = Reserved: @

Router lifetime (s): 60
Reachable time (ms): 0
Retrans timer (ms): @
ICMPV6 Option (MTU : 1492)
Type: MTU (5)
Length: 1 (8 bytes)
Reserved
MTU: 1492
ICMPV6 Option (Recursive DNS Server 2001:4860:4860::8888 2001:4860:4860: :8844)
Type: Recursive DNS Server (25)
Length: 5 (40 bytes)
Reserved
Lifetine: 1800
Recursive DNS Servers: 2001:4860:4860: :8888
Recursive DNS Servers: 2001:4860:4860: :8844
ICMPY6 Option (Prefix information : 2804:eed:8000:4b::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
Prefix Length: 64
Flag: 0xc@, On-link flag(L), Autonomous address-configuration flag(A)
Lo.. .... = On-link flag(L): Set

. . = Autonomous address-configuration flag(A): Set
..0. .... = Router address flag(R): Not set
...0 0000 = Reserved: 0
Valid Lifetime: 2592000
Preferred Lifetime: 604800
/ Reserved
Prefix: 2804:ee4:8000:4b::

0070
0080
0090

00 02 00 8a 00 57 6c 00
00 00 00 00 00 00 22 d8
00 00 00 00 00 00 00 00
69 ce 40 00 00 3c 00 00
00 00 00 00 05 d4 19 05
48 60 48 60 00 00 00 00
48 60 48 60 00 00 00 00
40 c0 00 27 8d 00 00 09
e e4 80 00 00 4b 00 00

00 00 00 60 3a ff fe 80
ob ff fe fb 44 27 ff 02
00 00 00 00 00 01 86 00
00 00 00 00 00 00 05 01
00 00 00 00 07 08 20 01
00 00 00 00 83 88 20 01
00 00 00 00 88 44 03 04
3a 80 00 00 00 00 28 04
00 00 00 00 00 00

Wl

. © 7 option (icmpv6.opt), 40 bytes Packets: 58 - Displayed: 58 (100.0%) Profile: Default |

Importante: Com a variavel $junos-ipvé-dns-server-address configurada é obrigatério que o BNG encontre os DNS's
SLAAC para serem enviados nas mensagens de Router Advertisement. Normalmente estes DNS's sdo definidos na
access-profile que estd autenticando o usudrio:

Exemplo:

set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8888
set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8844

Se os DNS's IPv6 nao forem encontrados pelo BNG, o usudrio ndo vai se conectar em IPv6. No BNG vai
aparecer o prefixo NDRA alocado, mas na ONU o usudrio n3o se conecta.

O detalhamento de todas as opcdes para o BNG encontrar os DNS's que serado enviados para o usuario no
NDRA encontra-se neste documento no item de DNS NDRA da access profile.

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" prefix $junos-
ipv6-ndra-prefix

Esta configuracdo da variavel $junos-ipvé-ndra-prefix instrui o BNG que ele devera comecar a advertir o prefixo
SLAAC informado pelo RADIUS (caso seja recebido o prefixo pelo RADIUS através do AVP Framed-IPv6-Prefix
ou o Pool através do AVP Framed-IPv6-Pool) e caso néo seja recebido nada pelo RADIUS que o BNG deve fazer
a alocacio de um prefixo do pool configurado em [access address-assignment neighbor-discovery-router-
advertisement] para o assinante:

set access address-assignment neighbor-discovery-router-advertisement POOL-V6-NDRA

Neste caso existe um pool IPv6 chamado POOL-V6-NDRA:

set access address-assignment pool POOL-V6-NDRA family inet6 prefix 2804:0ee4:8000::/48
set access address-assignment pool POOL-V6-NDRA family inet6 range RANGE-PARA-NDRA prefix-length 64

Desta forma, com a configuracio acima caso o RADIUS nao envie um pool NDRA ou ndo envie um prefixo
NDRA o BNG vai alocar um prefixo de tamanho 64 (prefix-lenght /64) para o assinante do prefixo /48
configurado no pool POOL-V6-NDRA e o BNG vai fazer o Router Advertisement deste prefixo para o assinante.

WZTECH’

networks



No BNG ele aceita configurar o pool NDRA com prefixos de tamanho menores que /64 (até /127) porém na
ONU geralmente so6 vai aceitar prefixos /64 ou maiores para fazer o processo do EUI-64 local sendo o usudrio
nao conecta. Este comportamento vai depender da implementacao da ONU.

No modelo de ONU testado quando é enviado um prefixo maior que /64 (/56 por exemplo) a ONU nao
conecta. Existe a configuracao para ser derivados prefixos /64 a partir de um prefixo maior recebido. Se for o
caso de configurar prefixos maiores que /64 no BNG para o usudrio é necessario validar com o fabricante da
ONU o comportamento esperado.

Caso seja deletado a configuracao geral de [protocols router-advertisement] da subscriber profile do assinante
(SUBSCRIBER-PROFILE) o BNG nao faz mais NDRA nem de forma automatica usando o prefixo apontado em
[access address-assignment neighbor-discovery-router-advertisement] e nem utilizando o pool ou prefixo
NDRA caso tenha sido recebido por RADIUS. Neste cenario a ONU obrigatoriamente precisa pedir o IP de
WAN via DHCPvé6 IA_NA. No modelo de DHCP IA_NA na WAN é altamente recomendado que esta
configuracao de [protocolos router-advertisement] seja deletado da subscriber profile. Desta forma, os
atributos de RADIUS Framed-IPv6-Pool e Framed-IPvé-Prefix serdo usados para o DHCP IA_NA tanto para
envio das informacdes para o BNG quanto do BNG para o RADIUS no processo de Accounting haja vista que o
NDRA foi desabilitado.

Quando a configuracio do [protocols router-advertisement] esta ativa mas foi desativado/deletado a
configuracao do [prefix $junos-ipvé-ndra-prefix] significa que a caixa ainda esta suportando NDRA e vai fazer
Router Advertisement na conexdo PPPoE, porém nao ha um prefixo automatico para ser feito o Router
Advertisement de forma automatica e também nio é possivel ser recebido este prefixo ou pool por RADIUS.
Neste caso o comportamento de como vai ser alocado o IP vai depender de como a ONU esta configurada.

Quando a configuracio do [protocols router-advertisement] esta ativa com a configuracio correta de [prefix
$junos-ipv6-ndra-prefix] mas foi desativado/deletado a configuracio do [access address-assignment neighbor-
discovery-router-advertisement] significa que a caixa ainda esta suportando NDRA e vai fazer Router
Advertisement, porém nao ha um prefixo default para ser feito o Router Advertisement de forma automatica.
Desta forma, caso venha o prefixo NDRA ou pool NDRA do RADIUS ser4 feito o Router Advertisement deste
prefixo ou pool recebido pelo RADIUS. Se o RADIUS n3o enviar nenhum prefixo ou pool NDRA o
comportamento de como vai ser alocado o IP vai depender de como a ONU esta configurada. Algumas ONU's
podem neste caso fazer o DHCPvé6 Solicit e outras ndo e este comportamento vai depender do firmware da
ONU.

8. Service Profile com Variaveis Dinamicas

Além das profiles dinamicas de VLAN (VLAN Profile) e profiles dindmicas de assinante (Subscriber Profile ou
Client Profile) o BNG suporta também profiles dinamicas de servicos (Service Profile).

A service profile é um tipo de dynamic profile que pode ser enviada pelo RADIUS onde os atributos de banda,
burst e outros parametros podem ser enviados diretamente pelo RADIUS de forma dinamica.

Neste modelo a subscriber profile do assinante ndo pode ter nenhuma configuracao relacionado a filter, visto
gue esta parte de configuracao de firewall filter serd configurada na Service Profile que sera enviada pelo
protocolo RADIUS.

Neste modelo a VLAN do assinante esta associada a uma VLAN Profile que por sua vez chama uma Subscriber
Profile (que ndo tem mais nenhuma configuracio relacionada a firewall filter). Todas as configuracdes abaixo sido
removidas da Subscriber Profile quando vai ser utilizado o modelo de Service Profile:

set
set
set
set
set

dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles

input-filter"
- set dynamic-profiles
output-filter"

SUBSCRIBER-PROFILE
SUBSCRIBER-PROFILE
SUBSCRIBER-PROFILE
SUBSCRIBER-PROFILE
SUBSCRIBER-PROFILE

SUBSCRIBER-PROFILE

predefined-variable-defaults input-filter PREDEFINED-IPV4-IN
predefined-variable-defaults output-filter PREDEFINED-IPV4-OUT
predefined-variable-defaults input-ipv6-filter PREDEFINED-IPV6-IN
predefined-variable-defaults output-ipv6-filter PREDEFINED-IPV6-OUT
interfaces pp@ unit "$junos-interface-unit" family inet filter input "$junos-

interfaces pp@ unit "$junos-interface-unit" family inet filter output "$junos-
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- set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6é filter input "$junos-

input-ipv6-filter"

- set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter output "$junos-

output-ipv6-filter"

Exemplo de da configuracdo da Subscriber Profile nova que sera usada em conjunto com a Service Profile
enviada pelo RADIUS:

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" interface "$junos-

interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix qualified-next-hop "$junos-interface-name"
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix metric "$junos-framed-route-ipv6-cost"
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix preference "$junos-framed-route-ipv6-distance"
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix tag "$junos-framed-route-ipvé6-tag"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance"

route $junos-framed-route-ip-address-prefix next-hop "$junos-framed-route-nexthop"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance"
route $junos-framed-route-ip-address-prefix metric "$junos-framed-route-cost"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance"
route $junos-framed-route-ip-address-prefix preference "$junos-framed-route-distance"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance"

route $junos-framed-route-ip-address-prefix tag "$junos-framed-route-tag"

set
set
set

dynamic-profiles
dynamic-profiles
dynamic-profiles
set dynamic-profiles
set dynamic-profiles
address "$junos-loopb

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO

address "$junos-loopb

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO

SUBSCRIBER-PROFILE-SEM-FILTRO
SUBSCRIBER-PROFILE-SEM-FILTRO
SUBSCRIBER-PROFILE-SEM-FILTRO
SUBSCRIBER-PROFILE-SEM-FILTRO
SUBSCRIBER-PROFILE-SEM-FILTRO

ack-interface"

ack-interface"

server-address $junos-ipv6-dns-server-address

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO

prefix $junos-ipv6-nd

ra-prefix

unit
unit
unit
unit
unit

interfaces
interfaces
interfaces
interfaces
interfaces

ppo
ppo
ppo
ppo
ppo

unit
unit

interfaces
interfaces

ppo
ppo

"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"
"$junos-interface-unit"

"$junos-interface-unit"
"$junos-interface-unit"

routing-options
routing-options
routing-options
routing-options
actual-transit-s
ppp-options chap
ppp-options pap
family inet rpf-

family inet unnui

family inet6é rpf
family inet6 unn

access

access

access

access

tatistics

check

mbered-

-check
umbered-

protocols router-advertisement interface "$junos-interface-name" dns-

protocols router-advertisement interface "$junos-interface-name"

Configuracao da Service Profile que sera enviada pelo RADIUS utilizando o AVP ERX-Service-Activate (Vendor
4874 / Atributo 65):

set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
out"

set dynamic-profiles
set dynamic-profiles
out"

set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
destination-port 1900
set dynamic-profiles
destination-port 25
set dynamic-profiles
set dynamic-profiles
set dynamic-profiles
53
set
161
set
123
set
1900
set dynamic-profiles
111

dynamic-profiles
dynamic-profiles

dynamic-profiles

SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE

SERVICE-PROFILE
SERVICE-PROFILE

SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE

SERVICE-PROFILE

variables
variables
variables
variables
variables
variables
variables
variables
variables
variables

BANDWIDTH-IN mandatory
BANDWIDTH-OUT mandatory
BURST-IN default-value 2m
BURST-OUT default-value 2m
POLICER-IN uid

POLICER-OUT uid
FILTERv4-IN uid
FILTERv4-0OUT uid
FILTERvV6-IN uid
FILTERv6-OUT uid

interfaces pp@ unit
interfaces pp@ unit

interfaces pp@ unit
interfaces pp@ unit

inet
inet
inet
inet

firewall
firewall
firewall
firewall

family
family
family
family
firewall family inet
inet
inet
inet

firewall
firewall
firewall

family
family
family

firewall family inet

firewall family inet

firewall family inet

firewall family inet

"$junos-interface-unit" family
"$junos-interface-unit" family

"$junos-interface-unit" family
"$junos-interface-unit" family

filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter

filter

"$FILTERvV4-IN"
"$FILTERv4-IN"
"$FILTERv4-IN"
"$FILTERvV4-IN"
"$FILTERvV4-IN"
"$FILTERv4-IN"
"$FILTERv4-IN"
"$FILTERvV4-IN"
"$FILTERvV4-IN"
"$FILTERvV4-IN"
"$FILTERvV4-IN"

"$FILTERvV4-IN"

inet filter input "$FIL
inet filter output "$FI

inet6 filter input "$FI
inet6 filter output "$F

interface-specific

term
term
term
term
term
term
term
term
term

term

term

POLICER then policer "$POL
POLICER then next term
DESCARTA-PORTAS-INPUT from

DESCARTA-PORTAS-INPUT from
DESCARTA-PORTAS-INPUT then
DROP-AMPLIFICATION from pr
DROP-AMPLIFICATION from so
DROP-AMPLIFICATION from so
DROP-AMPLIFICATION from so
DROP-AMPLIFICATION from so

DROP-AMPLIFICATION from so

TERv4-IN"
LTERv4-

LTERV6-IN"
ILTERV6-

ICER-IN"

discard

otocol udp
urce-port
urce-port
urce-port

urce-port

urce-port
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set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term DROP-AMPLIFICATION from source-port
137

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term DROP-AMPLIFICATION from source-port
10001

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term DROP-AMPLIFICATION then discard

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-LOOPBACK-LOCAL from
destination-address 20.20.20.20/32

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-LOOPBACK-LOCAL then accept
set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-TRAFEGO-LOCAL from
destination-address 200.225.230.0/24

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-TRAFEGO-LOCAL from
destination-address 200.225.231.0/24

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-TRAFEGO-LOCAL from
destination-address 200.225.232.0/24

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-TRAFEGO-LOCAL from
destination-address 200.225.233.0/24

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-TRAFEGO-LOCAL from
destination-address 20.20.20.20/32

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term BYPASS-TRAFEGO-LOCAL then accept

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term DESVIA-TRAFEGO-CGNAT from source-
address 100.64.0.0/10

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term DESVIA-TRAFEGO-CGNAT then next-ip
172.17.17.2/32

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-IN" term ACCEPT then accept

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-OUT" interface-specific

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-OUT" term BLOQUEIA-PORTAS-OUT from
destination-port 0-1023

set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-OUT" term BLOQUEIA-PORTAS-OUT then discard
set dynamic-profiles SERVICE-PROFILE firewall family inet filter "$FILTERv4-OUT" term 1 then policer "$POLICER-OUT"

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" interface-specific

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DHCPV6POLICER from next-header udp
set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DHCPV6POLICER from source-port 546
set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DHCPV6POLICER from destination-port
547

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DHCPV6POLICER then policer
DHCPPOLICER

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DHCPV6POLICER then next term

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term POLICER then policer "$POLICER-IN"
set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term POLICER then next term

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DESCARTA-PORTAS-INPUT-TCP from
next-header tcp

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DESCARTA-PORTAS-INPUT-TCP from
destination-port 25

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DESCARTA-PORTAS-INPUT-TCP then
discard

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DESCARTA-PORTAS-INPUT-UDP from
next-header udp

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DESCARTA-PORTAS-INPUT-UDP from
destination-port 1900

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DESCARTA-PORTAS-INPUT-UDP then
discard

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from next-header
udp

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
53

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
1900

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
10001

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
137

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
123

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
161

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION from source-port
111

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term DROP-AMPLIFICATION then discard

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-IN" term ACCEPT then accept

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-OUT" interface-specific

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-OUT" term BLOQUEIA-PORTAS-OUT from next-
header tcp

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-OUT" term BLOQUEIA-PORTAS-OUT from next-
header udp

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-OUT" term BLOQUEIA-PORTAS-OUT from
destination-port 0-1023

set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-OUT" term BLOQUEIA-PORTAS-OUT then discard
set dynamic-profiles SERVICE-PROFILE firewall family inet6 filter "$FILTERv6-OUT" term 1 then policer "$POLICER-OUT"

set dynamic-profiles SERVICE-PROFILE firewall policer "$POLICER-IN" filter-specific

set dynamic-profiles SERVICE-PROFILE firewall policer "$POLICER-IN" logical-interface-policer

set dynamic-profiles SERVICE-PROFILE firewall policer "$POLICER-IN" if-exceeding bandwidth-limit "$BANDWIDTH-IN"

set dynamic-profiles SERVICE-PROFILE firewall policer "$POLICER-IN" if-exceeding burst-size-limit "$BURST-IN"

set dynamic-profiles SERVICE-PROFILE firewall policer "$POLICER-IN" then discard
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set
set
set
set
set

set
set
set
set

dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles

firewall policer
firewall policer
firewall policer
firewall policer

SERVICE-PROFILE firewall policer
SERVICE-PROFILE firewall policer
SERVICE-PROFILE firewall policer
SERVICE-PROFILE firewall policer
SERVICE-PROFILE firewall policer

"$POLICER-OUT"
"$POLICER-OUT"
"$POLICER-OUT"
"$POLICER-OUT"
"$POLICER-OUT"

filter-specific

logical-interface-policer

if-exceeding bandwidth-1imit "$BANDWIDTH-OUT"
if-exceeding burst-size-limit "$BURST-OUT"
then discard

DHCPPOLICER logical-interface-policer
DHCPPOLICER if-exceeding-pps pps-limit 4
DHCPPOLICER if-exceeding-pps packet-burst 1
DHCPPOLICER then discard

As configuracdes de firewall filter neste modelo sdo as mesmas existentes nas firewall filters IPv4 e IPv6 dos
assinantes ja detalhadas neste documento. A diferenca neste caso é que ao invés de existir a firewall filter
configurada estaticamente no BNG elas sao configuradas dentro da Service Profile e os valores serdo
preenchidos dinamicamente com as informacoées enviadas pelo RADIUS.

A primeira parte da configuracdo da Service Profile sdo as variaveis (variables):

set
set
set
set
set
set
set
set
set
set

dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles
dynamic-profiles

SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE
SERVICE-PROFILE

variables
variables
variables
variables
variables
variables
variables
variables
variables
variables

BANDWIDTH-IN mandatory
BANDWIDTH-OUT mandatory
BURST-IN default-value 2m
BURST-OUT default-value 2m
POLICER-IN uid

POLICER-OUT uid
FILTERv4-IN uid
FILTERv4-0OUT uid
FILTERv6-IN uid
FILTERv6-OUT uid

O RADIUS manda o atributo ERX-Service-Activate para ativar o servico do usudrio:

wztech3 Cleartext-Password := "wztech3"
ERX-Service-Activate:1 = "SERVICE-PROFILE(2m,4m)"

No atributo ERX-Service-Activate (Vendor 4874 / Atributo 65) primeiro vem o nome da dynamic service profile
gue serd ativada no usuario e entre paréntesis é definido os valores das varidveis configuradas no BNG.

Os valores das variaveis sdo recebidos e sdo preenchidos pelo BNG na ordem que as variadveis estao definidas
na configuracio.

No exemplo da configuracdo acima das variables a primeira varidvel ¢ BANDWIDTH-IN. Neste caso o primeiro
valor enviado pelo RADIUS (2m) preenchera esta variavel. O segundo valor enviado pelo RADIUS (4m)
preenchera a proxima variavel configurada (BANDWIDTH-OUT) e assim por diante.

O valor "mandatory" na frente da variavel exige que o RADIUS mande o valor para preencher esta variavel.

O valor "default-value" é o valor local definido no BNG para preencher a variavel caso o RADIUS ndo mande
nenhuma informacéao. Se a variavel tiver a configuracdo de "mandatory" + "default-value" e o RADIUS nao
mandar o valor para preencher esta varidvel o BNG nao ird preencher a varidvel com o default-value, ou seja,
"mandatory" significa que obrigatoriamente o RADIUS terd que enviar o valor. O BNG sé preenche a variavel
com os dados informados como default-value caso ndo tenha a configuracdo de "mandatory".

Para as variaveis do tipo UID se for enviado algum valor pelo RADIUS o BNG apenas vai pegar o valor da
variavel enviado pelo RADIUS e usar para identificar este nome internamente. Caso seja enviado estes nomes
das variaveis UID pelo RADIUS é necessario que o valor enviado pelo RADIUS tenha pelo menos 2 caracteres.
Nao ha nenhuma mudanca de comportamento no BNG enviando estes valores. As variaveis que ndo sao
valores numéricos e sdo nomes utilizados na configuracio obrigatoriamente precisam ter o pardmetro uid. Caso
nao for configurado o uid o assinante nao vai se conectar.

Importante: E recomendado deixar as varidveis de banda primeiro na configuracdo, depois as varidveis de burst e por
fim as varidveis UID haja vista que se for colocado primeiro as varidveis de UID ou BURST e por ultimo as varidveis de
banda, obrigatoriamente no RADIUS vai ter que ser preenchido o valor de todas as varidveis pois o0 BNG nesse caso
precisa ler o valor das ultimas varidveis que sdo obrigatorias.
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Exemplo:

Se a configuracao do BNG ficar desta forma:

set dynamic-profiles SERVICE-PROFILE variables BURST-IN default-value 2m
set dynamic-profiles SERVICE-PROFILE variables BURST-OUT default-value 2m
set dynamic-profiles SERVICE-PROFILE variables POLICER-IN uid

set dynamic-profiles SERVICE-PROFILE variables POLICER-OUT uid

set dynamic-profiles SERVICE-PROFILE variables FILTERv4-IN uid

set dynamic-profiles SERVICE-PROFILE variables FILTERv4-OUT uid

set dynamic-profiles SERVICE-PROFILE variables FILTERv6-IN uid

set dynamic-profiles SERVICE-PROFILE variables FILTERv6-OUT uid

set dynamic-profiles SERVICE-PROFILE variables BANDWIDTH-IN mandatory

set dynamic-profiles SERVICE-PROFILE variables BANDWIDTH-OUT mandatory

Neste caso o BNG esta esperando uma lista com 10 valores (10 variaveis) e os valores 9 e 10 sdo obrigatdrios.
Nao adianta colocar no RADIUS apenas dois valores pois o BNG os colocaria apenas na posicdo 1 (BURST-IN) e
2 (BURST-OUT) e aguardaria o preenchimento da lista até os valores 9 (BANDWIDTH-IN) e 10 (BANDWIDTH-
OUT) e como nao foi enviado estes valores o usuario ndo se conectara.

Neste caso também nio funciona colocar uma lista no RADIUS sem valor para preencher os campos. Exemplo:

wztech3 Cleartext-Password := "wztech3"
ERX-Service-Activate:1 = "SERVICE-PROFILE(,,,,,,,,2m,4m)"

Este modelo acima também nao funciona. Para funcionar no BNG as variaveis utilizando o exemplo de
configuracdo mostrado no BNG no RADIUS precisaria preencher os 10 campos. Exemplo:

wztech3 Cleartext-Password := "wztech3"
ERX-Service-Activate:1 = "SERVICE-
PROFILE(VALOR1,VALOR2 VALOR3 VALOR4 VALOR5,VALOR6,200k,100k,2m,4m)"

A Unica forma onde nao é preciso preencher no RADIUS os valores de todas as variaveis é colocando as
variaveis de BANDWIDTH primeiro, depois Burst e por fim as varidveis de UID pois desta forma os campos 1
(BANDWIDTH-IN) e 2 (BANDWIDTH-OUT) que séo obrigatdrios ja sdo enviados e os demais o BNG preenche
(Burst o BNG preenche caso nio seja enviado pelo RADIUS com o valor default-value local) e as demais
variaveis usa o mesmo nome da variavel local configurada para preencher internamente no BNG os valores:

Exemplo:

admin@MX204-LAB-WZTECH> show subscribers extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225894

Interface type: Dynamic

Underlying Interface: xe-0/1/0

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 624

PFE Flow ID: 596

VLAN Id: 200

Login Time: 2023-08-08 20:14:01 -03

Type: PPPoE

User Name: wztech3

IP Address: 100.64.10.66

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64
Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844
IPv6 User Prefix: 2804:ee4:8000:79::/64
Logical System: default

Routing Instance: default

Interface: pp@.3221225895

Interface type: Dynamic

Underlying Interface: demux@.3221225894
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Dynamic Profile Name: SUBSCRIBER-PROFILE-SEM-FILTRO
Dynamic Profile Version: 17
MAC Address: 38:90:52:67:06:4d
State: Active
Radius Accounting ID: 625
Session ID: 625
PFE Flow ID: 598
VLAN Id: 200
Login Time: 2023-08-08 20:14:01 -03
Service Sessions: 1
IP Address Pool: POOL-IP-01
IPv6 Address Pool: NOVO-IA_NA
IPv6 Framed Interface Id: 9d35:bbe8:3c3e:31df
Accounting interval: @
Dynamic configuration:
junos-ipv6-ndra-prefix: 2804:ee4:8000:79::/64

Service Session ID: 626

Service Session Name: SERVICE-PROFILE

Service Session Version: 15

State: Active

Family: inet, inet6

Service session type: Service-Profile

IPv4 Input Filter Name: FILTERv4-IN_UID1523-pp@.3221225895

-in

IPv4 Output Filter Name: FILTERv4-OUT_UID1525-pp@.3221225895-out

IPv6 Input Filter Name: FILTERv6-IN_UID1526-pp@.3221225895

-in

IPv6 Output Filter Name: FILTERv6-OUT_UID1527-pp@.3221225895-out

Service Activation time: 2023-08-08 20:14:02 -03
Dynamic configuration:
BANDWIDTH-IN: 2m
BANDWIDTH-OUT: 4m
BURST-IN: 2m
BURST-OUT: 2m
FILTERv4-IN: FILTERv4-IN_UID1523
FILTERv4-OUT: FILTERv4-OUT_UID1525
FILTERV6-IN: FILTERv6-IN_UID1526
FILTERvV6-OUT: FILTERv6-OUT_UID1527
POLICER-IN: POLICER-IN_UID1522
POLICER-OUT: POLICER-OUT_UID1524

Type: DHCP

Domain name server inet: 8.8.8.8 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860
Logical System: default

Routing Instance: default

Interface: pp@.3221225895

Interface type: Static

Underlying Interface: pp@.3221225895

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 627

Session ID: 627

Underlying Session ID: 625

PFE Flow ID: 598

Login Time: 2023-08-08 20:14:06 -03

DHCPV6 Options: len 115

00 01 00 Qa 00 03 00 01 38 90 52 67 06 4d 00 03 00 28 00 9f
9e 6f 00 00 00 00 00 00 00 00 00 05 00 18 20 90 00 00 00 00
00 00 00 00 00 00 00 00 00 04 ff ff ff ff ff ff ff ff 00 08
00 02 00 00 00 06 00 02 00 17 00 19 00 29 00 9f 97 67 00 00
00 00 00 00 00 00 00 1a @0 19 ff ff ff ff ff ff ff ff 40 10
10 Oe e4 40 00 00 0f 00 00 00 00 00 00 00 00

DHCPV6 Header: len 4

01 3a 40 65

IPv6 Address Pool: NOVO-IA_NA

IPv6 Delegated Address Pool: POOL-V6-PD-2

E possivel ver a configuracio dinamica ativa no BNG com o seguinte comando:

::8844

admin@MX204-LAB-WZTECH> show dynamic-profile session service-id 626

SERVICE-PROFILE {
interfaces {

ppo {
unit 3221225895 {
family {
inet {
filter {

input FILTERv4-IN_UID1523;
output FILTERv4-OUT_UID1525;
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term 1 {
then policer POLICER-OUT_UID1524;
}
3
}
inet6 {
filter FILTERvV6-IN_UID1526 {
interface-specific;
term DHCPV6POLICER {
from {
next-header udp;
source-port 546;
destination-port 547;
}
then {
policer DHCPPOLICER;
next term;
}
}
term POLICER {
then {
policer POLICER-IN_UID1522;
next term;
}
}
term DESCARTA-PORTAS-INPUT-TCP {
from {
next-header tcp;
destination-port 25;
}
then discard;

3
term DESCARTA-PORTAS-INPUT-UDP {
from {
next-header udp;
destination-port 1900;
3
then discard;

}
term DROP-AMPLIFICATION {
from {
next-header udp;
source-port 53;
source-port 1900;
source-port 10001;
source-port 137;
source-port 123;
source-port 161;
source-port 111;
}
then discard;

}
term ACCEPT {
then accept;
}
3
filter FILTERvV6-OUT_UID1527 {
interface-specific;
term BLOQUEIA-PORTAS-OUT {
from {
next-header tcp;
next-header udp;
destination-port 0-1023;
}
then discard;
}
term 1 {
then policer POLICER-OUT_UID1524;
}

3

}
policer POLICER-IN_UID1522 {
filter-specific;
logical-interface-policer;
if-exceeding {
bandwidth-1limit 2m;
burst-size-limit 2m;
}
then discard;

}
policer POLICER-OUT_UID1524 {
filter-specific;
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logical-interface-policer;

if-exceeding {
bandwidth-1limit 4m;
burst-size-limit 2m;

3

then discard;

3

admin@MX204-LAB-WZTECH>

Neste caso para mostrar a configuracdo da Service Profile deve-se utilizar o service-id e nao o client-id. O
service-id é mostrado no assinante apenas quando se esta fazendo uso de Service Profile. No comando "show
dynamic-profile session client-id <Session-ld>" também sdo mostradas todas as informacoes da Service Profile.

Independente da configuracio de "versioning" (que esta detalhada neste documento) estar habilitada ou ndo o
comando "show dynamic-profile session" vai funcionar e vai mostrar o contetido da dynamic-profile ativada.

Importante: Neste modelo de service profile com varidveis dindmicas como os dados de firewall filter estdo
diretamente na dynamic-profile qualquer mudanca feita na dynamic-profile como mudanca nos filtros da parte de
firewall filter, mudanca de next-ip de CGNAT, etc.. ndo sdo refletidas em tempo real no BNG. E necessdrio desconectar
o0 usudrio para valer a nova versdo desta dynamic-profile. Jd quando € usado apenas a profile estdtica (subscriber
profile) com as firewall filters enviadas pelo RADIUS qualquer mudanca feita nas firewall filters locais sofrem efeito
imediato no BNG ndo sendo necessdrio desconectar os assinantes pois esta configuracdo das firewall filters ficam fora
da dynamic-profile.

O unico caso em que as valores da service profile com variaveis dindmicas é alterado completamente (policers, next-ip,
etc) em tempo real é quando é utilizando o CoA com o Service-Deactivate e Service-Activate. Neste caso a mudanca
acontece em tempo real independente da configuracdo de "versioning" estar ativada ou ndo.

Caso a service profile seja configurada erroneamente com as configuracoes de firewall filter, a firewall filter serd
ativada (seja sendo recebida por RADIUS ou seja local através das predefined-variables) e as configuracoes
dindmicas apesar de serem recebidas n3o serdo ativadas.

Com o modelo de Service Profile caso o servico RADIUS fique fora e o provedor queira permitir as conexdes
sem validar a autenticacio [authentication order radius none] o assinante vai se conectar normalmente e vai
ficar ativo sem nenhum filtro e vai navegar sem nenhum controle.

E possivel configurar um modelo onde caso o servico RADIUS pare de funcionar com o uso de Service Profile
seja ativado um filtro padrdo. Neste modelo todos os assinantes vao utilizar a subscriber profile padrao
SUBSCRIBER-PROFILE (que tem configuracées de filtros e predefined-variables):

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-filter PREDEFINED-IPV4-IN

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults output-filter PREDEFINED-IPV4-OUT

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults input-ipv6-filter PREDEFINED-IPV6-IN

set dynamic-profiles SUBSCRIBER-PROFILE predefined-variable-defaults output-ipv6-filter PREDEFINED-IPV6-OUT

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" interface "$junos-interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix qualified-next-hop "$junos-interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix metric "$junos-framed-route-ipv6-cost"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix preference "$junos-framed-route-ipv6-distance"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options rib "$junos-ipv6-rib"
access route $junos-framed-route-ipv6-address-prefix tag "$junos-framed-route-ipv6-tag"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix next-hop "$junos-framed-route-nexthop"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix metric "$junos-framed-route-cost"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix preference "$junos-framed-route-distance"

set dynamic-profiles SUBSCRIBER-PROFILE routing-instances "$junos-routing-instance" routing-options access route $junos-
framed-route-ip-address-prefix tag "$junos-framed-route-tag"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" actual-transit-statistics

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options chap

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options pap

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet rpf-check
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set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter input "$junos-
input-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet filter output "$junos-
output-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet unnumbered-address
"$junos-loopback-interface"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 rpf-check

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter input "$junos-
input-ipv6-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 filter output "$junos-
output-ipv6-filter"

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" family inet6 unnumbered-address
"$junos-loopback-interface"

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-
address $junos-ipv6-dns-server-address

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" prefix $junos-
ipv6-ndra-prefix

Também precisa existir no BNG configurado a subscriber profile para ser utilizada em conjunto com a Service
Profile chamada SUBSCRIBER-PROFILE-SEM-FILTRO:

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" interface "$junos-
interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix qualified-next-hop "$junos-interface-name"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix metric "$junos-framed-route-ipv6-cost"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix preference "$junos-framed-route-ipv6-distance"
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options rib
"$junos-ipv6-rib" access route $junos-framed-route-ipv6-address-prefix tag "$junos-framed-route-ipv6-tag"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options access
route $junos-framed-route-ip-address-prefix next-hop "$junos-framed-route-nexthop"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options access
route $junos-framed-route-ip-address-prefix metric "$junos-framed-route-cost"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options access
route $junos-framed-route-ip-address-prefix preference "$junos-framed-route-distance"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO routing-instances "$junos-routing-instance" routing-options access
route $junos-framed-route-ip-address-prefix tag "$junos-framed-route-tag"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" actual-transit-statistics
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" ppp-options chap

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" ppp-options pap

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" family inet rpf-check
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" family inet unnumbered-
address "$junos-loopback-interface"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" family inet6 rpf-check
set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO interfaces pp@ unit "$junos-interface-unit" family inet6 unnumbered-
address "$junos-loopback-interface"

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO protocols router-advertisement interface "$junos-interface-name" dns-
server-address $junos-ipv6-dns-server-address

set dynamic-profiles SUBSCRIBER-PROFILE-SEM-FILTRO protocols router-advertisement interface "$junos-interface-name"
prefix $junos-ipv6-ndra-prefix

No RADIUS os usudrios que nao estiverem utilizando servico com varidveis dindmicas serdo autenticados
normalmente e podem receber os atributos de Firewall filter:

wztech3 Cleartext-Password := "wztech3"
ERX-IPv6-Ingress-Policy-Name = 100M-IPVé6-IN,
ERX-IPv6-Egress-Policy-Name = 100M-IPV6-OUT,
ERX-Ingress-Policy-Name = 100M-IPV4-IN,
ERX-Egress-Policy-Name = 100M-IPV4-OUT

Caso o RADIUS nao responda, se o authentication-order da access profile tiver também a configuracado de
"none" o BNG vai aceitar estas autenticacdes e vai ativar para o usuario as firewall filters configuradas nas
predefined-variables da subscriber Profile SUBSCRIBER-PROFILE.

Ja para os usudrios que precisam receber os valores dindmicos é configurado no RADIUS da seguinte forma:
wztech3 Cleartext-Password := "wztech3"

ERX-Client-Profile-Name = "SUBSCRIBER-PROFILE-SEM-FILTRO",
ERX-Service-Activate:1 = "SERVICE-PROFILE(2m,2m)"
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Neste caso apesar do usuario ter chegado no RADIUS utilizando a subscriber profile "SUBSCRIBER-PROFILE" o
RADIUS estid mudando a subscriber profile do assinante para uma nova chamada "SUBSCRIBER-PROFILE-
SEM-FILTRO" que é uma subscriber profile que ndo possui nenhuma configuracdo de filtro haja vista que
também esta sendo enviado para o assinante o AVP ERX-Service-Activate para ativacdo do servico com
variaveis dindmicas. Desta forma o usuario ndo terd que receber nenhuma firewall filter do RADIUS.

Caso o RADIUS fique fora e o BNG libere as autenticacbes com a configuracio do [authentication-order none].
os assinantes vao continuar usando a profile de servico SUBSCRIBER-PROFILE original haja vista que ndo
existe RADIUS disponivel para mudar essa subscriber profile e neste caso serao utilizados os filtros
configurados nas variaveis predefined-variables normalmente.

9. Versioning

Por default o BNG nao possui configuracao de versioning ativada e é recomendado que seja ativado através do
comando:

set system dynamic-profile-options versioning

O versioning apesar de nao ser obrigatério é importante e recomendado pois por default ndo é possivel fazer
alteracdes nas dynamic-profiles com os assinantes conectados pois eles estdo fazendo uso da dynamic-profile e
o BNG nao aceita mudar a configuracao ja que ela estad em uso. Exemplo:

admin@MX204-LAB-WZTECH# deactivate protocols router-advertisement

[edit dynamic-profiles SUBSCRIBER-PROFILE]

admin@MX204-LAB-WZTECH# commit check

error: Cannot modify dynamic-profile-option versioning, dynamic profile is configured.
configuration check succeeds

[edit dynamic-profiles SUBSCRIBER-PROFILE]

Neste caso para mexer na configuracao de alguma dynamic-profile seja ela VLAN Profile, Subscriber Profile ou
Service Profile precisaria derrubar todos os assinantes que estio fazendo uso daquela determinada profile. Com
a configuracao de versioning habilitada o BNG mantém até 10 versoes diferentes da dynamic-profile
configurada. Desta forma, quando ha modificacido na configuracdo da dynamic-profile os assinantes que
estavam com a configuracao antiga continuam utilizando aquela versao de configuracao e os novos assinantes
serdo ativados com a nova versao da configuracdo. A partir do momento que os assinantes que estdo utilizando
alguma versao de configuracao antiga desconectar e conectar novamente eles vao se conectar utilizando a
Gltima versao de configuracdao no BNG. Com a configuracao de versioning ligada é possivel ver a versao atual
de cada dynamic-profile ativa para o assinante. Exemplo de um assinante conectado:

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3 extensive
Type: PPPoE

User Name: wztech3

IP Address: 192.168.60.89

IP Netmask: 255.255.255.255

IPv6 Prefix: 1011:ee4:4000:19::/64

Domain name server inet6: 2070::1 2070::2

IPv6 User Prefix: 2904:ee4:8000:21::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225747

Interface type: Dynamic

Underlying Interface: demux@.3221225745

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 1

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 330

Session ID: 330

PFE Flow ID: 358

VLAN Id: 200

Login Time: 2023-09-12 16:05:22 -03

IP Address Pool: POOL-IP-06

IPv6 Address Pool: POOL-V6-NDRA-1

IPv6 Delegated Address Pool: POOL-V6-PD-2

IPv6 Framed Interface Id: 6c40:1155:d291:c539

IPv4 Input Filter Name: 100M-IPV4-IN-pp@.3221225747-in
IPv4 Output Filter Name: 100M-IPV4-OUT-pp@.3221225747-out
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IPv6 Input Filter Name: 100M-IPV6-IN-pp@.3221225747-in
IPv6 Output Filter Name: 100M-IPV6-OUT-pp@.3221225747-out
Accounting interval: @
Dynamic configuration:
junos-input-filter: 100M-IPV4-IN
junos-input-ipv6-filter: 100M-IPV6-IN
junos-ipv6-ndra-prefix: 2904:ee4:8000:21::/64
junos-output-filter: 100M-IPV4-OUT
junos-output-ipv6-filter: 100M-IPV6-0UT

O usuério esta utilizando a Subscriber Profile SUBSCRIBER-PROFILE na versio 1 (Dynamic Profile Version: 1).

Com o comando abaixo vemos todas as versodes que existem para a dynamic-profile SUBSCRIBER-PROFILE e
quais estdo em uso no BNG:

admin@MX204-LAB-WZTECH> show dynamic-profile profile-name SUBSCRIBER-PROFILE

Profile Name Version Number In use
SUBSCRIBER-PROFILE 1 Yes
SUBSCRIBER-PROFILE 2 No

Com o comando a seguir conseguimos olhar exatamente a configuracdo da versao que estd ativada no
assinante:

admin@MX204-LAB-WZTECH> show dynamic-profile session client-id 330
SUBSCRIBER-PROFILE {
predefined-variable-defaults {
input-filter {
PREDEFINED-IPV4-IN;
}
output-filter {
PREDEFINED-IPV4-0UT;
}
input-ipv6-filter {
PREDEFINED-IPV6-IN;
}
output-ipv6-filter {
PREDEFINED-IPV6-0UT;

3
b
routing-instances {
default {
interface pp@.3221225747;
routing-options {
rib inet6.0 {
access {
route NONE {
metric NONE;
preference NONE;
tag NONE;
3
3
b
access {
route NONE {
metric NONE;
preference NONE;
tag NONE;
3
3
3
3
b
interfaces {
ppo {

unit 3221225747 {
ppp-options {

chap;
pap;
mtu 1300;
b
family {
inet {
rpf-check;
filter {

input 100M-IPV4-IN;
output 100M-IPV4-0UT;

unnumbered-address 100.0;
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3
inet6 {
rpf-check;
filter {
input 100M-IPV6-IN;
output 100M-IPV6-0UT;
3

unnumbered-address 100.0;

3
b
protocols {
router-advertisement {
interface pp@.3221225747 {
max-advertisement-interval 60;
min-advertisement-interval 40;
dns-server-address NONE;
prefix 2904:ee4:8000:21::/64;

3

admin@MX204-LAB-WZTECH>

O valor 330 do client-id é o "Session ID" da sessdo. Este Session ID é o identificador da interface ppO.<unit> do
assinante. O Session-ID da interface ppO vai também no Accounting Radius:

7) Received Accounting-Request Id 138 from 192.168.1.248:56458 to 192.168.1.236:1813 length 615
7) User-Name = "wztech3"

) Acct-Status-Type = Start

) Acct-Session-Id = "330"

Também é possivel obter este Session ID com o comando abaixo:

admin@MX204-LAB-WZTECH> show network-access aaa subscribers username wztech3
Logical system/Routing instance Client type Session-ID Session uptime Accounting
default:default pppoe 330 00:21:14 on/time

E possivel também ver a versio da VLAN Profile (dynamic-profile da interface L2):

admin@MX204-LAB-WZTECH> show subscribers interface demux@.3221225745 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225745

Interface type: Dynamic

Underlying Interface: ae@

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 328

PFE Flow ID: 355

VLAN Id: 200

Login Time: 2023-09-12 16:05:22 -03

A interface demux0.3221225745 é a interface L2 onde a interface ppO est4 ativa. Ela é mostrada como
Underlying Interface no usuario:

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3 extensive
Type: PPPoE

User Name: wztech3

IP Address: 192.168.60.89

IP Netmask: 255.255.255.255

IPv6 Prefix: 1011:ee4:4000:19::/64

Domain name server inet6: 2070::1 2070::2
IPv6 User Prefix: 2904:ee4:8000:21::/64
Logical System: default

Routing Instance: default

Interface: pp@.3221225747

Interface type: Dynamic

Underlying Interface: demux@.3221225745
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admin@MX204-LAB-WZTECH> show subscribers interface demux@.3221225745 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225745

Interface type: Dynamic

Underlying Interface: ae@

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 328

PFE Flow ID: 355

VLAN Id: 200

Login Time: 2023-09-12 16:05:22 -03

Neste exemplo o assinante est3 utilizando VLAN Profile SVLAN-DYNAMIC-PROFILE com a versao 1.

admin@MX204-LAB-WZTECH> show dynamic-profile profile-name SVLAN-DYNAMIC-PROFILE

Profile Name Version Number In use
SVLAN-DYNAMIC-PROFILE 1 Yes
SVLAN-DYNAMIC-PROFILE 2 No

Conforme o comando acima existem usudrios neste momento utilizando a versao 1 e ndo existem usudrios no
BNG utilizando a vesio 2 da VLAN Profile SVLAN-DYNAMIC-PROFILE.

Para ver a configuracao exata da versao que esta aplicada no assinante deve-se utilizar o Session ID da
interface L2 (demux):

admin@MX204-LAB-WZTECH> show dynamic-profile session client-id 328
SVLAN-DYNAMIC-PROFILE {
interfaces {
demux0 {
unit 3221225745 {
demux-options {
underlying-interface ae0;

3
family {
pppoe {
access-concentrator CONCENTRADOR-PPPOE;
duplicate-protection;
dynamic-profile SUBSCRIBER-PROFILE;
short-cycle-protection;
}
3

O Session ID da interface L2 ndo é enviado no RADIUS Accounting

Importante: Mesmo que a configuragdo de versioning ndo esteja habilitada no BNG o comando "show dynamic-profile
session" vai mostrar o que estd ativado para o usudrio. Neste caso sempre serd a mesma configuracdo para todos os
assinantes que estdo usando esta dynamic-profile pois sem o versioning ndo hd versées diferentes da configuracdo. Jd
no comando que mostra as versoes da dynamic-profile o BNG vai apontar que o versioning ndo estd ativado:

admin@MX204-LAB-WZTECH> show dynamic-profile profile-name SUBSCRIBER-PROFILE
Invalid argument: Dynamic profile versioning not enabled.

Para ativar ou desativar a configuracdo de "versioning" ndao podem ter dynamic-profiles ativas no BNG. Caso
exista alguma dynamic-profile configurada e ativa elas devem ser desativadas com o comando:

deactivate dynamic-profiles

Para desativar as dynamic-profiles ndo podem existir usuarios conectados fazendo uso da mesma. Neste caso
precisa primeiro desabilitar a interface fisica onde estes usudrios estao chegando no BNG. Exemplo:

set interface ae@ disable

Depois de desabilitado a interface fisica e ter feito o commit no BNG é possivel fazer "deactivate dynamic-

profiles".
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Com as dynamic-profiles desativadas ai sim é possivel ativar ou desativar a configuracao de versioning:

set system dynamic-profile-options versioning

Apos ativado o versioning é possivel ativar novamente as dynamic-profiles:

activate dynamic-profiles
10. Configuracdes de Access

Terminado o processo de encadeamento de auto-configure, vlan-profile e subscriber-profile o BNG precisa
avaliar algumas outras definicoes para dar sequéncia no estabelecimento da conexao no protocolo PPPoE do
assinante como por exemplo como o assinante sera autenticado e se for autenticado quais as definicbes de
RADIUS Server, enderecamento que sera entregue, etc. Algumas dessas definicées ficam em [access] na
configuracdo do BNG.

10.1. Access-Profile

A access-profile é uma definicdo de alguns parametros do acesso, sendo o principal deles a definicdo do
processo de autenticacio (se é para ser usado RADIUS ou néo) e se for utilizado RADIUS as definicbes dos
servidores RADIUS. Também pode ser definido na access profile quais servidores DNS's serdo entregues para o
usuario na conexao PPPoE dentre outros parametros.

Importante: Existe na configuracdo da access profile a configuracdo de address-assignment onde é possivel ~cleﬁnir o
pool IPv4 e IPvé do assinante porém esta configuracdo apesar de aparecer como opcdo na access profile NAO é
suportada atualmente para o cendrio de BNG.

A chamada ao access profile é obrigatdria para que o BNG defina o processo de autenticacio e outros
parametros e esta chamada pode ser feita em pontos de configuracao diferentes do BNG sendo os principais
destacados neste documento:

10.1.1. Precedéncia da access-profile no BNG
10.1.1.1. aaa-options

aaa-options é uma opcao para definir a access profile que sera utilizada para uma determinada Subscriber
Profile. Caso seja definida uma aaa-options dentro de uma Subscriber Profile e esta aaa-options contenha uma
access profile, esta access profile tem precedéncia sobre qualquer outra access profile definida (seja em domain
map ou seja global). A partir deste momento nio serd mais avaliado nada configurado em domain map e nem
access profile global.

Exemplo de configuracdo de aaa-options na subscriber profile:

set dynamic-profiles SUBSCRIBER-PROFILE interfaces pp@ unit "$junos-interface-unit" ppp-options aaa-options AAA-OPTIONS-1

Dentro da Subscriber Profile é definido uma aaa-options chamada AAA-OPTIONS-1

set access aaa-options AAA-OPTIONS-1 access-profile ACCESS-PROFILE-2

Dentro de access é definido a aaa-options de nome AAA-OPTIONS-1 e dentro dessa AAA-OPTIONS é
invocado a access-profile chamada ACCESS-PROFILE-2

set access profile ACCESS-PROFILE-2 authentication-order radius

set access profile ACCESS-PROFILE-2 domain-name-server-inet 8.8.8.8

set access profile ACCESS-PROFILE-2 domain-name-server-inet 8.8.4.4

set access profile ACCESS-PROFILE-2 domain-name-server-inet6 2001:4860:4860: :8888

set access profile ACCESS-PROFILE-2 domain-name-server-inet6 2001:4860:4860: :8844

set access profile ACCESS-PROFILE-2 radius authentication-server 192.168.1.102

set access profile ACCESS-PROFILE-2 radius accounting-server 192.168.1.102

set access profile ACCESS-PROFILE-2 radius options calling-station-id-format mac-address

set access profile ACCESS-PROFILE-2 radius-server 192.168.1.102 secret "$9$cgdrMX7Nbg4Z7NgfTz6/"
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radius-server 192.168.1.102 source-address 192.168.1.248
accounting order radius

accounting address-change-immediate-update

accounting statistics volume-time

set access
set access
set access
set access

profile ACCESS-PROFILE-2
profile ACCESS-PROFILE-2
profile ACCESS-PROFILE-2
profile ACCESS-PROFILE-2

Na access-profile ACCESS-PROFILE-2 esta sendo definido que a autenticacao sera feita pelo protocolo

RADIUS, esta sendo definido os servidores DNS's IPv4 e IPv6 que serdo entregues na conexao PPPoE e

também esta sendo definido na access-profile as configuracdes dos servidores RADIUS que farao a

autenticacdo e accounting das conexodes. O detalhamento destas configuracdes sera apresentado

posteriormente.
10.1.1.2. domain-map

A access profile definida em Domain MAP ¢é processada caso nao haja uma definicdo de access profile em aaa-

options. Domain map é um modelo onde pode ser definido access-profile baseado no dominio do usuario
enviado para ser autenticado. Exemplo:

set access domain map wztech access-profile NONE
set access domain map ngxservices access-profile ACCESS-PROFILE

No exemplo acima foi criado um domain map para o dominio wztech e outro domain map para o dominio
ngxservices. Qualquer usuario na conexdo PPPoE que tiver o dominio wztech (Ex.: joao@wztech) o BNG
processara a access-profile de nome NONE e qualquer usuério na conexdo PPPoE que tiver o dominio
ngxservices (Ex.: maria@ngxservices) o BNG processara a access-profile de nome ACCESS-PROFILE.

NONE authentication-order none

NONE domain-name-server-inet 8.8.8.8

NONE domain-name-server-inet 8.8.4.4

NONE domain-name-server-inet6 2001:4860:4860::8888
NONE domain-name-server-inet6 2001:4860:4860::8844

set
set
set
set
set

access
access
access
access
access

profile
profile
profile
profile
profile

No exemplo acima a access profile NONE esta configurada com o authentication order "none". Isto significa que
nao é para o BNG fazer autenticacdo em servidores externos e é para aceitar qualquer usudrio e senha que der
match nesta access-profile. Também esta configurado nesta access-profile os servidores DNS's IPv4 e IPvé6 que

serao entregues na conexao PPPoE.

set
set
set
set
set
set
set
set
set
set
set
set
set

access
access
access
access
access
access
access
access
access
access
access
access
access

profile
profile
profile
profile
profile
profile
profile
profile
profile
profile
profile
profile
profile

ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE
ACCESS-PROFILE

authentication-order radius

domain-name-server-inet 8.8.8.8

domain-name-server-inet 8.8.4.4

domain-name-server-inet6 2001:4860:4860::8888
domain-name-server-inet6 2001:4860:4860::8844

radius authentication-server 192.168.1.236

radius accounting-server 192.168.1.236

radius options calling-station-id-format mac-address
radius-server 192.168.1.236 secret "$9%$cgdrMX7Nbg4Z7NqfTz6/"
radius-server 192.168.1.236 source-address 192.168.1.248
accounting order radius

accounting address-change-immediate-update

accounting statistics volume-time

Na access-profile ACCESS-PROFILE esta sendo definido que a autenticacao sera feita pelo protocolo RADIUS,
esta sendo definido os servidores DNS's IPv4 e IPvé que serao entregues na conexdo PPPoE e também esta
sendo definido na access-profile as configuracoes dos servidores RADIUS que farao a autenticacdo e
accounting das conexoes.

Existem alguns valores que podem ser utilizados dentro de domain map ao invés do dominio do usuario que
possuem funcdes especificas:

default: D4 match em qualquer dominio que nao foi definido previamente nas configuracdes de domain map.
Exemplo:

set access domain map wztech access-profile NONE

set access domain map ngxservices access-profile ACCESS-PROFILE
set access domain map default access-profile ACCESS-PROFILE-2
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No exemplo acima usudarios com o dominio @wztech serao direcionados para a access profile NONE, usuarios
com o dominio ngxservices serao direcionados para a access profile ACCESS-PROFILE e usuarios com qualquer
outro dominio serao direcionados para a access profile ACCESS-PROFILE-2

none: D4 match em qualquer usuario que ndo possui dominio no usuario (Ex.: wztech). Neste caso como o
usudrio nao possui dominio junto do usuario ndo ha dominio a ser definido na configuracdo de domain map. O
valor "none" dard match em qualquer usuario sem dominio.

*: O valor asterisco pode ser utilizado para ajudar na definicdo da access-profile. Exemplo:

set access domain map wztech* access-profile ACCESS-PROFILE-2

Neste caso qualquer usuario @wztech com qualquer sufixo ird dar match nesta definicdo (Ex:
userl@wztech.com.br, user2@wztech, user3@wztech.net.br).

Dentro do domain map é possivel definir um pool IPv4 para ser alocado para o usuario. Caso nao seja enviado o
pool através do protocolo RADIUS o pool do domain map sera escolhido. Atualmente é suportado apenas
definicdo do pool IPv4. Nao é suportado definicdo de pool IPv6 dentro do domain map. Exemplo desta
configuracao:

set access domain map none access-profile ACCESS-PROFILE
set access domain map none address-pool POOL-IP-03

Neste caso esta sendo definido o pool IPv4 POOL-IP-03 para este domain map. Este pool é definido em [access
address-assignment pool]:

set access address-assignment pool POOL-IP-@3 family inet network 192.168.10.0/24
set access address-assignment pool POOL-IP-@3 family inet range RANGE low 192.168.10.1
set access address-assignment pool POOL-IP-03 family inet range RANGE high 192.168.10.254

10.1.1.3.  Global (access-profile)

Por fim caso ndo seja encontrada uma access profile definida em aaa-options ou em domain map o BNG
avaliara qual a access-profile global que esta definida. Exemplo:

set access-profile ACCESS-PROFILE-2
Neste caso sera processado a ACCESS-PROFILE-2 para definir o processo de autenticacao.

Importante: Nesta ordem de precedéncia aaa-options, domain map e global caso por exemplo o(s) RADIUS Server(s)
configurados em aaa-options parem de funcionar o BNG ndo tentard buscar os RADIUS servers configurados em
domain map. A partir do momento que foi configurado em um ponto da configuracdo com precedéncia maior serd
sempre utilizado os RADIUS neste ponto da configuracao.

Importante: Existe uma opcdo para definir a access profile diretamente na interface na configuracdo de auto-configure
dentro da VLAN Profile porém esta defini¢do sé é processada em caso de autenticacdo da interface VLAN e ndo vale
para a autenticacdo do usudrio. Exemplo deste tipo de configuracado:

set interfaces ae@ auto-configure vlan-ranges access-profile ACCESS-PROFILE

Com esta configuracdo caso seja habilitado autenticacdo da VLAN que é um mecanismo para autenticar a
interface VLAN antes de autenticar o usuario sera utilizado essa access profile para autenticar a VLAN. A
autenticacado do usuario vai buscar a access profile configurada em algum dos outros pontos mencionados
anteriormente seguindo a precedéncia ja detalhada.

10.1.2. Detalhamento dos itens configurados na access profile:

10.1.2.1. DNS's IPv4 e IPv6

set access profile ACCESS-PROFILE domain-name-server-inet

8.8.8.8
set access profile ACCESS-PROFILE domain-name-server-inet 8.8.4.4
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set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8888
set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8844

Os servidores DNS que serao entregues para o usuario podem ser definidos em alguns lugares diferentes no
BNG. E comum e recomendado que eles sejam configurados na access profile que esta autenticando o
assinante, porém eles podem ser definidos em outros pontos da configuracdo no BNG e hd uma precedéncia
para serem lidas estas configuracdes. A seguir um detalhamento com as opcdes que podem ser usadas para
envio dos DNS's:

10.1.2.1.1. DNS IPv4 no PPPoE

Os DNS's IPv4 que serdo entregues na conexdo PPPoE sdo processados de acordo com a lista abaixo. Se o
BNG encontrar o DNS no item 1 ele ja usa esta informacao para entregar para o usuario. Caso ele ndo encontre
ele vai para o préoximo item seguindo a lista abaixo de precedéncia até o final.

1. Protocolo RADIUS. Exemplo dos AVP's no RADIUS:

ERX-Primary-Dns = 8.8.8.8
ERX-Secondary-Dns = 8.8.4.4

Caso seja recebido os DNS's pelo protocolo RADIUS através dos atributos ERX-Primary-Dns (Vendor 4874 /
Atributo 4) e ERX-Secondary-Dns (Vendor 4874 / Atributo 5) o BNG vai usar estas informacoes.

2. xauth-attributes do pool IPv4 alocado para o usuério. Exemplo:

set access address-assignment pool POOL-IP-03 family inet xauth-attributes primary-dns 8.8.8.8

set access address-assignment pool POOL-IP-03 family inet xauth-attributes secondary-dns 8.8.4.4

Caso nao venha nenhum atributo do RADIUS este serad o proximo ponto que o BNG avaliard os DNS's que
serdo entregues na negociacdo IPCP do protocolo PPPoE para o assinante.

3. access profile que autenticou o usuario. Exemplo:

set access profile ACCESS-PROFILE domain-name-server-inet

8.8.8.8
set access profile ACCESS-PROFILE domain-name-server-inet 8.8.4.4

O préximo ponto que o BNG procura os DNS's é na access profile que autenticou o usuério.

4. access - global

set access domain-name-server-inet

8.8.8.8
set access domain-name-server-inet 8.8.4.4

Por fim é procurado os DNS's configurados globalmente em access.

Caso o BNG nao ache nenhum DNS IPv4 configurado ele vai deixar o usudrio conectar sem DNS. Neste caso
depende da implementacdo da ONU de como entregar DNS's IPv4 ao usudrio. Algumas ONU's alocam DNS's
IPv4 ja pré-configurados no firmware quando nao recebe nada do BNG (Google, Cloudflare, etc).

10.1.2.1.2. DNS's IPv6 entregues no Router Advertisement (SLAAC)

A seguir a ordem de processamento para envio dos DNS's IPvé que serdo enviado no SLAAC (Router
Advertisement) - Estes DNS's recebidos no RA (Router Advertisement) geralmente sio usados pela ONU para
resolucdo de nome local e também sera utilizado em casos onde a ONU estd em modo bridge e um assinante
faz a conexao SLAAC sem existir DHCPvé. A seguir a precedéncia para 3 modelos de configuracdo diferentes
da subscriber profile:

10.1.2.1.2.1. Configuracao de DNS estatico na Subscriber Profile do usuario

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-

address 2001:4860:4860: :8888
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set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-
address 2001:4860:4860: : 8844

Caso exista esta configuracdo estatica de DNS IPvé6 na configuracido do NDRA sempre serd enviado estes
DNS's no Router Advertisement para o assinante. Neste caso mesmo que o RADIUS envie os AVP's de DNS o
BNG néo aceitard os DNS's informados por RADIUS. N3o ha outro ponto que o BNG vai procurar DNS neste
caso.

10.1.2.1.2.2. dns-server-address nao configurado na Subscriber Profile:

Caso nao seja configurado dns-server-address na subscriber profile o BNG nao enviara nenhum DNS no Router
Advertisement. Neste caso mesmo que o RADIUS envie os AVP's de DNS o BNG nio aceitard os DNS's
informados pelo RADIUS.

10.1.2.1.2.3. dns-server-address configurado apontando para variavel $junos-ipvé-
dns-server-address. Exemplo:

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" dns-server-
address $junos-ipv6-dns-server-address

Este modelo é o recomendado. Neste caso foi habilitado no BNG para que o BNG procure os DNS's que serdo
enviados no Router Advertisement seguindo a ordem de precedéncia abaixo:

1. RADIUS. Exemplo dos AVP's no RADIUS:

ERX-Ipv6-Primary-Dns = 2001:4860:4860::8888
ERX-Ipv6-Secondary-Dns = 2001:4860:4860::8844

Caso seja recebido os DNS's pelo protocolo RADIUS utilizando os AVP's ERX-Ipvé6-Primary-Dns (Vendor 4874 /
Atributo 47) e ERX-Ipv6-Secondary-Dns (Vendor 4874 / Atributo 48) o BNG vai usar estas informacdes e vai
enviar estes DNS's no ICMPvé6 Router Advertisement

2. access-profile que autenticou o assinante: Exemplo:

set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8888
set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8844

Caso nao seja recebido nenhum DNS por RADIUS o BNG vai procurar os DNS's configurados na access profile
que autenticou o usudario

3. global - access:

set access domain-name-server-inet6 2080::1
set access domain-name-server-inet6 2080::2

Por ultimo o BNG vai procurar os DNS's configurados globalmente em [access] para envio no Router
Advertisement.

Com esta configuracdo do dns-server-address apontando para variavel $junos-ipvé-dns-server-address caso o
BNG nao tenha nenhum DNS para enviar na conexdo PPPoE o assinante ndo conecta visto que a variavel
$junos-ipv6-dns-server-address exige que exista DNS IPvé para ser enviado no RA.

10.1.2.1.3. DNS's IPv6 enviados no DHCPv6 Advertise

A seguir a ordem de processamento para envio dos DNS's IPv6 que serdo enviado no DHCPvé (Advertise).
Estes DNS's recebidos na ONU pelo DHCPvé6 Advertise geralmente sdo usados pela ONU para envio ao
usuario final (portas LAN da ONU) que esta ligado na ONU juntamente com o prefixo PD enviado. A
implementacdo do DNS IPvé que serd entregue ao usudrio depende da ONU. Existem modelos de ONU que
caso nao recebam os DNS's IPv6 no DHCPv6 Advertise envia para o usuario os DNS's recebidos no ICMPvé
RA. Neste caso depende da implementacdo de DNS na ONU.
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1. RADIUS. Exemplo dos AVP's no RADIUS:

ERX-Ipv6-Primary-Dns = 2001:4860:4860::8888
ERX-Ipv6-Secondary-Dns = 2001:4860:4860::8844

Caso seja recebido os DNS's pelo protocolo RADIUS o BNG vai usar estas informacoes e vai enviar estes DNS's
no DHCPvé6 Advertise

2. dhcp-attributes no pool do PD:

set access address-assignment pool POOL-V6-PD family inet6 dhcp-attributes dns-server 2001:4860:4860::8888
set access address-assignment pool POOL-V6-PD family inet6 dhcp-attributes dns-server 2001:4860:4860::8844

Caso nao seja recebido os AVP's do RADIUS de DNS o BNG vai procurar em segundo lugar os DNS's
configurados no pool PD do assinante. Mesmo que o assinante nao solicite IA_PD no DHCPvé Solicit, por
default, como é configurado o delegated-pool no DHCPvé6 server do BNG esse pool é associado internamente
no BNG ao usudrio e fica disponivel para entregar os prefixos IPvé caso seja enviado IA_PD. Neste caso mesmo
gue o usuario nao envie solicitacdo de IA_PD o BNG vai enviar os DNS's configurados no pool de PD (ineté
dhcp-attributes dns-server) associado com o usuario.

3. dhcp-attributes no pool de WAN:

set access address-assignment pool POOL-V6-NDRA family inet6 dhcp-attributes dns-server 2040::1
set access address-assignment pool POOL-V6-NDRA family inet6 dhcp-attributes dns-server 2040::2

set access address-assignment pool NOVO-IA_NA family inet6 dhcp-attributes dns-server 1414::1
set access address-assignment pool NOVO-IA_NA family inet6 dhcp-attributes dns-server 1414::2

Em terceiro lugar o BNG vai procurar os DNS's configurados no POOL de WAN IPvé6 que foi alocado para a
ONU (seja ele SLAAC ou DHCP IA_NA). Caso seja alocado tanto prefixo WAN SLAAC quanto prefixo na WAN
IA_NA sera entregue o DNS configurado no pool de IA_NA

4. access profile que autenticou usuario:

set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8888
set access profile ACCESS-PROFILE domain-name-server-inet6 2001:4860:4860::8844

Em quarto lugar o BNG vai procurar os DNS's configurados na access profile que autenticou o usuario

5. global - access:

set access domain-name-server-inet6 2080::1
set access domain-name-server-inet6 2080::2

Por ultimo o BNG vai procurar os DNS's configurados globalmente em [access] para envio no DHCPvé
Advertise.

Caso o BNG nao ache os DNS's para serem enviados no DHCPvé6 Advertise o BNG vai alocar o prefixo para o
usuario normalmente, porém a ONU nao vai receber o DNS no DHCP Avertise.

Os DNS's no DHCPvé6 Advertise sao enviados pelo BNG de forma global dentro do DHCP Advertise:
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Apply a display filter ... <3¢/> -]+

No. Time Source Destination Protocol Lengtl Info
31 2023-09-02 00:44:26.035528 fe80::f464:be92:bo0a:4cf6 ££02::2 ICMPV6 80 Router Solicitation
32 2023-09-02 00:44:26.035663 fe80::22d8:bff:fefb:4812 ffo2::1 ICMPVE 110 Router Advertisement
35 2023-09-02 00:44:29.339537 feB0::f464:be92:b00a:4cf6 f02::1:2 DHCPv6 199 Solicit XID: @xa73fef CID: 0003000138905267064
r 36 2023-09-02 00:44:29.547232 fe80::22d8:bff: fefb:4812 fe80: : f464:be92:b00a:4cf6 DHCPV6 279 Advertise XID: @xa73fef CID: 00030001389052670
37 2023-09-02 00:44:30.363645 fe80::f464:be92:b00a:4cf6 f02::1:2 DHCPv6 229 Request XID: @x0df215 CID: 0003000138905267064
L 38 2023-09-02 00:44:30.439789 fe80::22d8:bff: fefb:4812 fe80: : f464:be92:b00a:4cf6 DHCPV6 279 Reply XID: 0x0df215 CID: 0003000138905267064d IAA: 2(

Frame 36: 279 bytes on wire (2232 bits), 279 bytes captured (2232 bits)
Juniper Ethernet
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:0b:fb:48:12), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: feB0::22d8:bff:fefb:4812, Dst: fe80::f464:be92:b00a:4cf6
User Datagram Protocol, Src Port: 547, Dst Port: 546
DHCPV6
Message type: Advertise (2)
Transaction ID: @xa73fef
Client Identifier
Server Identifier
Reconfigure Accept
Identity Association for Non-temporary Address
Identity Association for Prefix Delegation
DNS recursive name server
Option: DNS recursive name server (23)
Length: 32
1 DNS server address: 1414::1

2 DNS server address: 1414::2

Existe uma opcao para configurar os DNS's para serem enviados como suboption dentro do DHCP IA_NA ou
DHCP IA_PD chamada [multi-address-embedded-option-response] porém nio é recomendado utilizar este
modelo em virtude de incompatibilidade com o firmware de muitos modelos de ONU's.

Este modelo é documentado pela Juniper na seguinte URL:

https:/www.juniper.net/documentation/us/en/software/junos/subscriber-mgmt-sessions/topics/topic-
map/dns-address-subscriber-management.html#id-overriding-how-the-dns-server-address-is-returned-in-a-
dhcpvé-multiple-address-environment

Importante: Configurar domain-name-server (sem inet) tem o mesmo efeito que a configuracdo com o inet [set access
profile ACCESS-PROFILE domain-name-server]. Se ambas as configuracées estiverem ativas os valores com inet terdo
precedéncia.

10.1.2.2. RADIUS para Autenticacdo e Accounting do Assinante

set access profile ACCESS-PROFILE authentication-order radius

O authentication-order na access profile informa qual é a ordem do processo de autenticacao. Se estiver s6
radius significa que o BNG tentara fazer a autenticacao pelo protocolo RADIUS e caso os servidores RADIUS
definidos ndo estejam respondendo o usudrio ndo se autenticara.

O authentication-order "none" orienta o BNG para que nado haja autenticacido. Qualquer autenticacao serd
aceita.

E possivel configurar primeiramente o radius e depois none. Exemplo:

set access profile ACCESS-PROFILE authentication-order radius
set access profile ACCESS-PROFILE authentication-order none

Neste caso primeiramente o BNG tentara fazer a autenticacao utilizando protocolo RADIUS e caso os
servidores RADIUS nao respondam o BNG passara para o proximo mecanismo de autenticacdo que é "none" e
nesse caso vai liberar qualquer usuario sem autenticacao.

Neste caso precisa da definicio das firewall filters pré definidas (predefined-variable-defaults) pois caso o
RADIUS nao esteja disponivel ndo serao recebidas as firewall filters e o BNG precisa aplicar alguma firewall
filter no assinante e neste caso ele vai usar a firewall filter pré-definida na configuracdo da Subscriber Profile.

Existe uma outra opcao do authentication-order que é a opcdo "password". E possivel para cenario de testes
configurar autenticacao local "password" e criar usuarios locais para teste na access-profile. Exemplo:
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set access profile ACCESS-PROFILE authentication-order password
set access profile ACCESS-PROFILE subscriber wztech-local password "$9$UFHPQ1IcvWx9AWX7-ws.PfTQnApBcyK"
set access profile ACCESS-PROFILE subscriber wztech-local framed-pool POOL-IP-03

Neste caso é possivel fazer uma autenticacao local com o usudrio wztech-local e com a senha definida local
para efeitos de testes. O BNG nao suporta volume grande de usudrios locais. Este cenario é apenas para testes
e validacado local no BNG sem depender dos servidores RADIUS.

set access profile ACCESS-PROFILE radius-server 192.168.1.236 secret "$9$cgdrMX7Nbg4Z7NqfTz6/"
set access profile ACCESS-PROFILE radius-server 192.168.1.236 source-address 192.168.1.248

set access profile ACCESS-PROFILE radius-server 192.168.1.102 secret "$9$cgdrMX7Nbg4Z7NqfTz6/"
set access profile ACCESS-PROFILE radius-server 192.168.1.102 source-address 192.168.1.248

Acima s3o definidos os servidores RADIUS com as devidas chaves de seguranca (secret) que farao a
encriptacdo da senha do usudrio. Caso a autenticacao do usuario na access profile seja utilizado RADIUS é
obrigatério configurar os servidores RADIUS para que haja autenticacdo do usuério.

A configuracao de "source-address" altera qual o endereco IP de origem que sera enviado nos pacotes RADIUS
bem como o AVP "NAS-IP-Address" enviado para o RADIUS. E recomendado que o BNG tenha conectividade

com os servidores RADIUS utilizando a interface loopback e que este endereco de source-address seja o IP da
interface loopback (lo0).

Estas definicoes de radius-server podem ser feitas tanto na access profile que esta autenticando o usudrio
guanto globalmente em [access radius-server].

Se forem definidas configuracdes globais de radius em [access radius-server] estes radius servers podem ser
apontados na configuracdo da access profile (desde que ndo haja nenhuma definicdo de radius-server na access
profile em questio).

Exemplo:

set access radius-server 192.168.1.236 secret "$9$uzJxBhreK8N-weKJDikPf"
set access radius-server 192.168.1.102 secret "$9$n00S9ul1REyvMXREwgoJDj"

set access profile ACCESS-PROFILE authentication-order radius

set access profile ACCESS-PROFILE radius authentication-server 192.168.1.236
set access profile ACCESS-PROFILE radius accounting-server 192.168.1.236

set access profile ACCESS-PROFILE accounting order radius
set access profile ACCESS-PROFILE accounting address-change-immediate-update
set access profile ACCESS-PROFILE accounting statistics volume-time

Neste caso, a access profile ACCESS-PROFILE esta invocando os radius-servers e fard uso dos mesmos, visto
gue ndo ha nenhuma definicao de radius-server dentro da access profile.

Para efeito de CoA ou Disconnect Request com esta configuracdo acima o BNG também vai aceitar requisicoes
de CoA/Disconnect Request de qualquer IP de radius-server globalmente definido, mesmo que nao esteja
sendo especificado como authentication-server ou accounting-server.

A partir do momento que for criada alguma entrada de radius-server dentro da access profile que esta
autenticando o assinante as entradas globais (access radius-server) passam a nao valer mais e ndo sdo mais
vélidas para autenticacdo, accounting, CoA ou Disconnect-Request. Neste caso passa a valer as definicdes de
radius-servers que foram criadas dentro da access profile.

Exemplo:

set access radius-server 192.168.1.236 secret "$9$uzJxBhreK8N-weKJDikPf"
set access radius-server 192.168.1.102 secret "$9%$n00S9ul1REyvMXREwgoJDj"

set access profile ACCESS-PROFILE authentication-order radius

set access profile ACCESS-PROFILE radius authentication-server 192.168.1.236
set access profile ACCESS-PROFILE radius accounting-server 192.168.1.236
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set access profile ACCESS-PROFILE radius-server 192.168.1.103 secret "$9$FAik6t01IceK81IVYgoGU"

set access profile ACCESS-PROFILE accounting order radius
set access profile ACCESS-PROFILE accounting address-change-immediate-update
set access profile ACCESS-PROFILE accounting statistics volume-time

Como foi feita uma definicdo de radius-server dentro da access profile do usuario as chamadas aos radius
externos definidos (radius authentication-server 192.168.1.236 e radius accounting-server 192.168.1.236) ndo
funcionam mais pois agora o BNG considera as entradas de radius-server locais na access-profile para
autenticacao, accounting, Disconnect-Request e CoA. Neste caso toda a configuracao global de radius-server é
ignorada completamente pelo BNG para esta access profile.

Importante: No caso de configurar o mesmo RADIUS-SERVER dentro da access profile e global vale o mesmo conceito.
O IP global serd descartado e ndo tem valor nenhum para o BNG.

Em resumo:

Se as definicoes de radius-server estiverem presentes na access profile o BNG nao vai avaliar mais globalmente
Se as definicbes de radius-server estiverem apenas globalmente em [access] o BNG vai usar estas informacdes
Se as definicbes de radius-server estiverem presentes tanto globalmente em [access] quanto na access profile
que esta autenticando o usudrio o BNG vai olhar apenas os radius-servers da access profile.

set access profile ACCESS-PROFILE radius authentication-server 192.168.1.236
set access profile ACCESS-PROFILE radius authentication-server 192.168.1.102

Acima s3o as configuracdes de quais servidores RADIUS (ja definidos anteriormente) que fardo a autenticacio
(authentication-server) dos assinantes caso a access profile esteja invocando o protocolo RADIUS com o
[authentication-order radius].

Por default o mecanismo de redundancia dos RADIUS Servers é um mecanismo chamado "direct" pela Juniper.
As autenticacdes e os accountings serdo sempre enviados para o primeiro RADIUS Server configurado em

authentication-server no caso de autenticacao e accounting-server no caso de accounting. Caso este servidor
RADIUS nao responda as autenticacdes ou accounting € enviado os pacotes para o préximo RADIUS definido.

Este comportamento default pode ser alterado para um outro algoritmo chamado "round-robin". Esta
configuracao pode ser feita individualmente tanto para o processo de autenticacdo quanto para o processo de
accounting:

set access profile ACCESS-PROFILE radius options client-authentication-algorithm round-robin
set access profile ACCESS-PROFILE radius options client-accounting-algorithm round-robin

No algoritmo round-robin é enviado um pacote para cada servidor. Ndo ha garantia que o accounting vai ser
enviado para o mesmo servidor da autenticacdo. Nao é guardado este estado no BNG. Apenas sera enviado um
pacote para um servidor e outro pacote para outro de forma que seja feito um balanceamento das
autenticacoes e bilhetagem.

Nao existe hoje disponivel um modelo de configuracdo de peso onde o BNG envie um volume maior de
requisicdes para um servidor e um outro volume menor para outro servidor. No caso de balanceamento
atualmente é suportado apenas o mecanismo round-robin.

O BNG nao fica enviando por conta prépria pacotes de testes no protocolo RADIUS para validar o estado do
Servidor Radius (se estd UP ou Down). O mecanismo de redundancia dos radius servers é descrito a seguir:

No caso do algoritmo direct, que é o default do BNG, a autenticacao é enviada para o primeiro radius-server da
lista. Se o primeiro radius-server nao responder, a autenticacao é enviada para o segundo RADIUS Server. Nao
é possivel configurar prioridade nos radius-servers definidos. A lista é sequencial do primeiro servidor até o
altimo.

Por default se nao for configurado parametros de timeout e retry nos radius servers o tempo default de timeout
sdo 3 segundos e o nuimero de retry (novas tentativas) também é 3 (tanto para autenticacdo como para
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accounting). Estes parametros podem ser configurados também individualmente para authentication e
accounting (accounting-timeout, authentication-timeout, accounting-retry, authentication-retry).

Se o RADIUS Server que recebeu a autenticacdo nao responder a esta tentativa de autenticacao seguido de
mais trés tentativas (3 retries) o BNG ja envia a mesma autenticacdo que falhou neste radius server para o
préximo radius-server configurado no BNG.

Para o servidor que ndo respondeu a autenticacado seguido dos 3 retries é criado um timer no BNG chamado
timeout-grace que por default é de 10 segundos.

Este valor pode ser alterado globalmente no MX com a seguinte configuracio:

set access radius-options timeout-grace 20

Enquanto isso o radius server que nao respondeu a autenticacio seguida de 3 retries ainda estd com o estado
UP no BNG:

admin@MX204-LAB-WZTECH> show network-access aaa radius-servers
Profile: ACCESS-PROFILE
Server address: 192.168.1.236
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP
Profile: ACCESS-PROFILE-2
Server address: 192.168.1.102
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP

Todas as novas autenticacdes que ainda estdo chegando no BNG seguem o fluxo normalmente dependendo
do algoritmo configurado (direct ou round-robin) e consideram o RADIUS Server que nio respondeu a
autenticacdo normal no processo haja vista que ele ainda possui o estado como UP no BNG. Caso este radius
server nao responda estas novas autenticacoes seguidas dos 3 retries da mesma forma estas autenticacdes
também serdo comutadas para o proximo radius server da lista.

Todas as autenticacdes que chegam no BNG validam ser o timer do timeout-grace criado de 10 segundos ja
expirou. Se o timer estiver expirado o servidor radius vai para DOWN (O accounting ndo é usado para declarar
um servidor RADIUS como DOWN. Apenas os pacotes de autenticacio).

admin@MX204-LAB-WZTECH> show network-access aaa radius-servers
Profile: ACCESS-PROFILE

Server address: 192.168.1.236
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: DOWN ( 60 seconds )

Server address: 192.168.1.102
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP

Quando o RADIUS vai para o BNG inicia um novo timer chamado revert-interval para este servidor RADIUS.
Este timer é o tempo que o servidor no estado DOWN nao vai ser utilizado para nenhuma autenticacao ou
accounting. As requisicoes ndo serdo mais enviadas para este servidor neste tempo que por default é de 60
segundos. Este tempo pode ser alterado com a seguinte configuraco:

set access profile ACCESS-PROFILE radius options revert-interval 120

Depois desse tempo do revert-interval o servidor fica UP novamente (ndo ha uma validacido do BNG para saber
se o servidor radius voltou ou ndo). O BNG coloca o servidor novamente como UP e caso ele ndo tenha voltado
a responder vai seguir o mesmo fluxo ja descrito anteriormente.
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Durante o periodo do timeout-grace (que por default sdo 10 segundos), este servidor RADIUS que esta com o
timer do timeout-grace rodando no BNG (em virtude de nao ter respondido a alguma autenticacio), caso ele
responda a qualquer autenticacido antes do timer expirar, o timer é deletado internamente no BNG e o servidor
nao vai para DOWN e a proxima autenticacao vai iniciar o fluxo novamente. A ideia do timeout-grace é tentar
dar uma sobrevida para o servidor RADIUS em casos rapidos de instabilidade.

Se o préximo servidor da lista também nao responder a autenticacao que foi chaveada para ele e este servidor
for o Ultimo da lista disponivel (os outros servidores estiverem DOWN) ele também vai ficar com o estado UP
pelo periodo do grace-timeout e quando o grace-timeout terminar ao invés do estado ficar DOWN ele vai ficar
com o estado de UNREACHABLE pois ele é o ultimo servidor da lista e ndo tem mais nenhum outro servidor
RADIUS para responder as requisicoes de autenticacdo:

admin@MX204-LAB-WZTECH> show network-access aaa radius-servers
Profile: ACCESS-PROFILE

Server address: 192.168.1.236
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: DOWN ( 36 seconds )

Server address: 192.168.1.102
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UNREACHABLE

Quando chegar alguma proxima autenticacdo no BNG os servidores com o estado DOWN nao vao receber
estas autenticacOes até que termine o tempo do revert-interval para ficarem UP novamente, porém, o servidor
RADIUS que estava com o estado UNREACHABLE muda para UP instantaneamente para que sempre exista
algum servidor RADIUS que possa receber as requisicdes de autenticacao:

admin@MX204-LAB-WZTECH> show network-access aaa radius-servers
Profile: ACCESS-PROFILE

Server address: 192.168.1.236
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: DOWN ( 15 seconds )

Server address: 192.168.1.102
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP

Assim que os outros servidores ficarem UP novamente em virtude do término do timer revert-interval as
requisicdes novamente poderao ser enviadas para eles.

set access profile ACCESS-PROFILE radius accounting-server 192.168.1.236
set access profile ACCESS-PROFILE radius accounting-server 192.168.1.102

Acima s3o as configuracbes de quais servidores RADIUS (ja definidos anteriormente) fardo a bilhetagem
(accounting-server) das conexdes dos usuarios caso a access profile esteja configurada com o accounting. Esta
configuracao é feita da seguinte forma:

set access profile ACCESS-PROFILE accounting order radius

Caso nao seja configurado accounting na access profile o usuario vai autenticar, porém nao vai haver
bilhetagem das autenticacoes.

Por default quando o JunOS vai se comunicar a primeira vez com os RADIUS Servers configurados seja porque
o MX esti inicializando ou porque é uma nova configuracao no BNG, caso o accounting esteja configurado na
access profile, o MX envia um pacote inicial de Accounting chamado Accounting-On para o RADIUS Server.

(1
(1
(1
(1

Received Accounting-Request Id 1 from 192.168.1.248:62536 to 192.168.1.236:1813 length 74
Acct-Status-Type = Accounting-On

Acct-Session-Id = "\OOO\OOO\000"

Event-Timestamp = "Sep 2 2023 15:11:24 EDT"

—_— — — —

WZTECH’

networks



Acct-Delay-Time = 0

Acct-Authentic = RADIUS
NAS-IP-Address = 192.168.1.248
NAS-Identifier = "MX204-LAB-WZTECH"

Caso o RADIUS Server responda este pacote de Accounting-On BNG mostrara que este pacote foi respondido
colocando o valor ACK:

admin@MX204-LAB-WZTECH> show network-access aaa accounting
Profile Logical System Routing Instance Acct-On-Response
ACCESS-PROFILE default default ACK

Caso o RADIUS nao responda o Accounting-On o estado do Acct-On-Response ficard como PENDING:

admin@MX204-LAB-WZTECH> show network-access aaa accounting
Profile Logical System Routing Instance Acct-On-Response
ACCESS-PROFILE default default PENDING

Importante: E obrigatério que algum RADIUS Server do processo de Accounting responda o Accounting-On. Caso néo
seja respondido 0 BNG NAO deixard de fazer o accounting do assinante com as mensagens de Accounting-Start,
Accounting-Stop, Accounting-Update, etc.. porém o BNG vai continuar o tempo todo enviando estas mensagens de
Accounting-On para os RADIUS Servers até que seja respondido. A ideia do Accounting-On é uma mensagem para
informar aos RADIUS Servers que o BNG estd iniciando entdo qualquer tabela de sessdo existente com aquele NAS
pode ser deletada por completo pois a caixa estd comecando um novo ciclo e ndo hd motivos para ter sessées ativas
para aquele NAS.

Quando o MX ¢é reiniciado ou desligado ele também envia o Accounting-Off para os RADIUS sinalizando que a
caixa esta parando:

(0) Received Accounting-Request Id 63 from 192.168.1.248:54320 to 192.168.1.236:1813 length 74
(0) Acct-Status-Type = Accounting-Off

(0) Acct-Session-Id = "\OO0\000\000"

(0O) Event-Timestamp ="Sep 2 2023 15:08:54 EDT"

(0) Acct-Delay-Time =0

(0) Acct-Authentic = RADIUS

(0O) NAS-IP-Address = 192.168.1.248

(0) NAS-Identifier = "MX204-LAB-WZTECH"

N3o ha atualmente comando para desabilitar o envio de Accounting-On e/ou Accounting-Off do MX. E
obrigatério que os RADIUS Servers respondam estas mensagens.

set access profile ACCESS-PROFILE radius options calling-station-id-delimiter :
set access profile ACCESS-PROFILE radius options calling-station-id-format mac-address
set access profile ACCESS-PROFILE radius options calling-station-id-format vlan

Dentro do processo de autenticacdo e accounting, por default o BNG nao envia o AVP Calling-Station-Id.
Alguns provedores querem receber este campo com o MAC Address do usudrio por exemplo para fazer
controle de sessdo no RADIUS baseado no MAC. Neste caso é possivel configurar o que sera enviado no AVP
Calling-Station-Id. No exemplo acima esta sendo configurado que neste AVP sera enviado o MAC-Address do
assinante (mac-address) e também a VLAN do usuério (vlan). Também esta configurado que o delimitador que
delimitara os valores dos dois campos sera o simbolo : (dois pontos). A seguir como chegara o AVP Calling-
Station-Id no RADIUS:

(5) Calling-Station-Id = "38-90-52-67-06-4d:200"
Neste caso foi enviado o MAC + o delimitador + a VLAN do usudério que é a VLAN 200.
O MAC Address neste caso é sempre enviado com o delimitador sendo o hiffen (-). Nao é suportado mudar o

delimitador do MAC Address ou de qualquer outro campo. Apenas é suportado mudar o delimitador que
delimita as informacodes que serao enviadas no atributo.
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A seguir um exemplo de um Access-Request sendo enviado do BNG para o RADIUS:

(16) Received Access-Request Id 188 from 192.168.1.248:49784 to 192.168.1.236:1812 length 258
(16) User-Name = "wztech3"

(16) Service-Type = Framed-User

(16) Framed-Protocol = PPP

(16) CHAP-Password = 0x2d2d06bdb4dcba377e6db57c9b7ccf64d2

(16) CHAP-Challenge = 0xc99f174ad5d576b1f6c81bcb6d26059bd90d332a09925deb1ffe05b4
(16) Chargeable-User-ldentity = 0x00

(16) Acct-Session-Id ="79"

(16) Calling-Station-Id = "38-90-52-67-06-4d:200"

(16) ERX-Dhcp-Mac-Addr = "3890.5267.064d"

(16) NAS-ldentifier = "MX204-LAB-WZTECH"

(16) NAS-Port=0

(16) NAS-Port-Id = "ae0.demux0.3221225541:200"

(16) NAS-Port-Type = Ethernet

(16) ERX-Client-Profile-Name = "SUBSCRIBER-PROFILE:"

(16) ERX-Pppoe-Description = "pppoe 38:90:52:67:06:4d"

(16) NAS-IP-Address = 192.168.1.248

O MAC Address do usuario também é enviado nos campos ERX-Dhcp-Mac-Addr (Vendor 4874 / Atributo 56) e
no campo ERX-Pppoe-Description (Vendor 4874 / Atributo 24).

set access profile ACCESS-PROFILE accounting address-change-immediate-update

Quando o usudrio faz a conexao PPPoE, caso o BNG possua configuracdo de SLAAC ele ja aloca para o
assinante um prefixo NDRA independente do usuério enviar o Router Solicit ou ndo. Consequentemente esse
prefixo NDRA alocado para o usudrio é enviado no Accounting-Start para os RADIUS Servers. Apds a conexao
PPPoE ser estabelecida dependendo da configuracdo da ONU ela pode enviar o DHCPvé6 Solicit requisitando
IPvé6 para a WAN e/ou LAN (DHCP IA_NA e/ou DHCP IA_PD). Quando isso acontece o Accounting-Start ja foi
enviado para o RADIUS e o RADIUS nao recebeu os prefixos IPv6 que foram alocados para o assinante através
do protocolo DHCPv6 haja vista que isso é um processo posterior ao momento do estabelecimento do tunel
PPPoE. Neste caso a configuracdo acima se torna obrigatéria. Ela informa ao BNG que qualquer mudanca de
endereco do assinante no BNG (seja um novo endereco adicionado ao usuario ou um endereco que foi
removido do usudrio) sera gerado um Accounting-Update para o RADIUS atualizando as informacoes.

Exemplo abaixo do comportamento de uma ONU configurada como SLAAC na WAN + DHCP PD na LAN:

(8) Received Accounting-Request Id 146 from 192.168.1.248:49784 to 192.168.1.236:1813 length 592
(8) User-Name = "wztech3"

(8) Acct-Status-Type = Start

(8) Acct-Session-Id = "30"

(8) Event-Timestamp ="Sep 2 2023 16:08:40 EDT"

(8) Acct-Delay-Time =0

(8) Service-Type = Framed-User

(8) Framed-Protocol = PPP

(8) Filter-ld = "IPV4-ingress:100M-1PV4-IN-pp0.3221225501-in"

(8) Filter-Id = "IPV4-egress:100M-IPV4-OUT-pp0.3221225501-out"

(8) Filter-Id = "IPV6-ingress:100M-IPV6-IN-pp0.3221225501-in"

(8) Filter-Id = "IPV6-egress:100M-IPV6-OUT-pp0.3221225501-out"

(8) Attr-26.4874.177 = 0x506f72742073706565643a2032303030303030306b

(8) Framed-IPvé6-Prefix = 2804:ee4:8000:5::/64

(8) Framed-IPv6-Pool = "POOL-V6-NDRA"
(8) Framed-Interface-ld = f94a:118¢:8940:1d21
(8) Acct-Authentic = RADIUS
(8) Calling-Station-Id = "38-90-52-67-06-4d:200"
(8) ERX-Dhcp-Mac-Addr = "3890.5267.064d"
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ERX-Egress-Policy-Name = "100M-IPV4-OUT"
Framed-IP-Address = 192.168.10.7
Framed-IP-Netmask = 255.255.255.255
ERX-Ingress-Policy-Name = "100M-IPV4-IN"
NAS-Identifier = "MX204-LAB-WZTECH"

NAS-Port = 0

NAS-Port-Id = "ae0.demux0.3221225500:200"
NAS-Port-Type = Ethernet
ERX-IPv6-Ingress-Policy-Name = "100M-IPVé6-IN"
ERX-IPv6-Egress-Policy-Name = "100M-IPV6-OUT"
ERX-Virtual-Router-Name = "default:default"
ERX-Pppoe-Description = "pppoe 38:90:52:67:06:4d"
Attr-26.4874.210 = 0x00000004

NAS-IP-Address = 192.168.1.248

RN ICICICRCIC IR NI

No Accounting-Start foi informado o prefixo NDRA (Framed-IPvé6-Prefix) porém nao ha o AVP Delegated-IPvé6-
Prefix.

Assim que a ONU negocia o prefixo IPv6 de PD o BNG manda um novo Accounting (Update) atualizando as
informacoes:

Received Accounting-Request Id 147 from 192.168.1.248:49784 t0 192.168.1.236:1813 length 616
User-Name = "wztech3"

Acct-Status-Type = Interim-Update

Acct-Session-Id = "30"

Event-Timestamp = "Sep 2 2023 16:08:45 EDT"
Acct-Session-Time = 5

Acct-Delay-Time = 0

Service-Type = Framed-User

Framed-Protocol = PPP

Filter-ld = "IPV4-ingress:100M-IPV4-IN-pp0.3221225501-in"
Filter-1d = "IPV4-egress:100M-IPV4-OUT-pp0.3221225501 -out"
Filter-Id = "IPV6-ingress:100M-IPV6-IN-pp0.3221225501-in"
Filter-1d = "IPV6-egress:100M-IPV6-OUT-pp0.3221225501 -out"
Attr-26.4874.177 = 0x506f72742073706565643a2032303030303030306b
Framed-IPv6-Prefix = 2804:ee4:8000:5::/64
Delegated-IPv6-Prefix = 2804:ee4:4000::/64

Framed-IPv6-Pool = "NOVO-IA_NA"

Framed-Interface-Id = f94a:118¢:8940:1d21

Acct-Authentic = RADIUS

Calling-Station-Id = "38-90-52-67-06-4d:200"
ERX-Dhcp-Mac-Addr = "3890.5267.064d"
ERX-Egress-Policy-Name = "100M-IPV4-OUT"
Framed-IP-Address = 192.168.10.7

Framed-IP-Netmask = 255.255.255.255
ERX-Ingress-Policy-Name = "100M-IPV4-IN"

NAS-Identifier = "MX204-LAB-WZTECH"

NAS-Port = 0

NAS-Port-Id = "ae0.demux0.3221225500:200"

NAS-Port-Type = Ethernet

ERX-IPv6-Ingress-Policy-Name = "100M-IPV6-IN"
ERX-IPv6-Egress-Policy-Name = "100M-IPV6-OUT"
ERX-Virtual-Router-Name = "default:default"
ERX-Pppoe-Description = "pppoe 38:90:52:67:06:4d"
Attr-26.4874.210 = 0x00000200
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(?) NAS-IP-Address = 192.168.1.248

e e e e e — e e e e e . e e e e e e e e e e e e e ~— ~— ~— ~— ~— ~— — ~— ~—

WZTECH’

networks



O atributo 210 do Vendor 4874 ¢é o atributo Acct-Request-Reason. Neste caso foi enviado o valor 0x0200 que
significa que o Acconting-Update foi enviado em virtude de mudanca de endereco do usuario:

26-210 Acct-Request-Reason Reason for sending an Accounting- integer: 4-octet No

Request message.
e 0x0001 = Acct-Start-Ack;

that is, receipt of an Acct
response for the Acct-
Start message

0x0002 = Periodic/Timed
interval interim

0x0004 = IP active
0x0008 = IP inactive
0x0010 = IPvé6 active
0x0020 = IPvé6 inactive
0x0040 = Session active
0x0080 = Session inactive
0x0100 = Line speed
change

0x0200 = Address
assignment change
0x0400 = Completion of

processing of CoA request

Todos os AVP's RADIUS suportados pelo BNG tanto IETF quanto atributos VSA estdo documentados pela
Juniper na seguinte URL:

https:/www.juniper.net/documentation/us/en/software/junos/subscriber-mgmt-sessions/topics/topic-
map/radius-std-attributes-vsas-support.html

set access profile ACCESS-PROFILE accounting statistics volume-time

Com a configuracdo do volume-time o BNG passa a contabilizar pacotes e bytes do assinante. J4 detalhado
anteriormente no documento.

set access profile ACCESS-PROFILE session-options strip-user-name delimiter "@"

Esta configuracao pode ser util em cenarios onde o ISP quer remover o dominio do usudario antes de enviar a
autenticacao para os servidores RADIUS. Neste caso se for enviado por exemplo a autenticacdo do usuario
userl@wztech.com.br o BNG vai fazer a remocao "strip" do dominio para enviar Access-Request e Accounting-
Request para o radius e no RADIUS chegara apenas userl como usudrio.

set access profile ACCESS-PROFILE accounting update-interval 720

Esta configuracao acima habilita o Interim-Update. Por default o BNG vai gerar o Accounting-Start quando o
assinante se conecta e o Accounting-Stop quando o assinante se desconecta. A configuracdo acima faz com
gue o BNG a cada 12 horas (720 minutos) gere um novo Interim-Update para o RADIUS. O Interim-Update
pode ser (til em casos em que € desejavel que em um periodo (24 horas por exemplo) sempre vai ter as
informacoes do usuario conectado mesmo que ele fique um tempo longo sem se desconectar. O ponto de
atencao é o volume de requisicoes geradas. Caso habilitado deve ser ajustado o update-interval para um valor
gue ndo onere o BNG nem os servidores RADIUS. Exemplo de um Accounting-Update:

(67) Received Accounting-Request Id 239 from 192.168.1.248:63120 to 192.168.1.236:1813 length 621

(67) User-Name = "wztech3"
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Acct-Status-Type = Interim-Update

Acct-Session-Id = "371"

Event-Timestamp = "Sep 14 2023 16:56:18 EDT"
Acct-Session-Time = 4200

Acct-Delay-Time =0

Service-Type = Framed-User

Framed-Protocol = PPP

Filter-1d = "IPV4-ingress:100M-IPV4-IN-pp0.3221225614-in"
Filter-Id = "IPV4-egress:100M-IPV4-OUT-pp0.3221225614-out"
Filter-1d = "IPV6-ingress:100M-IPV6-IN-pp0.3221225614-in"
Filter-1d = "IPV6-egress:100M-IPV6-OUT-pp0.3221225614-out"
Attr-26.4874.177 = 0x506f72742073706565643a2032303030303030306b
Framed-IPv6-Prefix = 2904:ee4:8000:17::/64
Delegated-IPvé6-Prefix = 1010:ee4:4000:6::/64
Framed-IPv6-Pool = "POOL-V6-NDRA-1"
Framed-Interface-Id = f146:b9b1:6e45:32d7

Acct-Authentic = RADIUS

Calling-Station-Id = "38-90-52-67-06-4d:200"
ERX-Dhcp-Mac-Addr = "3890.5267.064d"
ERX-Egress-Policy-Name = "100M-IPV4-OUT"
Framed-IP-Address = 192.168.60.1

Framed-IP-Netmask = 255.255.255.255
ERX-Ingress-Policy-Name = "100M-IPV4-IN"

NAS-Identifier = "MX204-LAB-WZTECH"

NAS-Port =0

NAS-Port-Id = "ae0.demux0.3221225605:200"
NAS-Port-Type = Ethernet

ERX-IPv6-Ingress-Policy-Name = "100M-IPV6-IN"
ERX-IPv6-Egress-Policy-Name = "100M-IPV6-OUT"
ERX-Virtual-Router-Name = "default:default”
ERX-Pppoe-Description = "pppoe 38:90:52:67:06:4d"
Attr-26.4874.210 = 0x00000002

NAS-IP-Address = 192.168.1.248
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O atributo 210 do Vendor 4874 ¢é o atributo Acct-Request-Reason. Neste caso foi enviado o valor 0Ox0002 que
significa que o Acconting-Update foi enviado em virtude de update periédico configurado.

set access profile ACCESS-PROFILE radius-server 192.168.1.236 max-outstanding-requests 2000
set access profile ACCESS-PROFILE radius-server 192.168.1.102 max-outstanding-requests 2000

Por default no MX cada servidor radius tem uma fila (outstanding-requests) que sdo armazenadas as
autenticacdes e accountings que estao sendo processados. Funciona como uma espécie de um buffer. Esta fila
possui um limite maximo de 2000 requisicoes por servidor RADIUS e por default esta fila tem o tamanho de
1000 requisicoes. Enquanto uma requisicao de autenticacdo ou accounting nao é respondido esta requisicdo
fica nesta fila. Quando o servidor radius responde a requisicdo esta entrada é removida.

Se o servidor radius estiver lento para responder as requisicoes de autenticacdo e/ou accounting esta fila pode
chegar no limite e o BNG comecara a descartar requisicoes de autenticacdes e accounting gerando
instabilidade no ambiente.

A seguir o comando mostrando que a fila dos radius servers da access profile ACCESS-PROFILE estao
configurados com 2000 requisicdes. Este comando mostra o volume atual de requisicdes na fila, qual o pico e
se chegou a bater o limite.

admin@MX204-LAB-WZTECH> show network-access aaa statistics radius
Outstanding Requests

RADIUS Server Profile Configured Current Peak Exceeded
192.168.1.236 ACCESS-PROFILE 2000 0 1 0

ACCESS-PROFILE-2 1000 0 0 0
192.168.1.102 ACCESS-PROFILE 2000 0 1 0
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ACCESS-PROFILE-2 1000 0 0 0

Existem outros comandos que podem ajudar no processo de andlise dos servidores radius em casos de
problemas e que mostram detalhes dos pacotes enviados para os servidores radius:

admin@MX204-LAB-WZTECH> show network-access aaa radius-servers detail
Profile: ACCESS-PROFILE
Server address: 192.168.1.236
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP
Server address: 192.168.1.102
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP
Profile: ACCESS-PROFILE-2
Server address: 192.168.1.102
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP

RADIUS Servers

192.168.1.236
Last Round Trip Time: @
Authentication requests: 17
Authentication rollover requests: @
Authentication retransmissions: 15
Accepts: 12
Rejects: @
Challenges: @
Authentication malformed responses: @
Authentication bad authenticators: @
Authentication requests pending: 0
Authentication request timeouts: 20
Authentication unknown responses: @
Authentication packets dropped: @
Preauthentication requests: @
Preauthentication rollover requests: @
Preauthentication retransmissions: @
Preauthentication accepts: 0
Preauthentication rejects: 0
Preauthentication challenges: @
Preauthentication malformed responses: @
Preauthentication bad authenticators: @
Preauthentication requests pending: @
Preauthentication request timeouts: @
Preauthentication unknown responses: @
Preauthentication packets dropped: @
Accounting start requests: 12
Accounting interim requests: 14
Accounting stop requests: 11
Accounting rollover requests: @
Accounting retransmissions: 30
Accounting start responses: 12
Accounting interim responses: 14
Accounting stop responses: 10
Accounting malformed responses: @
Accounting bad authenticators: 0
Accounting requests pending: @
Accounting request timeouts: 40
Accounting unknown responses: @
Accounting packets dropped: 0
Dynamic request change of authorization: @
Dynamic request disconnect: @
Dynamic request unknown: @
Dynamic request malformed: 0
Dynamic request bad authenticators: @
Dynamic request invalid length: @

192.168.1.102
Last Round Trip Time: @
Authentication requests: 16
Authentication rollover requests: 5
Authentication retransmissions: 48
Accepts: 0
Rejects: @
Challenges: @
Authentication malformed responses: @
Authentication bad authenticators: @
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Authentication requests pending: 0
Authentication request timeouts: 64
Authentication unknown responses: @
Authentication packets dropped: @
Preauthentication requests: @

Preauthentication rollover requests: @

Preauthentication retransmissions: @
Preauthentication accepts: 0
Preauthentication rejects: 0
Preauthentication challenges: 0

Preauthentication malformed responses: @
Preauthentication bad authenticators: @

Preauthentication requests pending:
Preauthentication request timeouts:

Preauthentication unknown responses: @

Preauthentication packets dropped: @
Accounting start requests: @
Accounting interim requests: 0
Accounting stop requests: 1
Accounting rollover requests: 10
Accounting retransmissions: 60
Accounting start responses: 0
Accounting interim responses: @
Accounting stop responses: 0
Accounting malformed responses: @
Accounting bad authenticators: 0
Accounting requests pending: @
Accounting request timeouts: 80
Accounting unknown responses: @
Accounting packets dropped: @

Dynamic request change of authorization: @

Dynamic request disconnect: @
Dynamic request unknown: @

Dynamic request malformed: 0
Dynamic request bad authenticators:
Dynamic request invalid length: @

Requests received
Accepts: 12
Rejects: @

: 28

RADIUS authentication failures: @
Queue request deleted: @
Malformed reply: ©
No server configured: @

Access Profile configuration not found: @

Unable to create client record: @
Unable to create client request: @

Unable to build authentication request: @

No available server: 0
Unable to create handle: 0
Unable to queue request: @
Invalid credentials: @
Malformed request: 0
License unavailable: @
Redirect requested: @
Internal failure: 0
Local authentication failures: @
LDAP lookup failures: @

Challenges: @

Timed out requests: 16

admin@MX204-LAB-WZTECH> show network-access aaa statistics accounting detail

Accounting module statistics

Requests received:

57

Accounting request failures: 0

Accounting request success: 57
Account on requests: 20
Accounting start requests: 12
Accounting interim requests: 14

Accounting stop

requests: 12

Timed out requests: 20

Accounting response failures: @

Accounting response success: 37
Account on responses: 1
Accounting start responses: 12
Accounting interim responses: 14

Accounting stop

responses: 10

Accounting rollover requests: 10
Accounting unknown responses: @

Accounting radius

pending requests: @

0
0

0

admin@MX204-LAB-WZTECH> show network-access aaa statistics authentication detail
Authentication module statistics
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Accounting malformed responses: @
Accounting retransmissions: 90

Accounting bad authenticators: @

Accounting packets dropped: @

Accounting backup record creation requests: @
Accounting backup request replay success: 0
Accounting backup request failures: @
Accounting backup request success: @
Accounting backup timeouts: @

Accounting backup in-flight requests: @
Accounting backup responses success: 0
Accounting backup radius requests: @
Accounting backup radius responses: @
Accounting backup radius timeouts: @
Accounting backup radius pending requests: @
Accounting backup radius retransmissions: @
Accounting backup malformed responses: @
Accounting backup bad authenticators: @
Accounting backup responses dropped: 0
Accounting backup rollover requests: @
Accounting backup unknown responses: 0

10.1.2.3. RADIUS CoA / Disconnect-Request

Depois que o usudrio se conecta no BNG é possivel enviar requisicoes para desconectar um usuario conectado
(Disconnect-Request) e é possivel também alterar os parametros de um usuario conectado sem que ele seja
desconectado (CoA - Change of Authorization).

Em ambos os casos ao invés do BNG enviar pacotes para os radius servers quem inicia esta comunicacao
enviando mensagens para o BNG é o servidor RADIUS.

Por default, para processar mensagens de Disconnect-Request ou CoA o BNG espera receber estas mensagens
na porta 3799 do protocolo UDP:

admin@MX204-LAB-WZTECH> show system connections | match 3799
udp46 0 0 *.3799 *.%
udp4 0 0 *.3799 * K

Importante: Hd a possibilidade de especificar em [access] as configuracées de radius-disconnect-port e radius-
disconnect <client>. Estas configuracées sdo obsoletas e nGo mudam nenhum comportamento do BNG.

Ja foi detalhado anteriormente na explicacdo das configuracdes dos radius-servers a precedéncia destas
definicdes. Caso haja alguma definicdo na access profile do usuario o BNG nao fara a leitura dos radius-servers
globais [access radius-server].

Para o Disconnect-Request ou CoA funcionar basta apenas que o radius-server que vai enviar estas mensagens
esteja definido ou na access profile do usuario ou globalmente (caso ndo existam definicées de radius-servers
na access profile). Mesmo que o radius-server que vai enviar as mensagens de Disconnect-Request ou CoA ndo
esteja configurado na lista do authentication-server ou accounting-server ou até mesmo o authentication order
da access profile esteja configurado como "none", apenas com o radius-server estando definido € o suficiente
para o BNG permitir mensagens de Disconnect-Request ou CoA deste servidor.

Caso seja necessario trocar a porta do Disconnect-Request/CoA no BNG pode-se alterar a porta utilizando a
configuracao a seguir:

set access profile ACCESS-PROFILE radius-server 192.168.
set access profile ACCESS-PROFILE radius-server 192.168.
set access profile ACCESS-PROFILE radius-server 192.168.
set access profile ACCESS-PROFILE radius-server 192.168.
set access profile ACCESS-PROFILE radius-server 192.168.
set access profile ACCESS-PROFILE radius-server 192.168.

.236 dynamic-request-port 1700

.236 secret "$9%$cgdrMX7Nbg4Z7NqfTz6/"
.236 source-address 192.168.1.248
.102 dynamic-request-port 1700

.102 secret "$9%apGHmf5F9Cuf5hrevLX"
.102 source-address 192.168.1.248

A definicido deve ser aplicada em todos os radius-server definidos na acess profile do usuario ou globalmente
(caso os radius-servers ndo tenham sido definidos na access profile).

Neste caso o BNG aceitara tanto mensagens do tipo Disconnect-Request quanto mensagens CoA (Change of
Authorization).
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Em ambos os casos para que o servidor RADIUS envie mensagens de Disconnect-Request ou CoA é necessdrio
que seja o AVP User-Name ou o AVP Acct-Session-ID na requisicdo. O BNG utilizara esta informacao para
encontrar a sessdo do assinante.

Table 1: Identification Attributes

Attribute Description

User-Name [RADIUS attribute 1] Subscriber username.

Acct-Session-ID [RADIUS attribute 44] Specific subscriber session.

Caso seja utilizado o User-Name na requisicio e existam mais conexdes com o mesmo usuario o BNG
processara a acao do Disconnect-Request ou CoA apenas para o primeiro assinante conectado. Os demais nao
sofrerdo nenhuma modificacdo. Caso exista no multiplas conexdes com o mesmo User-Name é recomendado o
uso do atributo Acct-Session-ID para fazer as modificacdes no assinante.

admin@MX204-LAB-WZTECH> show network-access aaa subscribers username wztech?2

Logical system/Routing instance Client type Session-ID Session uptime Accounting
default:default pppoe 1141 00:01:50 on/volume+time
default:default pppoe 1144 00:00:55 on/volume+time

Exemplo de sucesso com software FreeRadius gerando o Disconnect-Request tanto com User-Name quanto
com Acct-Session-ID:

[root@freeradius-mist ~]# echo "User-Name=wztech3" | radclient -x 192.168.1.248:1700 disconnect rad1u5
Sent Disconnect-Request Id 241 from 0.0.0.0:45520 to 192.168.1.248:1700 length 29

User-Name = "wztech3"
Received Disconnect-ACK Id 241 from 192.168.1.248:1700 to 0.0.0.0:0 length 20

[root@freeradius-mist ~]# echo "Acct-Session-ID=1141" | radclient -x 192.168.1.248:1700 disconnect rad1u5
Sent Disconnect-Request Id 133 from 0.0.0.0:52428 to 192.168.1.248:1700 length 26

Acct-Session-Id = "1141"
Received Disconnect-ACK Id 133 from 192.168.1.248:1700 to 0.0.0.0:0 length 20

O Acct-Session-ID é enviado do BNG para o RADIUS quando o assinante se conecta. O atributo é enviado
tanto no Access-Request quanto no Accounting-Request:

Received Access-Request Id 2 from 192.168.1.248:51852 to 192.168.1.236:1812 length 254
User-Name = "wztech3"
Service-Type = Framed-User
Framed-Protocol = PPP
CHAP-Password = 0x009e8a50957dea974dd56784e058880eab
CHAP-Challenge = 0x7abdb909cddbb01af872ed0Ofe5cb70cde88e111e4f7c6ée
Chargeable-User-ldentity = Ox00
Acct-Session-Id = "704"
Calling-Station-Id = "38-90-52-67-06-4d:200"
ERX-Dhcp-Mac-Addr = "3890.5267.064d"
NAS-Identifier = "MX204-LAB-WZTECH"
NAS-Port = 0
NAS-Port-Id = "ae0.demux0.3221225616:200"
NAS-Port-Type = Ethernet
ERX-Client-Profile-Name = "SUBSCRIBER-PROFILE:"
ERX-Pppoe-Description = "pppoe 38:90:52:67:06:4d"
NAS-IP-Address = 192.168.1.248
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Este Session-1D também pode ser obtido no BNG com o comando abaixo:

admin@MX204-LAB-WZTECH> show network-access aaa subscribers username wztech3

Logical system/Routing instance Client type Session-ID Session uptime Accounting
default:default pppoe 704 00:08:06 on/volume+time
Service name Service type Quota Accounting

SERVICE-PROFILE-2(20m,20m) -na- -na- of f

E o Session-ID da sessio PPPoE (704).

Pode ser obtido também detalhando as informacées do usuério:

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225942

Interface type: Dynamic

Underlying Interface: xe-0/1/0

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 703

PFE Flow ID: 664

VLAN Id: 200

Login Time: 2023-08-08 21:49:17 -03

Type: PPPoE

User Name: wztech3

IP Address: 100.64.10.78

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844

IPv6 User Prefix: 2804:ee4:8000:85::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225943

Interface type: Dynamic

Underlying Interface: demux@.3221225942

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 17

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 704

Session ID: 704

PFE Flow ID: 666

VLAN Id: 200

Login Time: 2023-08-08 21:49:17 -03

Service Sessions: 1

IP Address Pool: POOL-IP-01

IPv6 Address Pool: NOVO-IA_NA

IPv6 Framed Interface Id: 509c:8a7:e622:1507

Accounting interval: @

Dynamic configuration:
junos-ipv6-ndra-prefix: 2804:ee4:8000:85::/64

Service Session ID: 707
Service Session Name: SERVICE-PROFILE-2
Service Session Version: 1
State: Active
Family: inet, inet6
Service session type: Service-Profile
IPv4 Input Filter Name: FILTERv4-IN_UID1682-pp@.3221225943-in
IPv4 Output Filter Name: FILTERv4-OUT_UID1684-pp@.3221225943-out
IPv6 Input Filter Name: FILTERv6-IN_UID1685-pp@.3221225943-in
IPv6 Output Filter Name: FILTERv6-OUT_UID1686-pp@.3221225943-out
Service Activation time: 2023-08-08 21:52:19 -03
Dynamic configuration:

BANDWIDTH-IN: 20m

BANDWIDTH-OUT: 20m

BURST-IN: 2m

BURST-OUT: 2m

FILTERv4-IN: FILTERv4-IN_UID1682

FILTERv4-OUT: FILTERv4-OUT_UID1684

FILTERv6-IN: FILTERv6-IN_UID1685
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FILTERv6-OUT: FILTERV6-OUT_UID1686
POLICER-IN: POLICER-IN_UID1681
POLICER-OUT: POLICER-OUT_UID1683

E o Session-1d da interface PPPoE. Nio é o Session-Id da interface VLAN.
Caso o BNG nao tenha o Session-Id local instalado ou ndo aceite a requisicao ele devolvera um NACK:

[root@freeradius-mist ~]# echo "Acct-Session-ID=1141" | radclient -x 192.168.1.248:1700 disconnect rad1u5
Sent Disconnect-Request Id 208 from 0.0.0.0:45649 to 192.168.1.248:1700 length 26
Acct-Session-Id = "1141"
Received Disconnect-NAK Id 208 from 192.168.1.248:1700 to 0.0.0.0:0 length 26
Error-Cause = Session-Context-Not-Found
(0) -: Expected Disconnect-ACK got Disconnect-NAK

Outra opcéo que pode ser utilizada é o CoA (Change of Authorization). Neste caso ao invés de apenas
desconectar uma sessao é possivel adicionar, deletar e/ou atualizar os servigos dos usuarios.

O CoA s6 fara esta mudanca caso o usuario esteja utilizando Service Profile com varidveis dindmicas. Nao é
suportado atualmente fazer mudancas em um usudrio conectado caso ele esteja utilizando Subscriber Profile
padrdo. Neste documento ha o detalhamento do funcionamento da Service Profile com varidveis dinamicas.

A seguir um exemplo de um usudrio configurado no RADIUS para receber a Service Profile configurada no BNG
com varidveis dindmicas:

Configuracao no FreeRADIUS:

wztech3 Cleartext-Password := "wztech3"
ERX-Service-Activate:1 = "SERVICE-PROFILE(2m,2m)"

Esta sendo enviado o AVP ERX-Service-Activate (Vendor 4874 / Atributo 65) no momento da autenticacéo.

O usudrio conecta e recebe os valores dindmicos especificados no RADIUS:

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225945

Interface type: Dynamic

Underlying Interface: xe-0/1/0

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 708

PFE Flow ID: 668

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Type: PPPoE

User Name: wztech3

IP Address: 100.64.10.79

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844
IPv6 User Prefix: 2804:ee4:8000:86::/64
Logical System: default

Routing Instance: default

Interface: pp@.3221225946

Interface type: Dynamic

Underlying Interface: demux@.3221225945
Dynamic Profile Name: SUBSCRIBER-PROFILE
Dynamic Profile Version: 17

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 709
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Session ID: 709

PFE Flow ID: 670

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Service Sessions: 1

IP Address Pool: POOL-IP-01

IPv6 Address Pool: NOVO-IA_NA

IPv6 Framed Interface Id: 95a2:bf14:5697:e51

Accounting interval: @

Dynamic configuration:
junos-ipv6-ndra-prefix: 2804:ee4:8000:86::/64

Service Session ID: 710
Service Session Name: SERVICE-PROFILE
Service Session Version: 1
State: Active
Family: inet, inet6
Service session type: Service-Profile
IPv4 Input Filter Name: FILTERv4-IN_UID1688-pp@.3221225946-in
IPv4 Output Filter Name: FILTERv4-OUT_UID1690-pp@.3221225946-out
IPv6 Input Filter Name: FILTERv6-IN_UID1691-pp@.3221225946-in
IPv6 Output Filter Name: FILTERv6-OUT_UID1692-pp@.3221225946-out
Service Activation time: 2023-08-08 22:07:21 -03
Dynamic configuration:

BANDWIDTH-IN: 2m

BANDWIDTH-OUT: 4m

BURST-IN: 2m

BURST-OUT: 2m

FILTERv4-IN: FILTERv4-IN_UID1688

FILTERv4-0OUT: FILTERv4-OUT_UID1690

FILTERV6-IN: FILTERv6-IN_UID1691

FILTERv6-OUT: FILTERv6-OUT_UID1692

POLICER-IN: POLICER-IN_UID1687

POLICER-OUT: POLICER-OUT_UID1689

admin@MX204-LAB-WZTECH>

A seguir é enviado um comando de CoA do radius server para deletar o servico atual do usuario. E necessario
gue o nome do servico seja exatamente o mesmo que estd instalado atualmente no BNG. Neste caso é enviado
o AVP ERX-Service-Deactivate (Vendor 4874 / Atributo 66)

[root@freeradius-mist freeradius]# echo "User-Name=wztech3,ERX-Service-Deactivate = \"SERVICE-
PROFILE\"" | radclient -x 192.168.1.248:3799 coa rad1u5
Sent CoA-Request Id 119 from 0.0.0.0:44952 to 192.168.1.248:3799 length 52
User-Name = "wztech3"
ERX-Service-Deactivate = "SERVICE-PROFILE "
Received CoA-ACK Id 119 from 192.168.1.248:3799 to 0.0.0.0:0 length 20
[root@freeradius-mist freeradius]#

Como o servico dinamico do usuario foi desativado ele ficou sem nenhuma Service Profile ativa. Neste caso o
BNG deixa o usuario navegar sem nenhum controle de banda e filtros.

Posteriormente é ativado uma nova Service Profile com varidveis dindmicas que esta configurada no BNG
chamada SERVICE-PROFILE-2:

[root@freeradius-mist freeradius]# echo "User-Name=wztech3,ERX-Service-Activate:1 = \"SERVICE-PROFILE-
2(2m,10m)\"" | radclient -x 192.168.1.248:3799 coa rad1u5
Sent CoA-Request Id 139 from 0.0.0.0:59924 to 192.168.1.248:3799 length 63
User-Name = "wztech3"
ERX-Service-Activate:1 = "SERVICE-PROFILE-2(2m,10m)"
Received CoA-ACK Id 139 from 192.168.1.248:3799 to 0.0.0.0:0 length 20

O usudrio passou a ter a nova Service Profile enviada no CoA ativada:

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225945

Interface type: Dynamic

Underlying Interface: xe-0/1/0
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Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 708

PFE Flow ID: 668

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Type: PPPoE

User Name: wztech3

IP Address: 100.64.10.79

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844

IPv6 User Prefix: 2804:ee4:8000:86::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225946

Interface type: Dynamic

Underlying Interface: demux@.3221225945

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 17

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 709

Session ID: 709

PFE Flow ID: 670

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Service Sessions: 1

IP Address Pool: POOL-IP-01

IPv6 Address Pool: NOVO-IA_NA

IPv6 Framed Interface Id: 95a2:bf14:5697:e51

Accounting interval: @

Dynamic configuration:
junos-ipv6-ndra-prefix: 2804:ee4:8000:86::/64

Service Session ID: 712
Service Session Name: SERVICE-PROFILE-2
Service Session Version: 1
State: Active
Family: inet, inet6
Service session type: Service-Profile
IPv4 Input Filter Name: FILTERv4-IN_UID1694-pp@.3221225946-in
IPv4 Output Filter Name: FILTERv4-OUT_UID1696-pp@.3221225946-out
IPv6 Input Filter Name: FILTERv6-IN_UID1697-pp@.3221225946-in
IPv6 Output Filter Name: FILTERv6-OUT_UID1698-pp@.3221225946-out
Service Activation time: 2023-08-08 22:11:02 -03
Dynamic configuration:

BANDWIDTH-IN: 2m

BANDWIDTH-OUT: 10m

BURST-IN: 2m

BURST-OUT: 2m

FILTERv4-IN: FILTERv4-IN_UID1694

FILTERv4-0OUT: FILTERv4-OUT_UID1696

FILTERV6-IN: FILTERv6-IN_UID1697

FILTERv6-OUT: FILTERv6-OUT_UID1698

POLICER-IN: POLICER-IN_UID1693

POLICER-OUT: POLICER-OUT_UID1695

Se for enviado uma nova chamada de CoA ativando a mesma Service Profile com novos valores ou outra
Service Profile configurada o BNG sem deletar a Service Profile antiga, o BNG vai ativar mais de um servico
para o usuario e comportamento do servico para o usudrio passa a ser inesperado. Tem que deixar apenas um
servico ativo:

Exemplo de ativacdo indevida de um segundo servico:

[root@freeradius-mist freeradius]# echo "User-Name=wztech3,ERX-Service-Activate:1 = \"SERVICE-PROFILE-
2(40m,40m)\"" | radclient -x 192.168.1.248:3799 coa rad1u5
Sent CoA-Request Id 127 from 0.0.0.0:49159 to 192.168.1.248:3799 length 64
User-Name = "wztech3"
ERX-Service-Activate:1 = "SERVICE-PROFILE-2(40m,40m)"
Received CoA-ACK Id 127 from 192.168.1.248:3799 to 0.0.0.0:0 length 20
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[root@freeradius-mist freeradius]#

Um novo servico foi ativado sem desativar o servico antigo:

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225945

Interface type: Dynamic

Underlying Interface: xe-0/1/0

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 708

PFE Flow ID: 668

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Type: PPPoE

User Name: wztech3

IP Address: 100.64.10.79

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844

IPv6 User Prefix: 2804:ee4:8000:86::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225946

Interface type: Dynamic

Underlying Interface: demux@.3221225945

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 17

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 709

Session ID: 709

PFE Flow ID: 670

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Service Sessions: 2

IP Address Pool: POOL-IP-01

IPv6 Address Pool: NOVO-IA_NA

IPv6 Framed Interface Id: 95a2:bf14:5697:e51

Accounting interval: @

Dynamic configuration:
junos-ipv6-ndra-prefix: 2804:ee4:8000:86::/64

Service Session ID: 712
Service Session Name: SERVICE-PROFILE-2
Service Session Version: 1
State: Active
Family: inet, inet6
Service session type: Service-Profile
IPv4 Input Filter Name: FILTERv4-IN_UID1694-pp@.3221225946-in
IPv4 Output Filter Name: FILTERv4-OUT_UID1696-pp@.3221225946-out
IPv6 Input Filter Name: FILTERv6-IN_UID1697-pp@.3221225946-in
IPv6 Output Filter Name: FILTERv6-OUT_UID1698-pp@.3221225946-out
Service Activation time: 2023-08-08 22:11:02 -03
Dynamic configuration:

BANDWIDTH-IN: 2m

BANDWIDTH-OUT: 10m

BURST-IN: 2m

BURST-OUT: 2m

FILTERv4-IN: FILTERv4-IN_UID1694

FILTERv4-0OUT: FILTERv4-OUT_UID1696

FILTERv6-IN: FILTERv6-IN_UID1697

FILTERv6-OUT: FILTERv6-OUT_UID1698

POLICER-IN: POLICER-IN_UID1693

POLICER-OUT: POLICER-OUT_UID1695

Service Session ID: 713

Service Session Name: SERVICE-PROFILE-2

Service Session Version: 1

State: Active

Family: inet, inet6

Service session type: Service-Profile

IPv4 Input Filter Name: FILTERv4-IN_UID1700-pp@.3221225946-in
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IPv4 Output Filter Name: FILTERv4-OUT_UID1702-pp@.3221225946-out
IPv6 Input Filter Name: FILTERv6-IN_UID1703-pp@.3221225946-in
IPv6 Output Filter Name: FILTERv6-OUT_UID1704-pp@.3221225946-out
Service Activation time: 2023-08-08 22:13:58 -03
Dynamic configuration:

BANDWIDTH-IN: 40m

BANDWIDTH-OUT: 40m

BURST-IN: 2m

BURST-OUT: 2m

FILTERv4-IN: FILTERv4-IN_UID1700

FILTERv4-0OUT: FILTERv4-OUT_UID1702

FILTERv6-IN: FILTERv6-IN_UID1703

FILTERvV6-OUT: FILTERv6-OUT_UID1704

POLICER-IN: POLICER-IN_UID1699

POLICER-OUT: POLICER-OUT_UID1701

admin@MX204-LAB-WZTECH>

E possivel enviar a desativacio de uma Service Profile juntamente com a ativacdo de uma nova Service Profile.
A seguir enviaremos esta requisicdo através de CoA. No caso da desativacdo o BNG vai desativar todas as
Service Profiles que estdo ativadas para o usudrio com o nome que estd sendo enviado na requisicao.

No exemplo a seguir o BNG vai desativar as duas Service Profiles estdo ativas com o mesmo nome e vai ativar
apenas um Servigo novo:

[root@freeradius-mist freeradius]# echo "Acct-Session-1D=709,ERX-Service-Deactivate = \"SERVICE-PROFILE-
2\"ERX-Service-Activate:1 = \"DYNAMIC-SERVICE-PROFILE(100m,100m)\"" | radclient -x
192.168.1.248:3799 coa radlu5
Sent CoA-Request Id 140 from 0.0.0.0:53196 to 192.168.1.248:3799 length 85

Acct-Session-Id = "709"

ERX-Service-Deactivate = "SERVICE-PROFILE-2"

ERX-Service-Activate:1 = "SERVICE-PROFILE(100m,100m)"
Received CoA-ACK Id 140 from 192.168.1.248:3799 to 0.0.0.0:0 length 20
[root@freeradius-mist freeradius]#

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225945

Interface type: Dynamic

Underlying Interface: xe-0/1/0

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 708

PFE Flow ID: 668

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03

Type: PPPoE

User Name: wztech3

IP Address: 100.64.10.79

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000:f::/64
Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844
IPv6 User Prefix: 2804:ee4:8000:86::/64
Logical System: default

Routing Instance: default

Interface: pp@.3221225946

Interface type: Dynamic

Underlying Interface: demux@.3221225945
Dynamic Profile Name: SUBSCRIBER-PROFILE
Dynamic Profile Version: 17

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 709

Session ID: 709

PFE Flow ID: 670

VLAN Id: 200

Login Time: 2023-08-08 22:07:21 -03
Service Sessions: 1
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IP Address Pool: POOL-IP-01
IPv6 Address Pool: NOVO-IA_NA
IPv6 Framed Interface Id: 95a2:bf14:5697:e51
Accounting interval: @
Dynamic configuration:
junos-ipv6-ndra-prefix: 2804:ee4:8000:86::/64

Service Session ID: 714
Service Session Name: SERVICE-PROFILE
Service Session Version: 1
State: Active
Family: inet, inet6
Service session type: Service-Profile
IPv4 Input Filter Name: FILTERv4-IN_UID1706-pp@.3221225946-in
IPv4 Output Filter Name: FILTERv4-OUT_UID1708-pp@.3221225946-out
IPv6 Input Filter Name: FILTERv6-IN_UID1709-pp@.3221225946-in
IPv6 Output Filter Name: FILTERv6-OUT_UID1710-pp@.3221225946-out
Service Activation time: 2023-08-08 22:18:41 -03
Dynamic configuration:

BANDWIDTH-IN: 100m

BANDWIDTH-OUT: 100m

BURST-IN: 2m

BURST-OUT: 2m

FILTERv4-IN: FILTERv4-IN_UID1706

FILTERv4-0OUT: FILTERv4-OUT_UID1708

FILTERV6-IN: FILTERv6-IN_UID1709

FILTERv6-OUT: FILTERv6-OUT_UID1710

POLICER-IN: POLICER-IN_UID1705

POLICER-OUT: POLICER-OUT_UID1707

admin@MX204-LAB-WZTECH>

Neste caso o BNG deletou todos os servicos que estavam ativos com o nome SERVICE-PROFILE-2 e ativou um
novo servico SERVICE-PROFILE com a banda enviada na requisicao CoA.

Importante: Neste servico de dynamic service profile com varidveis dindmicas ndo hd AVP's enviados no Accounting
para o RADIUS que informe o nome da Dynamic-Profile nem informacdo dos valores preenchidos nas varidveis como
Banda, Burst, etc... Estas informacdes ndo sdo enviadas via Accounting para o RADIUS.

Existe um VSA chamado ERX-Service-Update (Vendor 4874 / Atributo 180) que tem como propdsito apenas
atualizar os valores do servico atualmente ja instalado.

Existe um outro VSA chamado ERX-Client-Profile-Name (Vendor 4874 / Atributo 174). Este AVP pode ser
enviado pelo RADIUS quando o usuario se conecta e ele ndo é suportado em mensagens CoA. Se por algum
motivo ha a necessidade de trocar a dynamic-profile do assinante pode ser utilizado este atributo. Neste caso é
enviado a nova subscriber profile que o usuario devera ser associado. Exemplo:

ERX-Client-Profile-Name = "SUBSCRIBER-PROFILE-2"

O usudrio vai conectar utilizando a Subscriber Profile "SUBSCRIBER-PROFILE" e quando ele se conectar o
RADIUS vai enviar uma nova subscriber profile chamada "SUBSCRIBER-PROFILE-2"

Neste caso hd uma dynamic-profile no BNG chamada SUBSCRIBER-PROFILE-2 com configuracdes de filtros e
IPvé diferentes:

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200 extensive
Type: VLAN

Logical System: default

Routing Instance: default

Interface: demux@.3221225493

Interface type: Dynamic

Underlying Interface: xe-0/1/0

Dynamic Profile Name: SVLAN-DYNAMIC-PROFILE
Dynamic Profile Version: 1

State: Active

Session ID: 27

PFE Flow ID: 58

VLAN Id: 200

Login Time: 2023-08-09 10:02:45 -03

Type: PPPoE
User Name: wztech3
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IP Address: 100.64.10.3

IP Netmask: 255.255.255.255

Primary DNS Address: 8.8.8.8

Secondary DNS Address: 8.8.4.4

IPv6 Address: 2090::4

IPv6 Prefix: 1010:ee4:4000::/64

Domain name server inet6: 2001:4860:4860::8888 2001:4860:4860: :8844
IPv6 User Prefix: 2804:ee4:8000:2::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225494

Interface type: Dynamic

Underlying Interface: demux@.3221225493

Dynamic Profile Name: SUBSCRIBER-PROFILE-2

Dynamic Profile Version: 2

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 28

Session ID: 28

PFE Flow ID: 60

VLAN Id: 200

Login Time: 2023-08-09 10:02:45 -03

IP Address Pool: POOL-IP-01

IPv6 Address Pool: NOVO-IA_NA

IPv6 Framed Interface Id: 75b2:482b:6264:c55f

IPv4 Input Filter Name: 5M-Ingress-v4-pp@.3221225494-in
IPv4 Output Filter Name: 5M-Egress-v4-pp@.3221225494-out
IPv6 Input Filter Name: 5M-Ingress-v6-pp@.3221225494-in
IPv6 Output Filter Name: 5M-Egress-v6-pp@.3221225494-out
Accounting interval: @

Ao invés do assinante pegar as configuracoes da subscriber profile SUBSCRIBER-PROFILE ele pegou as
configuracbes da subscriber profile enviada pelo RADIUS (SUBSCRIBER-PROFILE-2).

As estatisticas de mensagens CoA e Disconnect-Request podem ser obtidas no BNG de forma global com o
comando abaixo:

admin@MX204-LAB-WZTECH> show network-access aaa statistics dynamic-requests
Dynamic-requests module statistics
Requests received: 0
Processed successfully: @
Initial validation successful: 0@
Error: 0
Silently dropped: @
Bulk-CoA Transactions
Received: 0
Success: 0
Timeout: @
Transaction mismatch: @
No services: 0
Service not found: 0
Service already active: 0
Execution failure: @
Logout in progress: @
Max services exceeded: 0
Max requests exceeded: 0
Max concurrent CoAs exceeded: 0
Extensible services errors: 0

Estas estatisticas também podem ser obtidas dentro do radius-server que enviou as mensagens:

admin@MX204-LAB-WZTECH> show network-access aaa radius-servers detail
Profile: ACCESS-PROFILE
Server address: 192.168.1.236
Authentication port: 1812
Preauthentication port: 1812
Accounting port: 1813
Status: UP

RADIUS Servers
192.168.1.236

Last Round Trip Time: @
Authentication requests: 17
Authentication rollover requests: @
Authentication retransmissions: 15
Accepts: 12
Rejects: @
Challenges: @
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Authentication malformed responses: 0
Authentication bad authenticators: @
Authentication requests pending: 0
Authentication request timeouts: 20
Authentication unknown responses: @
Authentication packets dropped: @
Preauthentication requests: @
Preauthentication rollover requests: @
Preauthentication retransmissions: @
Preauthentication accepts: 0
Preauthentication rejects: 0
Preauthentication challenges: @
Preauthentication malformed responses: 0
Preauthentication bad authenticators: @
Preauthentication requests pending: @
Preauthentication request timeouts: @
Preauthentication unknown responses: @
Preauthentication packets dropped: @
Accounting start requests: 12
Accounting interim requests: 14
Accounting stop requests: 11
Accounting rollover requests: @
Accounting retransmissions: 30
Accounting start responses: 12
Accounting interim responses: 14
Accounting stop responses: 10
Accounting malformed responses: @
Accounting bad authenticators: @
Accounting requests pending: @
Accounting request timeouts: 40
Accounting unknown responses: @
Accounting packets dropped: @

Dynamic request change of authorization: 0
Dynamic request disconnect: 0

Dynamic request unknown: @

Dynamic request malformed: @

Dynamic request bad authenticators: @
Dynamic request invalid length: 0@

10.1.2.4.  Limite de Sessao por Usuério

set access profile ACCESS-PROFILE session-limit-per-username 1

Neste documento ha o detalhamento do controle da quantidade de conexdes na mesma interface L2 (VLAN
Interface), porém o BNG suporta também fazer o controle da quantidade de conexdes dos assinantes que estdo
utilizando o mesmo login (usuario na conexao PPPoE). Este controle é feito dentro da access profile criando
tabelas internamente. Como o limite é na access profile caso seja autenticado um login ja existente no BNG
através de outra access profile o BNG nao fara esta limitacdo pois o controle é no nivel da access profile. Se
houver uma segunda autenticacdo com um login ja existente no BNG na mesma access profile o BNG vai
bloquear esta segunda tentativa de autenticacdo com este usudrio e a autenticacdo nao sera enviada para os
servidores radius.

Para ver estatisticas desse processo de controle de sessdo por usuario na access profile o comando abaixo
mostra estas informacoes:

admin@MX204-LAB-WZTECH> show network-access aaa statistics session-limit-per-username
Total blocked requests: 9
Total usernames exceeding session limit: 1
Total usernames: 1

10.1.3. Address-Assigment - Alocacdo de Enderecos IP aos assinantes
A configuracio dos pools de enderecos que serdo alocados para os assinantes é feita em [access address-
assigment]. Tanto os pools de enderecos IPv4 e IPvé6 sdo configurados em [access address-assigment] e o BNG
pode alocar os enderecos aos assinantes usando os atributos recebidos pelo protocolo RADIUS e também
utilizando os pools configurados localmente.

10.1.3.1.  Alocacao de enderecos IPv4

A seguir o detalhamento da entrega dos enderecos IPv4 para os assinantes baseado na precedéncia listada a
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1. Em primeiro lugar o BNG da preferéncia pelo endereco IP atribuido ao usuario através do AVP Framed-
IP-Address. Caso o RADIUS mande este AVP com um endereco IPv4 este IP sera atribuido ao assinante
na conexao PPPoE.

2. Em segundo lugar o BNG da preferéncia para o atributo Framed-Pool. Caso tenha sido enviado o
atributo Framed-Pool com um nome de um pool configurado no BNG este serd o pool que o BNG vai
usar para alocar IP's para o assinante. No caso do servidor RADIUS enviar os AVP's Framed-IP-Address
e Framed-Pool o BNG alocara o IP enviado no AVP Framed-IP-Address visto que ele tem precedéncia.

Caso o RADIUS envie o AVP Framed-Pool com um nome de pool que nao existe configurado no BNG este AVP
sera descartado e o BNG vai usar o préximo mecanismo para alocar o endereco IP para o usuario.

Importante: Caso o RADIUS envie o AVP Framed-Pool para o usudrio com um nome de pool correto que existe
configurado no BNG, porém no pool ndo existe mais enderecos IP's livres para serem alocados, o assinante ndo vai
pegar endereco IP e o BNG ndo vai procurar um préximo pool. O tinico caso que o BNG vai procurar um préximo pool
€ quando o pool informado pelo RADIUS estd encadeado ou "conectado" com um outro pool em uma cadeia de pools
através da configuracdo de link.

Exemplo:

set access address-assignment pool POOL-IP-@1 link POOL-IP-02

set access address-assignment pool POOL-IP-@1 family inet network 100.64.10.0/24

set access address-assignment pool POOL-IP-@1 family inet range RANGE low 100.64.10.1
set access address-assignment pool POOL-IP-@1 family inet range RANGE high 100.64.10.254
set access address-assignment pool POOL-IP-02 link POOL-IP-03

set access address-assignment pool POOL-IP-02 family inet network 100.65.10.0/24

set access address-assignment pool POOL-IP-02 family inet range RANGE low 100.65.10.1
set access address-assignment pool POOL-IP-02 family inet range RANGE high 100.65.10.254
set access address-assignment pool POOL-IP-@3 family inet network 192.168.10.0/24

set access address-assignment pool POOL-IP-@3 family inet range RANGE low 192.168.10.1
set access address-assignment pool POOL-IP-03 family inet range RANGE high 192.168.10.254

Neste caso se for enviado pelo RADIUS o AVP Framed-Pool com o nome Framed-Pool = "POOL-IP-01". Se ndo
houver mais enderecos IP livres no pool POOL-IP-01 para ser entregue ao assinante o BNG vai tentar alocar
enderecos IP do pool POOL-IP-02 que é o pool "conectado" com o pool POOL-IP-01. Caso nio exista
enderecos IP livres no POOL-IP-02 o BNG vai procurar enderecos IP livres no pool POOL-IP-03, visto que, o
pool POOL-IP-02 est4 "conectado" com o POOL-IP-03.

Com a configuracdo de pools acima no BNG caso o RADIUS envie um nome de pool que nado é o primeiro da
cadeia a busca por enderecos IP se dara de forma diferente. Exemplo:

Se o RADIUS enviar o AVP Framed-Pool = "POOL-IP-02" o BNG vai tentar primeiramente alocar enderecos IP
livres do pool POOL-IP-02. Caso o BNG nao encontre enderecos IP livre neste pool ele vai procurar enderecos
IP livre no primeiro pool da cadeia de pools (POOL-IP-01) e caso nido encontre ai sim ele vai procurar enderecos
IP livres no pool conectado com o pool POOL-IP-02 que no caso da configuracao seria o POOL-IP-03.

O algoritmo completo para alocacdo dos enderecos IP nos pools no BNG esta descrito pela Juniper na seguinte
URL:

https:/www.juniper.net/documentation/us/en/software/junos/subscriber-mgmt-sessions/topics/topic-
map/address-assignment-pools-subscriber-management.html

3. Em terceiro lugar o BNG da preferéncia para o pool configurado no domain map (caso exista domain
map configurado para o usuario). Exemplo:

set access domain map none access-profile ACCESS-PROFILE
set access domain map none address-pool POOL-IP-04

set access address-assignment pool POOL-IP-04 family inet network 192.168.11.0/24
set access address-assignment pool POOL-IP-04 family inet range RANGE low 192.168.11.1
set access address-assignment pool POOL-IP-04 family inet range RANGE high 192.168.11.254
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O funcionamento de domain map ja estd detalhado neste documento.

Caso no domain map seja configurado um pool que ndo exista no BNG o BNG vai descartar esta configuracao e
vai dar sequéncia no préximo recurso para a busca do endereco IP que € a busca global.

4. Em quarto lugar e por ultimo caso nenhuma das trés formas anteriores tenha sido configurada, o BNG
vai procurar enderecos IP livre para o usuario no pool que chamaremos de pool DEFAULT. Por padrédo o
pool DEFAULT é o primeiro pool configurado no BNG em [access address-assignment].

Exemplo:

POOL-IP-05
POOL-IP-05
POOL-IP-05
POOL-IP-04
POOL-IP-04
POOL-IP-04
POOL-IP-01
POOL-IP-01
POOL-IP-01
POOL-IP-01
POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-03
POOL-IP-03
POOL-IP-03

set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

access
access
access
access
access
access
access
access
access
access
access
access
access
access
access
access
access

address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment

pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool

inet
inet
inet
inet

family
family
family
family
family inet range RANGE
family inet range RANGE
link POOL-IP-02

range RANGE
range RANGE

family inet network 100.

family inet range RANGE
family inet range RANGE
link POOL-IP-03

family inet
family inet
family inet
family inet
family inet
family inet

range RANGE
range RANGE

range RANGE
range RANGE

network 192.

network 192.

network 100.

network 192.

168.12.0/24

low 192.168.12.1
high 192.168.12.254
168.11.0/24

low 192.168.11.1
high 192.168.11.254

64.10.0/24
low 100.64.10.1
high 100.64.10.254

65.10.0/24

low 100.65.10.1
high 100.65.10.254
168.10.0/24

low 192.168.10.1
high 192.168.10.254

Neste caso o primeiro pool IPv4 configurado no BNG é o pool POOL-IP-05. Desta forma o BNG vai procurar
enderecos IP livres neste pool e caso exista vai alocar um endereco IPv4 para o assinante:

admin@MX204-LAB-WZTECH> show subscribers
Interface

demux@.3221225472 200
pp0.3221225473 192.168.12.1

* 2090: :

* 2804:ee4:4000:
pp0.3221225473 2090: :

* 2804:ee4:4000:

admin@MX204-LAB-WZTECH> show subscribers user-

Type: PPPoE

User Name: wztech3

IP Address: 192.168.12.1

IP Netmask: 255.255.255.255

IPv6 Address: 2090::

IPv6 Prefix: 2804:ee4:4000::/64

Domain name server inet6: 2070::1 2070::2

Logical System: default

Routing Instance: default

Interface: pp@.3221225473

Interface type: Dynamic

Underlying Interface: demux@.3221225472

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 1

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 2

Session ID: 2

PFE Flow ID: 30

VLAN Id: 200

Login Time: 2023-09-04 12:21:05 -03

IP Address Pool: POOL-IP-05

IPv6 Address Pool: NOVO-IA_NA

IPv6 Delegated Address Pool: _DAPV6

IPv6 Framed Interface Id: d@f7:b2fd:c2f4:b59d

IPv4

IPv4

IPv6

IPv6

Accounting interval: @

Dynamic configuration:
junos-input-filter: 100M-IPV4-IN

IP Address/VLAN ID

:/64

:/64

name wztech3 extensive

Input Filter Name: 100M-IPV4-IN-pp@.3221225473-in
Output Filter Name: 100M-IPV4-OUT-pp@.3221225473-out
Input Filter Name: 100M-IPV6-IN-pp@.3221225473-in
Output Filter Name: 100M-IPV6-OUT-pp@.3221225473-out

User Name LS:RI
default:default
wztech3 default:default

default:default
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junos-input-ipv6-filter: 100M-IPV6-IN
junos-output-filter: 100M-IPV4-OUT
junos-output-ipv6-filter: 100M-IPV6-0OUT

Neste processo, caso ndo existam mais enderecos IPv4 livres neste pool configurado o BNG nao dard
sequéncia na procura e o assinante nado vai pegar IPv4.

Importante: O pool DEFAULT € o primeiro pool configurado enquanto ele néo é desativado ou deletado. A partir do
momento que o pool DEFAULT é desativado ou deletado da configuracdo o BNG vai setar como pool DEFAULT o
préximo pool ativo existente na configuracdo.

No exemplo de configuracio acima caso o pool POOL-IP-05 seja deletado ou desativado a partir do momento
gue a configuracao for "commitada" no JunOS o JunOS vai definir o POOL-IP-04 como pool DEFAULT. Mesmo
gue o pool POOL-IP-05 volte a ser ativado ou configurado novamente em primeiro lugar na configuracio (antes
dos demais pools) o JunOS vai manter o POOL-IP-04 como sendo o pool DEFAULT. Caso aconteca a
desativacao ou delecdo do POOL-IP-04 o BNG vai setar o pool POOL-IP-01 como sendo o DEFAULT e o
processo segue sequencialmente desta forma. Caso todos os pool's sejam deletados ou o MX seja reiniciado
sera setado como DEFAULT o primeiro pool configurado novamente.

Algumas informacdes importantes na configuracao do pool IPv4:

set access address-assignment pool POOL-IP-06 family inet network 192.168.60.0/24

Neste modelo de configuracio serdo alocados do IP (192.168.60.1) ao ultimo (192.168.60.255). O IP de rede
do pool nao é alocado para os usuarios. Caso o IP de rede seja definido dentro da configuracao de range ele
passara a ser entregue para 0s USUArios.

E possivel configurar no pool a exclusdo de alguns enderecos para nio serem entregues aos usuarios. Exemplo:

set access address-assignment pool POOL-IP-06 family inet network 192.168.60.0/24
set access address-assignment pool POOL-IP-06 family inet excluded-address 192.168.12.255

Neste caso o endereco 192.168.12.255 nao serd entregue para o usuario. Apenas sera entregue os enderecos
192.168.12.1 a0 192.168.12.254. O IP de rede do pool ndo é entregue aos assinantes e é excluido
automaticamente pelo BNG do processo de alocacao.

Outra opcio é a configuracdo de range. E possivel definir um pool com uma rede (network), porém apenas um
range dentro do pool serd entregue aos usuarios. Exemplo:

set access address-assignment pool POOL-IP-@5 family inet network 192.168.12.0/24
set access address-assignment pool POOL-IP-@5 family inet range RANGE low 192.168.12.0
set access address-assignment pool POOL-IP-05 family inet range RANGE high 192.168.12.100

Neste caso os enderecos que serdo entregues aos assinantes serao do endereco 192.168.12.0 ao endereco
192.168.12.100.

Caso um pool seja desabilitado ou deletado, todos os usudrios que estdo usando enderecos IP desde pool
receberdo uma mensagem de PADT no protocolo PPPoE informando a esta ONU que a sessao nao estad mais

disponivel e o assinante é desconectado:

Primeiramente o BNG envia um Termination Request no LCP do tunel PPP:

Apply a display filter ... <3/> -]+

No. Time Source Destination Protocol Lengt! Info

1 2023-09-04 20:19:46.109489 JuniperN_fb:48:12 HuaweiTe_d7:al:15 58 Termination Request ]
2 2023-09-04 6.109704 JuniperN_fb:48:12 HuaweiTe_d7:al:15 PPPOED 52 Active Discovery Terminate (PADT)

3 2023-09-04 6. 160663 HuaweiTe_d7:a1:15 JuniperN_fb:48:12 PPPOED 80 Active Discovery Terminate (PADT)

4 2023-09-04 20:20:11.521936 fe80::6d1f:81ec:1fed:3cfa AHIER) DHCPV6 184 Renew XID: 0xe58865 CID: 0003000138905267064d

5 2023-09-04 20:20:11.522547 e80::22d8:bff: fefb:4812 d1f:8lec:1feg:3cfa DHCPVG 234 Reply XID: 0xe58865 CID: 0003000138905267064d

6 2023-09-04 20:20:11.526200 fe80::6d1f:81ec: 1fed:3cfa 2 DHCPVG 185 Renew XID: @x6c6lec CID: 0003000138905267064d

7 2023-09-04 20:20:11.526484 eB0::2208:bff: fefb:4812 d1f:8lec:1feg:3cfa DHCPVG 235 Reply XID: Ox6cGlec CID: 0803000138905267064d

Frame 1: 58 bytes on wire (464 bits), 58 bytes captured (464 bits)
Juniper Ethernet
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:0b:fb:48:12), Dst: HuaweiTe_d7:a1:15 (d8:10:9f:d7:a1:15)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
PPP Link Control Protocol
Code: Termination Request (5)
Identifier: 2 (0x02)
Length: 4
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(W] Apply a display filter ... <s¢/>

No. Time
1 2023-09-04 20:19:46.109489
2 2023-09-04 20:19:46.109704
3 2023-09-04 20:19:46.160663
4 2023-09-04 20:20:11.521936
5 2023-09-04 20:20:11.522547
6 2023-09-04 20:20:11.526200
7 2023-09-04 20:20:11.526484

Source
JuniperN_fb:48:12
JuniperN_fb:48:12
HuaweiTe_d7:al1:15
e80::6d1f:81ec: 1fe9:3cfa
e80::22d8:bff: fefb:4812
fe80::6d1f:81ec: 1fe9:3cfa
e80::22d8:bff: fefb:4812

Destination
HuaweiTe_d7:a1:15
HuaweiTe_d7:al1:15
JuniperN_fb:48:12
£f02::1:2
fe80::6d1f:8lec: 1fe9:3cfa
£102::1:2
fe80::6d1f:8lec: 1fe9:3cfa

Protocol
PPP LCP
PPPoED
PPPOED
DHCPv6
DHCPV6
DHCPV6
DHCPv6

Lengtl Info

58 Termination Request ]

52 Active Discovery Terminate (PADT)

80 Active Discovery Terminate (PADT)

184 Renew XID: 0xe58865 CID: 0003000138905267064d

234 Reply XID: 0xe58865 CID: 0003000138905267064d

185 Renew XID: @x6c6lec CID: 0803000138905267064d

235 Reply XID: @x6cblec CID: 0003000138905267064d

Frame 2: 52 bytes on wire (416 bits), 52 bytes captured (416 bits)
Juniper Ethernet
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:0b:fb:48:12), Dst: HuaweiTe_d7:al:15 (d8:10:9f:d7:a1:15)
802.1Q Virtual LAN, PRI: 6, DEI: 0, ID: 200
PPP-over-Ethernet Discovery
0001 .... = Version: 1
.. 0001 = Type: 1

Code: Active Discovery Terminate (PADT) (0xa7)

Session ID: 0x0001
Payload Length: @

Em seguida o BNG envia um PADT para terminar o tinel PPPoE.

Quando o pool é criado no BNG o JunOS nio cria uma rota automaticamente para este pool na tabela de rotas.
Caso estas redes precisem ser exportadas para protocolos de roteamento é necessario criar a rota
manualmente no JunOS de forma estatica ou como rota agregada (aggregate).

Hold down e Active Drain

Existem duas opcdes que podem ser configuradas no pool que tem funcdes diferentes quando o pool é
utilizado para PPPoE e quando o pool é utilizado pelo protocolo DHCP. O detalhamento do funcionamento
para o protocolo DHCP sera feito posteriormente.

Importante: Estas configuracdes de hold-down e active-drain sé fazem sentido em pools que estdo encadeados com
outros pool's. Caso os pools ndo estejam encadeados através da configuracdo de link caso seja configurado hold-down
ou active-drain em um pool que o BNG usaria para entregar os enderecos IP o BNG ndo fard a procura do préximo
pool e o usudrio ndo vai receber endereco nenhum. Esta configuracdo é recomendada apenas em pools que estejam
encadeados com a configuracdo de "link", sejam eles IPv4, SLAAC, IA_NA ou IA_PD.

No caso do protocolo PPPoE:

Active Drain

set access address-assignment pool POOL-IP-03 active-drain

Quando é necessario remover um pool do BNG, quando o pool é desativado ou deletado o BNG envia um
pacote PPPoE PADT e faz a desconexao de forma abrupta dos assinante conectados que estao utilizando este
pool. O comando active-drain em um pool que esta sendo utilizado pelo protocolo PPPoE tem o mesmo efeito
que desativar ou deletar um determinado pool. O BNG vai enviar o PADT para todos os assinantes que estao
utilizando este determinado pool e desconectar os assinantes. Neste caso o active-drain ja vai drenar todos os
assinantes do pool imediatamente.

Hold Down:

set access address-assignment pool POOL-IP-@3 hold-down

Quando é necessario remover um pool do BNG e é desejado que esta remocdo ndo gere impacto nos
assinantes que estao utilizando este determinado pool a funcionalidade de hold-down vai ajudar neste cenario.
Quando o hold-down é configurado no pool, todos os assinantes que estdo conectados neste pool
permanecem conectados e ndo hd uma desconexao ativa destes usuarios, porém, este pool ndo vai aceitar mais
nenhuma alocacio de endereco IP nova. A medida que os assinantes que est3o utilizando este pool forem
desconectando e conectando novamente eles vao receber enderecos IP de outro pool. Desta forma, o pool vai
sendo liberado até nio ter mais nenhuma conexao utilizando o mesmo e desta forma ndo ha impacto nos
assinantes.

Exemplo de utilizacdo do hold-down no PPPoE:
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Vamos supor que a politica do provedor é de que um assinante pode ficar no maximo 3 dias conectado sem
desconectar a sessdao PPPoE. Caso nao haja uma desconexdo do assinante dentro de 3 dias o BNG vai
desconectar o assinante automaticamente. Para que isso aconteca pode ser configurado no BNG o client-
session-timeout na access profile do assinante:

set access profile ACCESS-PROFILE session-options client-session-timeout 4320 (4320 minutos)

Ou pode ser enviado por RADIUS o atributo IETF Session-Timeout = 259200 (259200 segundos ou 4320
minutos)

O provedor possui 3 pools encadeados na configuracdo com a configuracado de link:

set
set
set
set
set
set
set
set
set
set
set

access
access
access
access
access
access
access
access
access
access
access

address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment

pool
pool
pool
pool
pool
pool
pool
pool
pool
pool
pool

POOL-IP-01
POOL-IP-01
POOL-IP-01
POOL-IP-01
POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-03
POOL-IP-03
POOL-IP-03

link POOL-IP-02

family inet network 100.

family inet range RANGE
family inet range RANGE
link POOL-IP-03

family inet
family inet
family inet
family inet
family inet
family inet

range RANGE
range RANGE
network 192
range RANGE
range RANGE

network 100.

64.10.0/24
low 100.64.10.1
high 100.64.10.254

65.10.0/24
low 100.65.10.1
high 100.65.10.254

.168.10.0/24

low 192.168.10.1
high 192.168.10.254

A partir do momento que for configurado o active-drain em um dos pool's que estdo encadeados como por
exemplo o pool POOL-IP-02 os assinantes que estdo utilizando o pool POOL-IP-02 vio permanecer até no
maximo 3 dias (tempo maximo da sessao) e depois de no maximo 3 dias ndo havera mais nenhum assinante
fazendo uso deste pool. Desta forma podera ser removido do BNG sem gerar impacto nos assinantes:

set access address-assignment pool POOL-IP-@1 link POOL-IP-02

set
set
set

access
access
access

address-assignment
address-assignment
address-assignment

pool
pool
pool

POOL-IP-01
POOL-IP-01
POOL-IP-01

family inet network 100.

family inet range RANGE
family inet range RANGE

64.10.0/24
low 100.64.10.1
high 100.64.10.254

POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-02
POOL-IP-03
POOL-IP-03
POOL-IP-03

link POOL-IP-03
active-drain
family inet
family inet
family inet
family inet
family inet
family inet

set
set
set
set
set
set
set
set

access
access
access
access
access
access
access
access

address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment
address-assignment

pool
pool
pool
pool
pool
pool
pool
pool

65.10.0/24

low 100.65.10.1
high 100.65.10.254
168.10.0/24

low 192.168.10.1
high 192.168.10.254

network 100.
range RANGE
range RANGE
network 192.
range RANGE
range RANGE

Neste caso serd mostrado no comando que mostra as estatisticas do pool que ele se encontra no estado de
drain e desta forma nao serd mais utilizado para alocacao de IPs. O comando abaixo mostra as estatisticas da
utilizacao do pool. Caso ele esteja encadeado com outros pools serd mostrado a estatistica em conjunta com
todos os pools que estdo encadeados.

admin@MX204-LAB-WZTECH> show network-access aaa statistics address-assignment pool POOL-IP-01
Address assignment statistics
Pool Name: POOL-IP-01
Link Name: POOL-IP-02
Out of Memory: @
Out of Addresses: @
Address total: 254
Addresses in use: 1
Address Usage (percent): @
Pool drain configured: no
Pool Name: POOL-IP-02
Link Name: POOL-IP-03
Out of Memory: @
Out of Addresses: @
Address total: 254
Addresses in use: @
Address Usage (percent): 0
Pool drain configured: yes
Pool Name: POOL-IP-03
Out of Memory: @
Out of Addresses: @
Address total: 254
Addresses in use: 1
Address Usage (percent): 0
Pool drain configured: no
Pool Name: (all pools in chain)
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Out of Memory: @

Out of Addresses: @
Address total: 762
Addresses in use: 2
Address Usage (percent): 0
Pool drain configured: no

Conforme mostrado acima no conjunto de pools encadeados o POOL-IP-03 estd em "drain" e também é
mostrado as estatisticas do uso dos pools individuais e também de forma geral com a soma de todos os pools
encadeados: quantidade de IP's, enderecos IP em uso, percentual de utilizacdo dos pools, etc...

Outro comando que mostra todos os assinantes que estdo fazendo uso do pool com o seu devido MAC é o
comando a seguir:

admin@MX204-LAB-WZTECH> show network-access address-assignment pool POOL-IP-06

IP address/prefix Hardware address Host/User Type
192.168.60.1 D8:10:9F:D7:A1:15 wztech2 pppoe
192.168.60.2 38:90:52:67:06:4D wztech3 pppoe

E possivel configurar o BNG para gerar eventos de TRAP SNMP quando a utilizacio de algum pool IPv4 chegar
em um determinado threshold e gerar outro TRAP SNMP quando for normalizado:

set access address-assignment high-utilization 85
set access address-assignment abated-utilization 75

Neste caso quando a utilizacdo do pool chegar a 85% sera gerado um trap SNMP e quando a utilizacdo voltar
para um valor abaixo de 75% sera gerado um novo trap SNMP informando da normalizacdo. Caso a utilizacdo
do pool chegue em 100% independente desta configuracdo sera gerado um evento de syslog:

Sep 4 16:02:31 MX204-LAB-WZTECH authd[11673]: pool POOL-IP-04 is out of addresses
10.1.3.2.  IPv6 - SLAAC - Funcionamento e Alocacao de Prefixos

Na conexao PPPoE, a ONU pode alocar o prefixo IPv6 de WAN de algumas formas diferentes. Uma destas
formas é através do mecanismo SLAAC (Stateless Auto Address Configuration) que a Juniper também chama de
NDRA (Neighbor Discovery Router Advertisement).

O mecanismo SLAAC na conexao PPPoE segue a mesma légica do mecanismo SLAAC utilizado em redes locais
para entrega do endereco IPv6 de forma stateless. O BNG faz o anlncio através de mensagens ICMPvé6 Router
Advertisement do prefixo de rede (primeiros 64 bits do endereco IPvé) e o host usa 0 mecanismo chamado
EUI-64 para calcular os uUltimos 64 bits para compor o endereco IPv6 de 128 bits. O mecanismo IEEE EUI-64
usa um endereco MAC de 48 bits (fisico ou virtual) como base para gerar os 64 bits finais do prefixo:

Processo EUI-64

OUI (identificador |dentificador do

unico da . . )
r organizagéo) 24 bits "”_ dispositivo 24 bits —‘

PfOCGSSOEU'-S“l FC i 99 i 47 l 75 : CE i EO ]

Etapa 1: divida o endereco MAC

Binario

11111100 1001 1001 ":’-'u’wl I 01110101 1100111031110 'rml

Etapa 2: insira o FFFE

Binario| 1111 1100 1001 1,L“SLILIJL‘1‘|11111111511111110|J|‘I 0101 1100 11103 11100000

Etapa 3: inicie o bit de U/L

Binario| 1111 1140¢ 1001 1001

1 ‘|11111111E11111110| Y111 0101: 1100 1110: 111( m)l

ID da interface EUI-64 modificado em notag@o hexadecimal

Binario

rEEm@ulFFéFEl?s§CE§[0‘
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Estes ultimos 64 bits que serdo utilizados pela ONU para o IP de WAN sao informados no protocolo PPPoE na
negociacdo do protocolo no IPV6CP (IPvé Control Protocol) como o Interface Identifier:

No. Time Destination Protocol Lengt! Info

472 2020-12-02 18 175928 HuaweiTe_6' d PPP CHAP 60 Success (MESSAGE='')

473 2020-12-02 18:48 177066 JuniperN_fl 112 PPP IPCP 48 Configuration Request

474 2020-12-02 18:48:53.177222 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPV6CP 40 Configuration Request '
475 2020-12-02 18:48:53.178719 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Request

476 2020-12-02 18:48:53.178887 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Reject

477 2020-12-02 18:48:53.178963 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPV6CP 60 Configuration Request

478 2020-12-02 18:48:53.179211 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPCP 36 Configuration Ack

479 2020-12-02 18:48:53.179705 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPCP 36 Configuration Request

Frame 474: 40 bytes on wire (320 bits), 40 bytes captured (320 bits)
Ethernet II, Src: HuaweiTe_67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:0b:fb:48:12)
802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
PPP IPv6 Control Protocol
Code: Configuration Request (1)
Identifier: 10 (0x0a)
Length: 14
Options: (10 bytes), Interface Identifier

v Interface Identifier

Type: Interface Identifier (1)
Length: 10
Interface Identifier: 89:88:2e:99:ad:18:8c:f9

Neste caso, na ONU usada nos testes gera um Interface Identifier virtual a cada conexao e nao utiliza o MAC
Address da interface WAN. Este comportamento depende da implementacido da ONU.

O Interface Identifier da ONU negociado na conexdo PPPoE pode ser encontrado na sessdo do assinante no
campo IPvé6 Framed Interface Id:

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3 extensive

Type: PPPoE

User Name: wztech3

IP Address: 192.168.60.43

IP Netmask: 255.255.255.255

IPv6 Prefix: 2804:ee4:4000:24::/64

Domain name server inet6: 2070::1 2070::2

IPv6 User Prefix: 2905:ee4:8000::/64

Logical System: default

Routing Instance: default

Interface: pp@.3221225614

Interface type: Dynamic

Underlying Interface: demux@.3221225597

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 1

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 165

Session ID: 165

PFE Flow ID: 202

VLAN Id: 200

Login Time: 2023-09-09 14:28:45 -03

IP Address Pool: POOL-IP-06

IPv6 Address Pool: POOL-V6-NDRA-2

IPv6 Delegated Address Pool: _DAPV6

IPv6 Framed Interface Id: 8988:2e99:ad18:8cf9

IPv4 Input Filter Name: 100M-IPV4-IN-pp@.3221225614-in

IPv4 Output Filter Name: 100M-IPV4-OUT-pp@.3221225614-out

IPv6 Input Filter Name: 100M-IPV6-IN-pp@.3221225614-in

IPv6 Output Filter Name: 100M-IPV6-OUT-pp@.3221225614-out

Accounting interval: @

Dynamic configuration:
junos-input-filter: 100M-IPV4-IN
junos-input-ipv6-filter: 100M-IPV6-IN
junos-ipv6-ndra-prefix: 2905:ee4:8000::/64
junos-output-filter: 100M-IPV4-OUT
junos-output-ipv6-filter: 100M-IPV6-0OUT

E pode ser obtido no RADIUS Accounting através do atributo Framed-Interface-Id:

10) Received Accounting-Request Id 3 from 192.168.1.248:54435 to 192.168.1.236:1813 length 595
10) User-Name = "wztech3"

10) Acct-Status-Type = Start

0) Acct-Session-Id ="165"

0) Event-Timestamp ="Sep 9 2023 13:28:46 EDT"

10) Acct-Delay-Time =0

10) Service-Type = Framed-User

10) Framed-Protocol = PPP
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(10) Filter-1d = "IPV4-ingress:100M-IPV4-IN-pp0.3221225614-in"
(10) Filter-1d = "IPV4-egress:100M-1PV4-OUT-pp0.3221225614-out"
(10) Filter-1d = "IPV6-ingress:100M-IPV6-IN-pp0.3221225614-in"
(10) Filter-1d = "IPV6-egress:100M-IPV6-OUT-pp0.3221225614-out"
(10) Attr-26.4874.177 = 0x506f72742073706565643a2032303030303030306b
(10) Framed-IPv6-Prefix = 2905:ee4:8000::/64
(10) Framed-IPvé6-Pool = "POOL-V6-NDRA-2"
(10) Framed-Interface-ld = 8988:2e€99:ad18:8cf9
(10) Acct-Authentic = RADIUS

(10) Calling-Station-Id = "38-90-52-67-06-4d:200"
(10) ERX-Dhcp-Mac-Addr = "3890.5267.064d"
(10) ERX-Egress-Policy-Name = "100M-1PV4-OUT"
(10) Framed-IP-Address = 192.168.60.43
(10) Framed-IP-Netmask = 255.255.255.255

(10) ERX-Ingress-Policy-Name = "100M-IPV4-IN"

(10) NAS-Identifier = "MX204-LAB-WZTECH"

(10) NAS-Port=0

(10) NAS-Port-Id = "ae0.demux0.3221225597:200"

(10) NAS-Port-Type = Ethernet

(10) ERX-IPv6-Ingress-Policy-Name = "100M-IPV6-IN"
(10) ERX-IPv6-Egress-Policy-Name = "100M-IPV6-OUT"
(10) ERX-Virtual-Router-Name = "default:default"

(10) ERX-Pppoe-Description = "pppoe 38:90:52:67:06:4d"
(10) Attr-26.4874.210 = 0x00000004

(10) NAS-IP-Address = 192.168.1.248

Desta forma, para pingar a ONU basta pingar o prefixo (primeiros 64 bits) + o Interface Id (Ultimos 64 bits):

admin@MX204-LAB-WZTECH> ping 2905:ee4:8000::8988:2e99:ad18:8cf9

PING6(56=40+8+8 bytes) 2090::1 --> 2905:ee4:8000:0:8988:2e99:ad18:8cf9

16 bytes from 2905:ee4:8000:0:8988:2e99:ad18:8cf9, icmp_seq=0 hlim=64 time=2.560 ms
16 bytes from 2905:ee4:8000:0:8988:2e99:ad18:8cf9, icmp_seq=1 hlim=64 time=2.128 ms
16 bytes from 2905:ee4:8000:0:8988:2e99:ad18:8cf9, icmp_seq=2 hlim=64 time=2.145 ms
16 bytes from 2905:ee4:8000:0:8988:2e99:ad18:8cf9, icmp_seq=3 hlim=64 time=2.079 ms
16 bytes from 2905:ee4:8000:0:8988:2e99:ad18:8cf9, icmp_seq=4 hlim=64 time=2.092 ms
--- 2905:ee4:8000::8988:2e99:ad18:8cf9 ping6 statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max/std-dev = 2.079/2.201/2.560/0.181 ms

O BNG informou a ONU o Interface ldentifier sendo o EUI-64 do MAC Address da interface fisica onde a
demuxO foi instalada.

No. Time. Source Destination _ Protocol Lengtl Info _

472 2020-12-02 18:48:53.175928 JuniperN_fb:4g:12 HuaweiTe_67:06:4d PPP CHAP 60 Success (WESSAGE='')

473 2020-12-02 18:48:53.177066 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPCP 48 Configuration Request

474 2020-12-02 18:48:53,177222 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPV6CP 40 Configuration Request ]
475 2020-12-02 18:48:53.178719 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Request

476 2020-12-02 18:48:53.178887 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Reject

477 2020-12-02 18:48:53.178963 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPV6CP 60 Configuration Request

478 2020-12-02 18:48:53.179211 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPCP 36 Configuration Ack

479 2020-12-02 18:48:53.179705 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPCP 36 Configuration Request

Frame 477: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:@b:fb:48:12), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
PPP IPv6 Control Protocol
Code: Configuration Request (1)
Identifier: 250 (oxfa)

Length: 14
Options: (1@ bytes), Interface Identifier
Interface Identifier
Type: Interface Identifier (1)
Length: 10
Interface Identifier: 22:d8:0b:ff:fe:fb:48:12

admin@MX204-LAB-WZTECH> show interfaces ae@ extensive | match hardware
Current address: 20:d8:0b:fb:48:12, Hardware address: 20:d8:0b:fb:48:12

Apods a negociacdo das mensagens do protocolo PPP a ONU envia uma mensagem de ICMPvé6 Router Solicit
para o BNG dentro do tunel PPPoE:
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No. _\Tme Source I?gstjrﬁ(iop e Protocol Lengtlinfo -
481 2020-12-02 18:48:53.181255 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Nak
482 2020-12-02 18:48:53.181835 HuaweiTe_67:06:4d JuniperN_fb:48:12 PPP IPCP 36 Configuration Request
483 2020-12-02 18:48:53.282974 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPCP 60 Configuration Ack
484 2020-12-02 18:48:53.283193 JuniperN_fb:48:12 HuaweiTe_67:06:4d PPP IPV6CP 60 Configuration Ack
485 2020-12-02 18:48:53.306573 fe80::8988:2e99:ad18:8cf9 f02::2 ICMPV6 74 Router Solicitation '
488 2020-12-02 18:48:53.311352 fe80::22d8:bff: fefb:4812 ££02::1 ICMPV6 154 Router Advertisement
491 2020-12-02 18:48:53.491821 fe80::22d8:bff:fefb:4812 ff02::1 ICMPVE 154 Router Advertisement
514 2020-12-02 18:48:54.124772 feB0::8988:2e99:ad18:8cf9 f02::2 ICMPV6 74 Router Solicitation

Frame 485: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: HuaweiTe_67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:@b:fb:48:12)
802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::8988:2e99:ad18:8cf9, Dst: ff02::2
Internet Control Message Protocol v6
Type: Router Solicitation (133)
Code: 0

Checksum: 0x8b@3 [correct]
[Checksum Status: Good]
Reserved: 00000000

Nesta mensagem de ICMPvé Router Solicit (Type 133) o endereco IPvé de origem é o endereco de link-local
onde é usado o prefixo fe80:: + Interface Identifier (64 bits finais gerados dinamicamente pela ONU) e o
endereco IPvé de destino é o endereco ff02::2. Este endereco de destino é um endereco de multicast do IPvé
onde todos os roteadores do enlance local respondem com o Router Advertisement.

Importante: Mesmo que o BNG ndo responda ds mensagens Router Solicit (caso haja filtro no BNG para néo receber
estas mensagens), de todas as formas, o BNG envia de forma espontdnea um primeiro Router Advertisement assim
que o assinante conecta e fica enviando de forma espontdnea mensagens de Router Advertisement com os atributos
necessdrios. Desta forma, geralmente, ndo hd nenhum impacto em filtrar as mensagens de Router Solicit no BNG e
deixar que apenas o BNG envie mensagens de Router Advertisement espontaneamente. Neste caso este filtro pode ser
feito na firewall filter que serd aplicada na loO para protecdo do Control Plane do BNG (Routing Engine) ou pode ser
feito também na firewall filter do assinante. Em qualquer um dos dois modelos os pacotes de Router Solicit serdo
descartados na PFE (Data Plane) e ndo chegardo na Routing Engine. Como os pacotes estdo sendo bloqueados na PFE
ndo serd mais possivel capturar estes pacotes com o comando "monitor traffic" pois este comando captura os pacotes
que estdo chegando na Routing Engine (Controle Plane).

A seguir exemplo de configuracdo de um termo de bloqueio de pacotes ICMPvé6 Router Solicit das ONU's:

set firewall family inet6 filter PROTEGE-RE term BLOQUEIA-RS from next-header icmp6
set firewall family inet6 filter PROTEGE-RE term BLOQUEIA-RS from icmp-type router-solicit
set firewall family inet6 filter PROTEGE-RE term BLOQUEIA-RS then discard

[ XoX ] M webcapt (10).pcapng
— P A BE B =H=
A4 = © | R QemsEgd I | = & & § IF
| [pppoed or pppoes W <) +
No. Time Source Destination Protocol Lengtl Info
190 Z020-11-15 W2120121.51012L Junipern_rozaazz/ Huawelle_o/:06:40 [ebetavy Bu LonTiguration Ack
197 2020-11-13 02:20:21.510895 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP IPV6CP 60 Configuration Ack
198 2020-11-13 02:20:21.533196 fe8 ebe: f3c5:2a6c ££02::2 ICHPVE 74 Router Solicitation
202 2020-11-13 02:20:21.728231 2 fefb:4427 3 ICHPY6 122 Router Advertisement
203 2020-11-13 02:20:22.105395 ee: f3c5:2a6¢ ICHPY6 74 Router Solicitation
234 2020-11-13 02:20:25.574916 2:8ebe: £3c5:2a6¢ DHCPV6 104 Information-request XID: @x5bdabf CID: 0003000
238 2020-11-13 02:20:26.664510 2:8e6e: £3c5: 2a6¢ DHCPVE 104 Information-request XID: OxSbdabf CID: 0003000
250 2020-11-13 02:20:28.784317 2:8e6e: F3c5: 2a6c DHCPVE 104 Information-request XID: OxSbdabf CID: 0003000
279 2020-11-13 02:20:33.159314 ££02::1:2 DHCPVE 104 Information-request XID: Ox5bdabf CID: 8003000
343 2020-11-13 02:20:39.812881 HuaweiTe_67:06:4d PPP LCP 60 Echo Request
344 2020-11-13 02:20:39.813948 JuniperN_fb:44:27 PPP LCP 34 Echo Reply
351 2020-11-13 02:20:40.812883 i £f02::1 ICMPVE 122 Router Advertisement
355 2020-11-13 02:20:41.916973 fe80::dd92:8ebe: f3c5:2a6c ££02::1:2 DHCPVE 104 Information-request XID: OxSbdabf CID: 0003000
423 2020-11-13 02:20:51.833859 HuaweiTe_67:06:4d JuniperN_fb:44:27 PPP LCP 34 Echo Request
424 2020-11-13 02:20:51.834604 JuniperN_fb:44:27 HuaweiTe_67:06:4d PPP LCP 60 Echo Reply
914 2020-11-13 02:20:59.332436 e80::dd92: Bebe: f3c5:2a6¢ ££02::1:2 DHCPV6 104 Information-request XID: OxSbdabf CID: 8003000

B = 60 Echo Request
Frame 198: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet IT, Src: HuaweiTe 67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:44:27 (20:d8:0b:fb:44:27)
802.10Q Virtual LAN, PRI: @, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::dd92:8ee:f3c5:2abc, Dst: Ff02::2
Internet Control Message Protocol v6
[ Type: Router Solicitation (133)
Code: 0
Checksum: 0xf303 [correct]
[Checksun Status: Good]
Reserved: 00000000

20 d8 @b fb 44 27 38 90 52 67 06 4d 81 00 00 c8 D'8: Rg:M
88 64 11 00 00 02 00 32 00 57 60 00 00 00 00 08 -d 2w
3a ff fe 80 00 00 00 00 00 00 dd 92 8e 6e f3 c5 : n
2a 6c ff 02 00 00 00 00 00 00 00 00 00 00 00 00 1

0040 00 02 85 00 3 03 00 00 00 00 .

Nesta captura feita na ONU é possivel ver que as mensagens de Router Solicit estdo sendo bloqueadas pois
nao estido sendo respondidas e o BNG continua enviando Router Advertisement de forma espontanea.
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Por outro 14 ha a possibilidade de configurar o BNG para ndo mais enviar mensagens de RA de forma
espontanea. Desta forma o BNG apenas vai apenas responder a requisicoes de Router Solicit. Caso a ONU
neste cendrio ndo faca novos Router Solicit periodicamente para renovar os atributos enviados no RA o prefixo
IPv6 na ONU vai parar de funcionar:

set system services subscriber-management overrides no-unsolicited-ra

Importante: Este comando desabilita globalmente o envio de RA de forma espontdnea no BNG e s6 deve ser utilizada
em algum caso especifico avaliado junto com a Juniper e o fabricante da ONU em casos especificos.

O BNG envia o ICMPvé6 Router Advertisement (type 134) para a ONU:

1| pppoed or pppoes or dhcpvé

No. Time Source Destination Protocol Lengtl Info
488 2020-12-02 18:48:53.311352 fe80::22d8:bff:fefb: 4812 ff02::1 ICMPVE 154 Router Advertisement
491 2020-12-02 18:48:53.491821 fe80::22d8:bff:fefb:4812 ff02::1 ICMPV6 154 Router Advertisement
514 2020-12-02 18:48:54.124772 fe80::8988:2€99:ad18:8cf9 ff02::2 ICMPVE 74 Router Solicitation
515 2020-12-02 18:48:54.128098 fe80::22d8:bff:fefb: 4812 ff02::1 ICMPV6 154 Router Advertisement

Frame 488: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:0b:fb:48:12), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::22d8:bff:fefb:4812, Dst: ff02::1
Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: @
Checksum: @x9aab [correct]
[Checksum Status: Good]
Cur hop limit: 64
Flags: 0x00, Prf (Default Router Preference): Medium
@... .... = Managed address configuration: Not set
.0.. = Other configuration: Not set
= Home Agent: Not set
= Prf (Default Router Preference): Medium (@)
. = Proxy: Not set
sess +.0. = Reserved: 0
Router lifetime (s): 1800
Reachable time (ms): @
Retrans timer (ms): @
ICMPv6 Option (Recursive DNS Server 2070::1 2070::2)
Type: Recursive DNS Server (25)
Length: 5 (40 bytes)
Reserved
Lifetime: 1800
Recursive DNS Servers: 2070::1
Recursive DNS Servers: 2070::2
ICMPv6 Option (Prefix information : 2905:ee4:8000::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
Prefix Length: 64
1. = On-link flag(L): Set
.1 = Autonomous address-configuration flag(A): Set
..0. .... = Router address flag(R): Not set
+..0 0000 = Reserved: @
Valid Lifetime: 2592000
Preferred Lifetime: 604800
Reserved
Prefix: 2905:ee4:8000::

Na mensagem de Router Advertisement é comum ser enviado o prefixo, os DNS's, juntamente com as flag's da
mensagem de Router Advertisement e também as flag's do prefixo.

As flag's M (Managed Address Configuration) e O (Other configuration) da mensagem Router Advertisement
por default no BNG sao enviadas com valor O.

M (Managed Address Configuration) informa a ONU onde ela deve obter o prefixo IPvé sendo: O do préprio
Router Advertisement e 1 através de DHCPvé.

O (Other configuration) informa 3 ONU onde ela deve obter as demais configuracdes como DNS e dominio de
DNS: 0 do préprio Router Advertisement e 1 através de DHCPvé.

Resumo do resultado da combinacao destas flags na mensagem de Router Advertisement:
M =0, O = 0: Tudo Stateless - ONU obtém prefixo IPv6 e demais configuracdes como DNS e sufixo de DNS
através das informacdes enviadas no RA apenas. Nao deve ser utilizado DHCPvé neste caso - Este modelo

também é chamado de Stateless Autoconfig e é o default do BNG.

M =0,0 =1 : ONU obtém prefixo IPv6 da mensagem de RA e as demais configuracdes de DNS e sufixo de
DNS devem ser obtidas pelo protocolo DHCPvé. Este modelo é chamado de DHCPvé stateless
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M =1,0 =0 : ONU obtém tanto o prefixo IPv6 quanto as demais configuracdes de DNS e sufixo de dominio
através do protocolo DHCPvé. Este modelo é chamado de DHCPvé stateful

M=1,0=1 : ONU obtém tanto o prefixo IPv6 quanto as demais configuracdes de DNS e sufixo de dominio
através do protocolo DHCPvé6. Como a flag M estd setada a ONU vai obrigatoriamente ter que fazer a chamada
no servidor DHCPvé para obter o prefixo IPv6 e DNS. A flag O neste caso fica redundante ja que o servidor
DHCPvé6 retorna todas as informacoes.

Importante: A implementacdo destas flags na ONU e o seu funcionamento podem variar de fabricante para fabricante
e depende do cédigo de firmware implementado.

Diferentemente do protocolo IPv4 onde o default gateway é enviado no protocolo DHCP, no protocolo IPvé
nao existe até este momento suporte oficial para envio do default gateway através do protocolo DHCPvé. No
protocolo IPvé o default gateway é instalado nos clientes através também das mensagens de Router
Advertisement. Por default a flag R do prefixo (Router Address Flag) ndo é setada (fica com valor 0) nas
mensagens de Router Advertisement. Desta forma o host que esta recebendo as mensagens de Router
Advertisement vai instalar como default gateway o endereco IPvé de origem do pacote de Router
Advertisement:

WAN Information

MAC Address: 38:90:52:67:06:4D
VLAN: 200

Policy: Use the specified value
Priority: 0

Enable NPTv6: Disable

DNS Servers: 2070::1,2070::2
Prefix: 2804:e4:4000:24::/64
Prefix Acquisition Mode: PrefixDelegation
Prefix Preferred Lifetime: 86400 s

Prefix Valid Lifetime: 86400 s

Remaining Lifetime of the Prefix: 82335 s

IP Address: 2905:ee4:8000:0:8988:2¢99:ad18:8cf9

Acquisition Mode of the IP

AutoConfigured
Address:
Status of the IP Address: Preferred

Preferred Lifetime of the IP
Address:

604800 s

Valid Lifetime of the IP Address: 2592000 s

Remain Lifetime of the IP
Address:

2591548 s

| Defaut Gateway: £80::22d8:bff:fefb:4812 |

DS-Lite AFTR Name:

Peer IP Address of the DS-Lite
Channel:

Online Duration (dd:hh:mm:ss):  00:01:07:50

Neste caso a ONU instalou como default gateway o endereco fe80::22d8:bff:fefb:4812 que é o endereco IPvé
de origem enviado na mensagem de RA do BNG para a ONU. Mesmo que o BNG esteja enviando um prefixo
global IPv6 na mensagem de RA (2905:e€4:8000::/64) a ONU vai instalar o default gateway com o endereco de
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link local do BNG. Este é o comportamento padrdo do protocolo IPvé e pode ser mudado alterando a flag
Router Address Flag. Em geral ndo é recomendado mudar estas flags no BNG.

Timers do Router Advertisement:

Apos o envio da primeira mensagem de RA do BNG para a ONU o BNG vai ficar enviando periodicamente
mensagens de RA na conexao PPPoE. Estas mensagens usam alguns pardmetros para definir a periodicidade
que serdo enviadas:

max-advertisement-interval: Tempo maximo que o BNG vai considerar para enviar a proxima mensagem de RA
para a ONU depois da ultima mensagem enviada. Por default na Juniper este tempo é de 10 minutos (600
segundos).

Este valor pode ser alterado na Subscriber Profile. O valor maximo permitido é de 1800 segundos.

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" max-
advertisement-interval 1000

min-advertisement-interval: Tempo minimo que o BNG vai considerar para enviar a proxima mensagem de RA
para a ONU depois da ultima mensagem enviada. Por default na Juniper este tempo é 1/3 (um terco) do valor
configurado como max-advertisement-interval. Como o max-advertisement-interval por default € 10 minutos
este valor fica em 200 segundos (um terco de 600 segundos).

Este valor pode ser alterado na Subscriber Profile. O valor maximo permitido em segundos para ser configurado
é 3/4 (trés quartos) o valor configurado em max-advertisement-interval.

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" min-
advertisement-interval 750

Com estes dois parametros o BNG calcula internamente um momento entre o tempo minimo e o tempo
maximo e envia a mensagem de RA para a ONU saber que o BNG esta ativo e que o prefixo ainda é vélido. Nao
ha um tempo exato para o envio do RA. O BNG garante que vai enviar a mensagem entre o tempo minimo e
maximo considerando o melhor momento internamente no equipamento. Por default a mensagem serd enviada
entre 200 e 600 segundos apds o ultimo RA.

Importante: Diferentemente dos LCP Updates do protocolo PPP onde o MX envia estes updates diretamente pelo data
plane (PFE), os Router Advertisement enviados pelo MX sdo gerados pela Routing-Engine e eles podem ser vistos na
captura de trdfego na Routing Engine com o comando "monitor traffic interface" tanto na interface fisica quanto na
interface ppO0 do assinante. Desta forma é importante tomar cuidado em mudar estes valores pois caso seja
configurado tempos muito curtos para o envio do RA pode haver sobrecarga na Routing Engine.

Outro timer enviado no RA foi o Router Lifetime:

PPpoed or pppoes or dhcpvé
No. Time.
488 2020-12-02 18:48:53.311352

Destination Protocol Lengt! Info
fo2::1 1aMPVE 154 Router Advertisement
491 2020-12-02 18:48:53.491821
514 2020-12-02 18:48:54.124772
515 2020-12-02 18:48:54.128098 f:
Frame 488: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:0b:fb:48:12), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::22d8:bff:fefb:4812, Dst: ffo2::1
Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksun: 8x9aab [correc
[Checksum Status: Good]
Cur hop limit: 64
Flags: 0x00, Prf (Default Router Preference): Medium
= Managed address configuration: Not set
Other configuration: Not set
Home Agent: Not set
Prf (Default Router Preference): Medium (0)

f02::1 IaHPVE 154 Router Advertisement
f02::2 ICHPVE 74 Router Solicitation
f102::1 IaMPv 154 Router Advertisement

]

Proxy: Not set
. = Reserved:
etine (s): 1800
Reachable time (ms): @
Retrans timer (ms): @
ICMPVG Option (Recursive DNS Server 2070::1 2070::2)
Type: Recursive NS Server (25)
Length: 5 (40 bytes)
Reserved
Lifetine: 1800

Router

Recursive DNS Servers: 2070::1
Recuraive DS Servers: 2070112
ICMPv6 Option (Prefix information : 2905:ee4:8000::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
bretiy Lengih: 64
[ Flag: oxco,on-Unk log(L), Autonomaus adiresscontiguration fagi ]
g

ink flag(L): Set

Autonomous addressconfiguration flag(A): Set
. Router address flag(R): Not set
...0 0000 = Reserved: 0
Valid Lifetime: 2502000
Preferred Lifetine: 604800
Reserved
Prefix: 2905:eed:8000: :
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O Router lifetime em segundos é tempo maximo que a ONU pode ter esse roteador (BNG) que esta gerando o
RA como default gateway. Na Juniper este tempo se refere ao parametro default-lifetime que por default é 3
vezes o valor do parametro max-advertisement-interval. Como o tempo default do max-advertisement-interval
é 600 segundos por default o default-lifetime é 1800 segundos. Ele pode ser alterado na Subscriber Profile e o
tempo méaximo suportado é de 9000 segundos (duas horas e meia):

set dynamic-profiles SUBSCRIBER-PROFILE protocols router-advertisement interface "$junos-interface-name" default-lifetime
9000

Se for configurado o default-lifetime com um valor igual ou maior que o max-advertisement-interval o BNG
envia no RA o Router lifetime com o valor configurado. Se for configurado um valor menor que o max-
advertisement-interval o BNG vai enviar o valor do Router lifetime sendo trés vezes o valor do max-
advertisement-interval. Isto porque nado faz sentido o default gateway nao ser mais valido na ONU antes de ter
um préximo RA para atualizar esta entrada como valida. O ideal é manter o Router lifetime pelo menos 3 vezes
o valor maximo do RA pois caso alguma mensagem de RA seja perdida a ONU ainda consegue atualizar as
informacoes locais nao desativando o BNG como gateway IPvé.

No RA também sdo enviados os DNS's IPvé configurados para SLAAC em Recursive DNS Server (RDNSS):

| pppoed or pppoes or dhcpvé

No. Time Source Destination Protocol Lengtl Info
488 2020-12-02 18:48:53.311352 fe80::22d8:bff:fefb: 4812 ff02::1 ICMPVE 154 Router Advertisement
491 2020-12-02 18:48:53.491821 fe80::22d8:bff:fefb:4812 ff02::1 ICMPV6 154 Router Advertisement
514 2020-12-02 18:48:54.124772 fe80::8988:2€99:ad18:8cf9 ff02::2 ICMPV6 74 Router Solicitation
515 2020-12-02 18:48:54.128098 fe80::22d8:bff:fefb: 4812 ff02::1 ICMPV6 154 Router Advertisement

Frame 488: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:0b:fb:48:12), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::22d8:bff:fefb:4812, Dst: ff02::1
Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: @
Checksum: @x9aab [correct]
[Checksum Status: Good]
Cur hop limit: 64
Flags: 0x00, Prf (Default Router Preference): Medium
Qiee cues = Managed address configuration: Not set
= Other configuration: Not set
= Home Agent: Not set
= Prf (Default Router Preference): Medium (@)
. = Proxy: Not set
s:ss +.0. = Reserved: 0
Router lifetime (s): 1800
Reachable time (ms): @
Retrans timer (ms): @
ICMPv6 Option (Recursive DNS Server 2070::1 2070::2)
Type: Recursive DNS Server (25)
Length: 5 (40 bytes)
Reserved
Lifetime: 1800
Recursive DNS Servers: 2070::1
Recursive DNS Servers: 2070::2
ICMPv6 Option (Prefix information : 2905:ee4:8000::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
Prefix Length: 64
1. = On-link flag(L): Set
= Autonomous address-configuration flag(A): Set
..0. .. = Router address flag(R): Not set
+..0 0000 = Reserved: @
Valid Lifetime: 2592000
Preferred Lifetime: 604800
Reserved
Prefix: 2905:ee4:8000::

O detalhamento do funcionamento dos DNS's IPv6 no SLAAC ja foi detalhado neste documento.
No RA é enviado o prefixo do assinante (geralmente /64) em Prefix Information e alguns timers do prefixo.

Valid Lifetime e Preferred Lifetime: Por default o BNG envia o Valid Lifetime com o valor de 2592000 segundos
e o Preferred Lifetime com o valor de 604800 segundos.

Os dois sdo timers padronizados no protocolo IPv6 e definem por quanto tempo a ONU pode ficar com este
prefixo ativo localmente caso ndo seja recebido um novo RA. Na ONU utilizada nos testes é considerado
sempre o valor de Valid Lifetime para renovacao do prefixo e sempre que chega um novo RA este tempo é
renovado:
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‘WAN Information

MAC Address: 38:90:52:67:06:4D
VLAN: 200

Policy: Use the specified value
Priority: 0

Enable NPTv6: Disable

DNS Servers:

Prefix:

Prefix Acquisition Mode: None
Prefix Preferred Lifetime:

Prefix Valid Lifetime:

Remaining Lifetime of the Prefix:

IP Address: 2804:ee4:8000:3c:69ba:b3b4:9a3c:1e65
Acquisition Mode of the IP
AutoConfigured
Address:
Status of the IP Address: Preferred
Preferred Lifetime of the IP
604800 s

Address:

Valid Lifetime of the IP Address: 2592000 s

Remain Lifetime of the IP
Address:

2591993 s

Default Gateway: fe80::22d8:bff:fefb:4427

DS-Lite AFTR Name:

Peer IP Address of the DS-Lite
Channel:

Online Duration (dd:hh:mm:ss):  00:00:09:45

Nesse caso o ultimo RA recebido foi ha 7 segundos visto que o Remain Lifetime of the IP Address é 7 segundos
menor que o valor total do Valid LifeTime. Em geral, ndo ha necessidade de mudanca destes valores no BNG.

As estatisticas dos RA's e RS's enviados e recebidos no BNG podem ser obtidos através do comando "show
ipvé router-advertisement"

admin@MX204-LAB-WZTECH> show ipv6 router-advertisement

Interface: pp@.3221225598
Advertisements sent: 60, last sent 0:00:11 ago
Solicits received: 2, last received 5:40:39 ago
Advertisements received: @

Interface: pp@.3221225600
Advertisements sent: 63, last sent 0:03:42 ago
Solicits received: 2, last received 5:40:39 ago
Advertisements received: @

Interface: pp@.3221225614
Advertisements sent: 36, last sent 0:01:42 ago
Solicits received: 2, last received 2:57:06 ago
Advertisements received: @

admin@MX204-LAB-WZTECH> show ipv6 router-advertisement interface pp@.3221225598
Interface: pp@.3221225598

Advertisements sent: 60, last sent 0:00:27 ago

Solicits received: 2, last received 5:40:55 ago

Advertisements received: @
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Como os Router Advertisement e Router Solicit sdo todos recebidos dentro do protocolo PPPoE. Caso a
interface pp0O do usudrio ndo exista mais em virtude de desconexao todas estas estatisticas de router-
advertisement e router solicit para esta interface serdo perdidas.

A seguir o detalhamento da entrega dos enderecos IPv6 SLAAC para o assinante quando o BNG esta
configurado com NDRA:

1. Em primeiro lugar o BNG da preferéncia pelo prefixo IPv6 de NDRA recebido através do AVP Framed-
IPv6-Prefix no protocolo RADIUS. Caso o RADIUS mande este AVP com um prefixo IPvé ele sera
atribuido ao assinante na conexdo PPPoE.

2. Em segundo lugar o BNG da preferéncia para o atributo Framed-IPvé6-Pool. Caso tenha sido enviado o
atributo Framed-IPvé6-Pool com um nome de pool configurado no BNG este serd o pool que o BNG vai
usar para alocar prefixos para o usuario. Caso o RADIUS envie os AVP's Framed-IPv6-Prefix e Framed-
IPv6-Pool o BNG alocara o prefixo enviado no AVP Framed-IPvé-Prefix visto que ele tem precedéncia.

Caso o RADIUS envie o AVP Framed-IPv6-Pool com um nome de pool que nao existe configurado no BNG este
AVP sera descartado e o BNG vai alocar um prefixo do pool configurado para NDRA em [access address-
assignment neighbor-discovery-router-advertisement] caso exista pool configurado.

Importante: Caso o RADIUS envie o AVP Framed-IPvé-Pool para o assinante com um nome de pool correto que existe
no BNG, porém no pool ndo existem mais prefixos livres para serem alocados, o assinante ndo vai pegar endereco IPvé
e 0 BNG ndo vai procurar um préximo pool. O unico caso que o BNG vai procurar um préximo pool é quando o pool
informado pelo RADIUS estd encadeado ou "conectado" com um outro pool em uma cadeia de pools através da
configuracdo de link. Exemplo:

set access address-assignment pool POOL-V6-NDRA-1 link POOL-V6-NDRA-2

set access address-assignment pool POOL-V6-NDRA-1 family inet6 prefix 2904:0ee4:8000::/64

set access address-assignment pool POOL-V6-NDRA-1 family inet6 range RANGE-PARA-NDRA prefix-length 64
set access address-assignment pool POOL-V6-NDRA-2 link POOL-V6-NDRA-3

set access address-assignment pool POOL-V6-NDRA-2 family inet6 prefix 2905:0ee4:8000::/64

set access address-assignment pool POOL-V6-NDRA-2 family inet6 range RANGE-PARA-NDRA prefix-length 64
set access address-assignment pool POOL-V6-NDRA-3 family inet6 prefix 2906:0ee4:8000::/64

set access address-assignment pool POOL-V6-NDRA-3 family inet6 range RANGE-PARA-NDRA prefix-length 64

Neste caso se for enviado pelo RADIUS o AVP Framed-IPvé6-Pool com o nome Framed-IPv6-Pool = "POOL-Vé6-
NDRA-1", se ndo houver mais prefixos IPvé livres neste pool para serem entregues ao assinante o BNG vai
tentar alocar enderecos IP do pool POOL-V6-NDRA-2 que é o pool conectado com o pool POOL-V6-NDRA-1.
Caso nao existam prefixos livres no POOL-V6-NDRA-2 o BNG vai procurar prefixos livres no pool POOL-V6-
NDRA-3 visto que o pool POOL-V6-NDRA-2 esta conectado com o POOL-V6-NDRA-3.

Com a configuracdo de pools acima no BNG caso o RADIUS envie um nome de pool que nado é o primeiro da
cadeia a busca por enderecos IP se dara de forma diferente e o comportamento é o mesmo ja detalhado para
pool IPv4 neste cenario.

3. Em terceiro lugar e por ultimo caso nenhuma das duas formas anteriores sejam enviadas pelo RADIUS
o BNG vai procurar prefixos livres para o assinante no pool configurado em [access address-assignment
neighbor-discovery-router-advertisement] caso o NDRA esteja configurado no BNG.

O prefixo SLAAC do usuario aparece na sessao como "IPv6 User Prefix":

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3 extensive
Type: PPPoE

User Name: wztech3

IP Address: 192.168.60.43

IP Netmask: 255.255.255.255

IPv6 Prefix: 2804:ee4:4000:24::/64

Domain name server inet6: 2070::1 2070::2
IPv6 User Prefix: 2905:ee4:8000::/64
Logical System: default

Routing Instance: default

Interface: pp@.3221225614

Interface type: Dynamic
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Underlying Interface: demux@.3221225597

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 1

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 165

Session ID: 165

PFE Flow ID: 202

VLAN Id: 200

Login Time: 2023-09-09 14:28:45 -03

IP Address Pool: POOL-IP-06

IPv6 Address Pool: POOL-V6-NDRA-2

IPv6 Delegated Address Pool: _DAPV6

IPv6 Framed Interface Id: 8988:2e99:ad18:8cf9

IPv4 Input Filter Name: 100M-IPV4-IN-pp@.3221225614-in

IPv4 Output Filter Name: 100M-IPV4-OUT-pp@.3221225614-out

IPv6 Input Filter Name: 100M-IPV6-IN-pp@.3221225614-in

IPv6 Output Filter Name: 100M-IPV6-OUT-pp@.3221225614-out

Accounting interval: @

Dynamic configuration:
junos-input-filter: 100M-IPV4-IN
junos-input-ipv6-filter: 100M-IPV6-IN
junos-ipv6-ndra-prefix: 2905:ee4:8000::/64
junos-output-filter: 100M-IPV4-OUT
junos-output-ipv6-filter: 100M-IPV6-0UT

O funcionamento do hold-down e active-drain em um pool SLAAC tem funcionamento similar ao
pool IPv4 usado para PPPoE. O active-drain vai enviar PADT em todas as conexdes PPPoE que estdo
fazendo uso daquele pool e os assinantes serdo desconectados de forma abrupta. No caso de hold-
down no pool os assinantes conectados que ja estdo utilizando o pool configurado com hold-down
vao continuar recebendo RA's normalmente com prefixo ja alocado no pool. As novas conexdes nao
receberdao RA do pool que estd com hold-down e o BNG vai procurar o préximo pool disponivel que
estd encadeado com o pool que foi configurado com hold-down.

Importante: Caso o pool NDRA em uso seja deletado do usudrio o BNG vai enviar PADT para as
conexdes PPPoE forcando todas as ONU's fazerem novas conexées PPPoE no BNG.

10.1.3.3.  IPv6 - DHCPv6 IA_NA e IA_PD - Funcionamento e Alocacao de Prefixos

Outra forma da ONU obter o enderecamento na WAN ¢ através do protocolo DHCPvé. Neste caso é enviado
uma requisicado de DHCP IA_NA para obtencado do endereco IP de WAN:

No. Time Source Destination Protocol Lengtl Info i
2785 2020-12-03 00:48:38.786480 feB0::b113:bbde:a32a:839d ££02::2 ICMPVE 74 Router Solicitation
r 2830 2020-12-03 00:48:41.916260 e80::b113:bbde:a32a:839d f02::1:2 DHCPVG 193 Solicit XID: 0x3f685a CID: 0003000138905267064
| 2836 2020-12-03 00:48:42.169404 feB0::22d8:bff: fefb: 4812 fe80: :b113: bbde:a32a:839d DHCPVE 251 Advertise XID: 0x3f685a CID: 000300013839052670
L 2853 2020-12-03 00:48:42.920048 feB0: :b113:bbde:a32a:839d ££02::1:2 DHCPVG 223 Request XID: 0x359607 CID: 0003000138905267064a LAA:

Frame 2830: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits)
Ethernet II, Src: HuaweiTe_67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:0b:fb:48:12)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::bl13:bb4e:a32a:839d, Dst: ff@2::1:2
User Datagram Protocol, Src Port: 546, Dst Port: 547
DHCPV6
Message type: Solicit (1)
Transaction ID: @x3f685a
Client Identifier
Option: Client Identifier (1)
Length: 10
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Option: Identity Association for Non—temporary Address (3)
Length: 40
IAID: 009f9e6f
T1: @
T2: 0
IA Address
Option: IA Address (5)
Length: 24
IPv6 address: 2090::3
Preferred lifetime: infinity
Preferred lifetime: infinity
Elapsed time
Option: Elapsed time (8)
Length: 2
Elapsed time: Oms
Option Request
Option: Option Request (6)
Length: 2
Requested Option code: DNS recursive name server (23)
Identity Association for Prefix Delegation
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Neste caso a ONU fez o Router Solicit porém o BNG néo esta configurado com NDRA e a ONU fez a requisicao
de DHCPvé6 (DHCPvé Solicit).

Da mesma forma que acontece no SLAAC a requisicao de DHCPvé6 Solicit é enviada com o endereco IP de
origem sendo o endereco de link-local da ONU (prefixo fe80:: + tltimos 64 bits negociados no Interface
Identifier) e o endereco IPv6 de destino é o IP de multicast ff02::1:2. Este endereco é reservado que agentes
relay e servidores DHCPvé respondam requisicées DHCP feitas em link-local. Apenas servidores DHCPvé6 e
relay's de DHCPvé responderao a estas requisicoes.

No caso da requisicdo de DHCP (DHCP Solicit) é utilizado o protocolo UDP onde a porta de origem é 546 e a
porta de destino é 547.

Neste exemplo como a ONU também esta configurada para receber o prefixo PD para entrega na LAN ela
enviou o DHCP Solicit com o IA_NA (ldentity Association for Non-Temporary Address) e também enviou o
IA_PD na requisicao (Identify Association for Prefix Delegation). Na requisicio de DHCPvé Solicit também é
possivel ver que a ONU envia o Option Request solicitando também os DNS's Recursivos (DNS recursive name
server).

Importante: O BNG ndo suporta envio individual de DHCP Solicit para IA_NA e outro DHCP Solicit para PD. Caso a
ONU vd fazer alocacdo de IP na WAN através de IA_NA e na LAN através de IA_PD é obrigatério que o DHCP Solicit
seja uma mensagem s6 enviando as duas op¢ées na mesma requisicdo. O BNG suporta o DHCP Renew do IA_NA e do
IA_PD em requisicbes separadas mas a requisicdo dos prefixos tem que ser enviadas no mesmo DHCP Solicit.

Como o BNG esta configurado com os devidos pool's DHCP de IA_NA e IA_PD ele vai enviar a resposta para a
ONU:

A resposta é enviada no DHCP Advertise:

No. Time Destination Protocol Lengtl Info

1:2 DHCPV6 193 Solicit XID: 8x3f685a CID: 0003000138905267064

2830 2020-12-03 1.916260 3

r 2836 2020-12-03 00:48:42.169404 1:b113:bbde:a32a:839d DHCPV6 251 Advertise XID: 0x3f685a CID: 00030001389052670

| 2853 2020-12-03 00:48:42.920048 f02::1:2 DHCPV6 223 Request XID: 0x359607 CID: 0003000138905267064u inn.
AR e _ - - B R o i S e P P e N P YO PO |

Internet Protocol Version 6, Src: fe80::22d8:bff:fefb:4812, Dst: fe80::b113:bbde:a32a:839d
User Datagram Protocol, Src Port: 547, Dst Port: 546
DHCPV6
Message type: Advertise (2)
Transaction ID: @x3f685a
Client Identifier
Server Identifier
Option: Server Identifier (2)
Length: 26
DUID: 00020000058332303a64383230623a66623a3438323130000000
DUID Type: assigned by vendor based on Enterprise number (2)
Enterprise ID: Juniper Networks/Funk Software (1411)
Identifier: 32303a64383a30623a66623a34383a3130000000
Reconfigure Accept
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
IAID: 00919e6f
T1: 64
T2: 112
IA Address
Option: IA Address (5)
Length: 24
IPV6 address: 2090::3
Preferred lifetime: 160
Valid lifetime: 240
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
IAID: 00919767
Ti: 64
T2: 112
IA Prefix
Option: IA Prefix (26)
Length: 25
Preferred lifetime: 160
Valid lifetime: 240
Prefix length: 64
Prefix address: 2804:ee4:4000:5::
DNS recursive name server
Option: DNS recursive name server (23)
Length: 32
1 DNS server address: 14
2 DNS server address: 1

i:l
s

O DHCPv6 Advertise é enviado do BNG para a ONU com o source IP do pacote sendo o IP de link-local do
BNG e o destino sendo o IP de link-local da ONU (comunicac¢ao unicast).

No DHCPvé6 Advertise o BNG envia as informacdes de DNS requisitadas (DNS recursive name server), envia as
informacoes do prefixo solicitado de IA_NA (Identity Association for Non-temporary Address) com os devidos
valores de T1, T2, Preferred Lifetime e Valid lifetime e também envia as informacdes do prefixo de IA_PD com o
prefixo entregue, tamanho do prefixo, Preferred lifetime, Validlifetime, T1 e T2.
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Apods a ONU dar aceite nestas informacoes enviadas ela envia a mensagem de DHCPvé6 Request para o
endereco de multicast ff02::1:2 confirmando que aceitou estas informacées enviadas pelo DHCPvé6 Server:

Time Source
12 Lag. 48

£e80::0113:bhde

Destination
322:8394 ££02::1:2

~ | Protocol

DHCPVE,

Lengtl Info
223 Request XID: 0x359607 CID: 0003000138905267064d IAA:

DHCPV6

Message type: Request (3)
Transaction ID: 0x359607
Client Identifier
Option: Client Identifier (1)
Length: 10
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Server Identifier
Option: Server Identifier (2)
Length: 26

DUID: 00020000058332303a64383a30623a66623a34383a3130000000
DUID Type: assigned by vendor based on Enterprise number (2)

Enterprise ID: Juniper Networks/Funk Software (1411)
Identifier: 32303a64383a30623a66623a34383a3130000000
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
TAID: 009f9e6f
T1: @
T2: 0
IA Address
Option: IA Address (5)
Length: 24
IPV6 address: 2090::3
Preferred lifetime: 160
Valid lifetime: 240

> Elapsed time

Option Request
Option: Option Request (6)
Length: 2
Requested Option code: DNS recursive name server (23)
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
IAID: 0099767
T1: @
T2: 0
IA Prefix
Option: IA Prefix (26)
Length: 25
Preferred lifetime: 160
Valid lifetime: 240
Prefix length: 64
Prefix address: 2804:ee4:4000:5::

E por fim o BNG envia o DHCP Reply para a ONU através dos enderecos de link-local (comunicacdo unicast).

No.

Message type: Reply (7)
Transaction ID: 0x359607
Client Identifier
Option: Client Identifier (1)
Length: 1
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Server Identifier
Option: Server Identifier (2)
Length: 26
DUID: 0000000
DUID Type: assigned by vendor based on Enterprise number (2)
Enterprise ID: Juniper Networks/Funk Software (1411)
Identifier: 32303a64383a3062326662323438323130000000
Reconfigure Accept
Option: Reconfigure Accept (20)
Length: @
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
TAID: 009f9e6f
T1: 64
T2: 112
TA Address
Option: IA Address (5)
Length: 24
IPV6 address: 2090::3
Preferred lifetime: 160
Valid lifetime: 240
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
TAID: 00979767
T1: 64
T2: 112
IA Prefix
Option: IA Prefix (26)
Length: 25
Preferred lifetime: 160
Valid lifetime: 240
Prefix length: 64
Prefix address: 2804:eed:4000:5::
DNS recursive name server
Option: DNS recursive name server (23)
Length: 32
1 DNS server address: 1414::1
2 DNS server address: 1414::2

~ Time Source Destination Protocol
2857 2020-12-03 00:48:43.086848 fe80::1 £02::1 ICMPVE
12 34843087080 £o80::1 ££02::1 ICUPYE
DHCPV6

Lengtl/ Info
251 Reply XID: 0x359607 CID: 0003000138905267064d IAA:

150 Router Advertisement from 3
150 Router Advertisement from 38:

Este fluxo das 4 mensagens de DHCP no IPvé6 é chamado de SARR (Solicit, Advertise, Request, Reply).

Para que o BNG responda a requisicdes DHCP o primeiro passo é habilitar o servico de DHCPv6 no BNG. Esta

configuracao é feita em [system services dhcp-local-server]:

set system services dhcp-local-server dhcpv6 group DHCPV6 interface pp@.0

WZTECH’

networks



Este comando acima esta habilitando o servico de DHCP no protocolo IPvé (dhcpvé), esta criando um grupo
chamado DHCPV6 e as configuracoes sio feitas neste grupo. E recomendado fazer as configuracdes utilizando
grupos e ndo de forma geral em [system services dhcp-local-server dhcpvé]. Na configuracio de grupos é
possivel fazer filtros do que sera processado. No exemplo acima no grupo DHCPVé6 esta configurado a
interface pp0.0. Neste caso este grupo sé vale para requisicoes DHCPvé6 feitas através da interface pp0O. Caso
seja feito uma requisicao DHCPvé6 através de qualquer outra interface do BNG nao sera processado por este

grupo.

Apenas com a configuracdo acima habilitando o DHCPvé Server na interface ppO o BNG ja consegue receber
requisicoes DHCPvé6. Caso seja requisitado um prefixo IA_NA o BNG vai avaliar se o RADIUS enviou os AVP's
Framed-IPvé6-Prefix ou Framed-IPv6-Pool. Caso o RADIUS nao tenha enviado nenhum destes AVP's o BNG vai
procurar um pool que tenha o prefix-lenght como /128. Para IA_NA é obrigatério que o tamanho do prefixo
entregue seja /128. Este pool é configurado em [access address-assignment]:

Exemplo:

set access address-assignment pool POOL-IA_NA-1 family inet6 prefix 2090::/64
set access address-assignment pool POOL-IA_NA-1 family inet6 range RANGE prefix-length 128
set access address-assignment pool POOL-IA_NA-1 family inet6 excluded-address 2090::1

Este pool IA_NA foi configurado com tamanho /64 e deve ser alocados prefixos de tamanho /128 para os
assinantes (caso nao seja configurado, o prefix-length por default no BNG ja é /128 para pool's IPv6). Também
esta sendo informado que o endereco IPv6 2090::1 ndo deve ser entregue aos usudrios ja que no caso de
IA_NA é obrigatdrio que o MX tenha um endereco IP do pool local configurado na interface loopback. Desta forma,
este endereco nao pode fazer parte do pool.

O endereco IP que faz parte do pool IA_NA configurado na interface loopback deve obrigatoriamente possuir
as configuracdes de preferred e primary. Exemplo da interface loopback configurada para IPvé:

set interfaces 1o@ unit @ family inet6 address 2001:1291::2/128
set interfaces 1lo@ unit @ family inet6 address 2090::1/128 primary
set interfaces 1lo@ unit @ family inet6 address 2090::1/128 preferred

Importante: Caso o pool utilizado por IA_NA seja enviado pelo RADIUS através do AVP Framed-IPvé-Pool o MX ndo
exige que a interface loopback tenha um endereco dentro desse pool. Esta obrigatoriedade existe quando o pool
IA_NA é buscado localmente sem ser informado pelo protocolo RADIUS. Para IA_PD n3o é necessario que a
loopback tenha endereco IP participante do pool.

set system services dhcp-local-server dhcpvé group DHCPV6 overrides delegated-pool POOL-V6-PD-1

Nesta configuracdo acima no grupo DHCPVé6 do DHCPvé6 Server estad sendo associado um pool para PD
(delegated-pool). Diferentemente do IA_NA caso o RADIUS nio envie atributos de ERX-IPv6-Delegated-Pool-
Name ou Delegated-IPv6-Prefix o DHCPv6 server ndo vai tentar achar um pool de PD automaticamente na
lista de pool's em [address-assignment pool]. Este pool deve ser configurado de forma explicita com o
[overrides delegated-pool]. No exemplo de configuracdo acima caso nio seja enviado os AVP's do RADIUS o
BNG vai atribuir aos assinantes prefixos IA_PD do pool POOL-V6-PD-1. Este pool é configurado em [access
address-assignment]:

set access address-assignment pool POOL-V6-PD-1 family inet6 prefix 2804:0ee4:4000:0000:0000:0000:0000:0000/48
set access address-assignment pool POOL-V6-PD-1 family inet6 range prefix-range prefix-length 64

Este pool PD esta sendo configurado como /48 e esta sendo informado que os prefixos serdo entregues aos
assinantes com tamanho /64.

Quando o BNG recebe as requisicoes de DHCPv6 ele precisa devolver tudo que foi solicitado pela ONU.
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No. Time Source Destination Protocol Lengtl Info
DHCPV6 164 Solicit XI 29fa23 CID: 0003000138905267064d IA

1324d:826f: 258 Advertise XID: ID: 0003000138905267064d
i DHCRS, 164 Solicit XID: 0x29fa23 CID: 0003000138905267064d IAA: 209¢

404 2020-12-03 02:40:52.068563
| 415 20201203 02.40.52 275732

Frame 401: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)
Ethernet II, Src: HuaweiTe 67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:@b:fb:48:12)
802.10 Virtual LAN, PRI: 0, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protacol
Internet Protocol Version 6, Src: fe80::ed42:324d:826f:1eaa, Dst: ffo:
User Datagram Protocol, Src Port: 546, Dst Port: 547
DHCPV6
Message type: Solicit (1)
Transaction ID: @x29fa23
Client Identifier
Option: Client Identifier (1)
Length: 10
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
TAID: 00979e6f
Ti: @

T2: 0
IA Address
option: TA Address (5)
Length: 24
IPV6 address: 2090::3
Preferred lifetine: infinity
Preferred Llifetine: infinity
Elapsed time
Option: Elapsed time (8)
Length: 2
Elapsed time: Oms
Option Request
Option: Option Request (6)
Length: 2
Requested Option code: DNS recursive name server (23)
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)

Length: 12
IAID: 0099767
Ti: 0

T2: 0

Neste exemplo a ONU solicitou tanto IA_NA quanto IA_PD, ou seja, para a WAN a ONU vai alocar um prefixo
IPv6 recebido através de IA_NA e para a LAN a ONU vai entregar enderecos IPvé6 do prefixo IPvé PD recebido.

Caso o BNG nao tenha como responder um prefixo para IA_NA ou para IA_PD ele vai informar na resposta:

Source Destination Protocol Lengtl| Info

££02::1:2 DHCPV6 164 Solicit XID: 0x29fa23 CID: 0003000138905267064d IA 0
e80::22d8:bff: fefb:4812 :324d:826f: 258 Advertise XID: 0x29fa23 CID: 0003000138905267064d

164 Solicit XID: 0x29fa23 CID: 0003000138905267064d IAA: 209¢

No. Time.
401 2020-12-03
03

ersion 6, Src: fe80::22d8:bff:fefb:4812, Dst: fe80::ed42:324d:826f:1eaa
User Datagram Protocol, Src Port: 547, Dst Port: 546
DHCPV6
Message type: Advertise (2)
Transaction ID: @x29fa23
Client Identifier
Option: Client Identifier (1)

10
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Server Identifier
Option: Server Identifier (2)
Length: 26
DUID: 3832313000000
DUID Type: assigned by vendor based on Enterprise number (2)
Enterprise ID: Juniper Networks/Funk Software (1411)
Identifier: 32303a64383a30623a66623a34383a3130000000
Reconfigure Accept
Option: Reconfigure Accept (20)
Length: @
Identity Association for Non-temporary Address.
Option: Identity Association for Non-temporary Address (3)
Length: 40
IAID: 009f9e6f
T1: 64
T2: 112
IA Address
option: TA Address (5)
Length: 24
IPV6 address: 20
Preferred lifetime:

Status code
Option: Status code (13)
Length: 32
Status Code: NoPrefixAvail (6)
Status Message: No prefixes have been assigned

TeCUTSIVe name server
Option: DNS recursive name server (23)
Length: 32

1 DNS server address: 14
2 DNS server address: 14

Neste caso o BNG informou no DHCPvé Advertise um prefixo para IA_NA e informou também na resposta do
DHCPv6 Advertise que nao ha prefixos disponiveis para IA_PD. Como a ONU estd esperando receber os dois
prefixos ela manda o DHCP Solicit novamente e fica neste processo e ndo termina o SARR.

No BNG como néo foi concluido o processo do SARR e o BIND (que ¢ a entrada criada no BNG para tratar as
mensagens de DHCP) fica no estado de SELECTING haja vista que a ONU nao concluiu o fluxo completo do

DHCP:

admin@MX204-LAB-WZTECH> show dhcpv6 server binding
Prefix Session Id Expires State Interface Client DUID
2090::3/128 121 86379 SELECTING pp@.3221225568 LL0Ox1-38:90:52:67:06:4d
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admin@MX204-LAB-WZTECH> show dhcpv6 server binding detail

Session Id: 121

Client IPv6 Address: 2090::3/128

Lease Expires: 2023-09-12 12:02:12 -03

Lease Expires in: 86372 seconds

Preferred Lease Expires: 2023-09-12 12:02:12 -03
Preferred Lease Expires in: 86372 seconds

Client DUID: LLOX1-38:90:52:67:06:4d
State: SELECTING(DHCPV6_LOCAL_SERVER_STATE_CLIENT_SELECTING)
Lease Start: 2023-09-11 12:02:12 -03

Last Packet Received: 2023-09-11 12:02:28 -03
Incoming Client Interface: pp0.3221225568

Client Pool Name: POOL-IA_NA-1

Client Id Length: 10

Client Id: /0x00030001/0x38905267/0x064d

Importante: A ONU tem que confirmar o prefixo enviado com um DHCP Request (informando o prefixo recebido) e por
fim o DHCPvé server do BNG tem que enviar um DHCP Reply confirmando a alocacdo do bloco. Como a ONU nédo
recebeu o PD ela fica retransmitindo esse DHCP Solicit e recebendo o DHCP Advertise com o mesmo resultado e
como a ONU ndo termina o processo o BNG deleta o bind depois de 120 segundos (mesmo que chegue novo DHCP
Solicit ele ndo atualiza esse timer do bind). Se o bind ficar no estado SELECTING por 120 segundos ele serd deletado e
o0 préximo pacote que chegar na caixa com DHCP Solicit vai criar um novo bind. Durante esse periodo em que o bind
fica no estado de SELECTING ndo hd conectividade do BNG com o assinante. Os prefixos sé ficardo ativos no BNG
quando a entrada mudar para o estado BOUND.

Caso o processo seja concluido corretamente com o SARR (Solicit, Advertise, Request e Reply) o bind ficard no
estado BOUND:

admin@MX204-LAB-WZTECH> show dhcpv6 server binding

Prefix Session Id Expires State Interface Client DUID
2090::3/128 118 86367 BOUND pp0.3221225565 LLOX1-38:90:52:67:06:4d
2804:ee4:4000:5: :/64 118 86367 BOUND pp0.3221225565 LLOX1-38:90:52:67:06:4d

admin@MX204-LAB-WZTECH> show dhcpv6 server binding detail

Session Id: 118

Client IPv6 Address: 2090::3/128

Lease Expires: 2023-09-12 12:00:09 -03

Lease Expires in: 86396 seconds

Preferred Lease Expires: 2023-09-12 12:00:09 -03
Preferred Lease Expires in: 86396 seconds

Client IPv6 Prefix: 2804:ee4:4000:5::/64

Lease Expires: 2023-09-12 12:00:09 -03

Lease Expires in: 86396 seconds

Preferred Lease Expires: 2023-09-12 12:00:09 -03
Preferred Lease Expires in: 86396 seconds

Client DUID: LLOX1-38:90:52:67:06:4d
State: BOUND(DHCPV6_LOCAL _SERVER_STATE_BOUND)
Lease Start: 2023-09-11 12:00:09 -03

Last Packet Received: 2023-09-11 12:00:10 -03
Incoming Client Interface: pp0.3221225565

Client Pool Name: POOL-IA_NA-1

Client Prefix Pool Name: POOL-V6-PD

Client Id Length: 10

Client Id: /0x00030001/0x38905267/0x064d

Neste caso foi criado um bind com ambos os prefixos (IA_NA e IA_PD) pois a ONU requisitou os dois prefixos e
o0 BNG respondeu corretamente a ambos no DHCP Advertise.

Importante: O bind estd associado a interface ppO do assinante. Caso a conexdo PPPoE caia, automaticamente, todos
o0s binds associados aquela interface ppO.<unit> serdo removidos.

Exemplo do usuério conectado usando IA_NA para a WAN + IA_PD para a LAN:

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3

Interface IP Address/VLAN ID User Name LS:RI
pp0.3221225581 192.168.60.21 wztech3 default:default
* 2090::3

* 1010:ee4:4000: :/64

admin@MX204-LAB-WZTECH> show subscribers user-name wztech3 extensive
Type: PPPoE
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User Name: wztech3

IP Address: 192.168.60.21

IP Netmask: 255.255.255.255

IPv6 Address: 2090::3

IPv6 Prefix: 1010:ee4:4000::/64

Domain name server inet6: 2070::1 2070::2

Logical System: default

Routing Instance: default

Interface: pp@.3221225581

Interface type: Dynamic

Underlying Interface: demux@.3221225580

Dynamic Profile Name: SUBSCRIBER-PROFILE

Dynamic Profile Version: 2

MAC Address: 38:90:52:67:06:4d

State: Active

Radius Accounting ID: 133

Session ID: 133

PFE Flow ID: 169

VLAN Id: 200

Login Time: 2023-09-11 13:08:55 -03

IP Address Pool: POOL-IP-06

IPv6 Address Pool: POOL-IA_NA-1

IPv6 Delegated Address Pool: _DAPV6

IPv6 Framed Interface Id: 8902:d2d3:6e25:6791

IPv4 Input Filter Name: 100M-IPV4-IN-pp@.3221225581-in

IPv4 Output Filter Name: 100M-IPV4-OUT-pp@.3221225581-out

IPv6 Input Filter Name: 100M-IPV6-IN-pp@.3221225581-in

IPv6 Output Filter Name: 100M-IPV6-OUT-pp@.3221225581-out

Accounting interval: 0

Dynamic configuration:
junos-input-filter: 100M-IPV4-IN
junos-input-ipv6-filter: 100M-IPV6-IN
junos-output-filter: 100M-IPV4-OUT
junos-output-ipv6-filter: 100M-IPV6-0UT

O endereco IA_NA aparece na sessdao como IPvé Address. O prefixo de PD aparece na sessdao como IPvé Prefix.

Detalhamento do Funcionamento do Lease no DHCP:

Na mensagem de DHCP Advertise o BNG informa a ONU alguns parametros relacionados ao prefixo IPvé:

8 oo VHE2 S EC =
486 2020-12-03 05:37:43.898494 fe80: :1190:3a18: bB2b: 4924
- 490 2020-12-03 05:37:44.184869 fe80: :22d8:bff: fefb:4812

Destination
ff02::1:2
fe80::1190:3a18:b82b:49a4

Yot LUyl VUYL S T o we v STy
DHCPVE
Message type: Advertise (2)
Transaction ID: @xbcadcd
Client Identifier
Option: Client Identifier (1)
Length: 10
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Server Identifier
Option: Server Identifier (2)
Length: 26
DUID: 43832306: 8323130000000
DUID Type: assigned by vendor based on Enterprise number (2)
Enterprise ID: Juniper Networks/Funk Software (1411)
Identifier: 32303a64383230623266623a3438323130000000
Reconfigure Accept
Option: Reconfigure Accept (20)

Length: @

Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
IAID: 009f9e6f
T1: 43200
T2: 69120
IA Address

Option: IA Address (5)
Length: 24
IPv6 address: 2090::3

Ul 0D e
193 Solicit XID: @xbcadc4 CID: 8003000138905267064d IA
251 Advertise XID: @xbca9c4 CID: 0003000138905267064d 0
223 Request XID: 0x6685fb CID: 8003000138905267064d IAA: 209(

Preferred lifetime: 86400

Valid lifetime: 86400
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
IAID: 0099767
T1: 43200
T2: 69120
TA Prefix
Option: TA Prefix (26)
Length: 25
Preferred lifetime: 86400
Valid lifetime: 86400
Prefix length: 64
Prefix address: 1010:eed:4000::
DNS recursive name server
Option: DNS recursive name server (23)
Length: 32
1 DNS server address: 2070::1
2 DNS server address: 2070::2

Valid lifetime, Preferred lifetime, T1 e T2. Estes pardmetros sdo padronizados no protocolo DHCP e possuem as

seguintes funcodes:

Valid lifetime: Tempo maximo que o prefixo recebido pode ficar instalado no cliente DHCP que recebeu o
prefixo. Por default o BNG envia o valor sendo 86400 segundos (um dia). Caso o cliente DHCP n3o renove o
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lease dentro destes 86400 segundos ao término deste tempo o cliente deve obrigatoriamente remover este
prefixo. O BNG ao término do tempo do Valid lifetime também deletara o bind criado e o assinante perdera
todos os enderecos IP que foram entregues pelo DHCP através desse bind:

admin@MX204-LAB-WZTECH> show dhcpv6 server binding detail

Session Id: 130

Client IPv6 Address: 2090::4/128

Lease Expires: 2023-08-09 13:41:32 -03
Lease Expires in: 2 seconds

Preferred Lease Expires: 2023-08-09 13:40:12 -03
Preferred Lease Expires in: 0 seconds

Client IPv6 Prefix:

Lease Expires:

Lease Expires in:
Preferred Lease Expires:
Preferred Lease Expires in:
Client DUID:

State:

Lease Start:

Last Packet Received:
Incoming Client Interface:
Client Pool Name:

Client Prefix Pool Name:
Client Id Length:

Client Id:

1010:ee4:4000: :/64

2023-08-09 13:41:32 -03

2 seconds

2023-08-09 13:40:12 -03

0 seconds
LLOXx1-38:90:52:67:06:4d

BOUND (DHCPV6_LOCAL _SERVER_STATE_BOUND)
2023-08-09 13:36:27 -03
2023-08-09 13:37:32 -03
pp0.3221225567

NOVO-IA_NA

POOL-V6-PD-2

10
/0x00030001/0x38905267/0x064d

No exemplo acima o bind estava com apenas 2 segundos para expirar

admin@MX204-LAB-WZTECH> show dhcpv6 server binding

Depois de 2 segundos ele expirou e ndo foram encontrados mais bindings no BNG.

admin@MX204-LAB-WZTECH> show subscribers vlan-id 200

Interface IP Address/VLAN ID User Name LS:RI
demux@.3221225566 200 default:default
pp0.3221225567 100.64.10.27 wztech3 default:default
* 2804:€e4:8000:1a::/64

Em virtude do bind ser removido o usuario perdeu os enderecos IPvé6 que o mesmo possuia na sessdo.

O tempo maximo do lease (Valid lifetime) pode ser alterado no BNG dentro da configuracdo do pool através das
configuracdes max-lease-time ou valid-lifetime. As duas opcdes tém o mesmo efeito e alteram o tempo maximo
de lease enviado pelo DHCP Server na mensagem de Advertise. E uma opcéo ou outra. Caso seja configurado
as duas o BNG nao deixa fazer o commit da configuracao.

set access address-assignment pool POOL-IA_NA-1 family inet6 dhcp-attributes maximum-lease-time 240
set access address-assignment pool POOL-IA_NA-1 family inet6 dhcp-attributes valid-lifetime 240

Preferred lifetime: Por default o BNG envia o valor também de Preferred lifetime sendo 86400 segundos (um
dia). Caso o prefixo ndo seja renovado pela ONU apds o término do tempo do Preferred Lifetime, é
recomendado no protocolo DHCP que este prefixo ndo seja mais utilizado para novas conexdes e apenas
continue funcionando aceitando pacotes das conexdes ja estabelecidas. Porém, na pratica, a implementacao
geral do protocolo nos clientes DHCP é de que o Preferred Lifetime funciona como o Valid lifetime, ou seja,
mesmo que o Preferred lifetime expire, enquanto ndo expirar o Valid lifetime o prefixo é utilizado normalmente
para conexdes existentes ou novas. No BNG caso o cliente ndo renove o prefixo até que termine o tempo do
Preferred lifetime o "bind" vai continuar normal no estado de BOUND e funcionando normalmente. O bind sé serd
deletado caso expire o tempo de Valid lifetime:

admin@MX204-LAB-WZTECH> show dhcpv6 server binding detail

Session Id: 130

Client IPv6 Address: 2090::4/128

Lease Expires: 2023-08-09 13:41:32 -03
Lease Expires in: 2 seconds

Preferred Lease Expires: 2023-08-09 13:40:12 -03

Preferred Lease Expires in: 0 seconds

Client IPv6 Prefix: 1010:ee4:4000: :/64
Lease Expires: 2023-08-09 13:41:32 -03
Lease Expires in: 2 seconds

Preferred Lease Expires: 2023-08-09 13:40:12 -03
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Preferred Lease Expires in:
Client DUID:

State:

Lease Start:

Last Packet Received:
Incoming Client Interface:
Client Pool Name:

Client Prefix Pool Name:
Client Id Length:

Client Id:

admin@MX204-LAB-WZTECH>

0 seconds

LLOXx1-38:90:52:67:06:4d

BOUND (DHCPV6_LOCAL_SERVER_STATE_BOUND)
2023-08-09 13:36:27 -03

2023-08-09 13:37:32 -03

pp0.3221225567

NOVO-IA_NA

POOL-V6-PD-2

10

/0x00030001/0x38905267/0x064d

No exemplo acima o Preferred Lease ja expirou e o bind continua como BOUND.

Na ONU usada nos testes, mesmo ja havendo terminando o tempo de Preferred lifetime do prefixo o estado do
prefixo ainda permanece como "Preferred", ou seja, sera utilizado de forma geral.

IPv6 Information (Click any table cell for details)

WAN Name Status Prefix IP Address VLAN/Priority Connect
1_INTERNET_R_VID_200 Connected 1010:ee4:4000::/64 2090::4 200/0 Always On
fe80::fd7e:f315:a3b4:4471
‘WAN Information
MAC Address: 38:90:52:67:06:4D
VLAN: 200
Policy: Use the specified value
Priority: 0
Enable NPTv6: Disable

DNS Servers:

Prefix:

Prefix Acquisition Mode:
Prefix Preferred Lifetime:

Prefix Valid Lifetime:

Remaining Lifetime of the Prefix:

IP Address:

Acquisition Mode of the IP
Address:

2001:4860:4860::8888,2001:4860:4860::8844
1010:ee4:4000::/64

PrefixDelegation

160 s

240's

46's

2090::4

DHCPv6

Status of the IP Address:

Preferred ]

Preferred Lifetime of the IP
Address:

Valid Lifetime of the IP Address:

Remain Lifetime of the IP
Address:

Default Gateway:

DS-Lite AFTR Name:

Peer IP Address of the DS-Lite
Channel:

Online Duration (dd:hh:mm:ss):

160 s

240's

46's

fe80::22d8:bff:fefb:4427

00:00:04:18

O tempo do preferred-lifetime pode ser alterado com o comando abaixo:

set access address-assignment pool POOL-IA_NA-1 family inet6 dhcp-attributes preferred-lifetime 180
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O preferred-lifetime nao pode ser configurado em conjunto com o maximum-lease-time. Apenas pode ser
configurado em conjunto com o valid-lifetime.

Caso seja alterado o valor de Preferred Lifetime os valores de T1 e T2 serao calculados baseados no valor do
Preferred Lifetime.

T1 e T2: Por default quando é entregue um prefixo para o assinante, além do Valid lifetime e o Preferred
lifetime é informado também em segundos o valor T1 e T2. O valor T1 chamado de Renewal Time é por default
50% do tempo maximo do Lease e o valor T2 chamado de Rebinding Time é por default 80% do tempo maximo
do Lease. Caso o valor do Preferred lifetime seja alterado, os valores de T1 e T2 serao calculados em cima do
Preferred e ndo mais do Valid lifetime.

Vamos tomar um exemplo de uma requisicdo da ONU para obter enderecos IA_NA e IA_PD:

No. Time Destination Protocol Lengtl Info

r 526 2020-12-03 08:35:09.782961 F£02::1:2 DHCPVE 193 Solicit XID: @x3ee2ab CID: 0003000138905267064d IA
I 530 2020-12-03 08:35:10.002108 89:4408:78ebzecld DHCPVE 251 Advertise XID: Ox3ee2a6 CID: 0003000138905267064d
‘ 550 2020-12-03 08:35:10.793666 8eb:ecl AFiER DHCPVE 223 Request XID: @x7cef6c CID: 0003000138905267064d IA
i 553 2020-12-03 08:35:10.884781 e80::22d8:bff: fefb:4812 ::189:4408: 78eb:ecl4 DHCPVE 251 Reply XID: Ox7cef6c CID: 0003000138905267064d IAA:
‘ 1393 2020-12-03 08:35:58.943613 8:78eb:ecld 2::1:2 DHCPVE 178 Renew XID: 0xf57a84 CID: 0003000138905267064d IAA:
i 1394 2020-12-03 08:35:58.945706 :fefb:4812 89:4408:78eb:ecld DHCPV6 206 Reply XID: 0xf57a84 CID: 0003000138905267064d IAA:
‘ 1395 2020-12-03 08:35:58.948079 2 DHCPV6 179 Renew XID: 0x48e980 CID: 0003000138905267064d

| 1396 2020-12-03 58.950385 89:4408:78eb:ecld DHCPVE 207 Reply XID: 0x48e980 CID: 0003000138905267064d

‘ 2185 2020-12-03 08:36:47.010420 DHCPVE 178 Renew XID: Oxc353eb CID: 0003000138905267064d IAA:
| 2186 2020-12-03 08:36:47.012918 89:4408:78eb:ecld DHCPVE 206 Reply XID: Oxc353eb CID: 0003000138905267064d IAA: ~.....
| 2187 202A-17-03 AR:2R:47.A1R074 DHCPUR 170 Renaw XTN: 0x7eS00R CTN: AAN3ANATRRAASIATARLA

Frame 526: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits)
Ethernet II, Src: HuaweiTe_67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:0b:fb:48:12)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::e189:4408:78eb:ec14, Dst: ff2::1:2
User Datagram Protocol, Src Port: 546, Dst Port: 547
DHCPv6
Message type: Solicit (1)
Transaction ID: @x3ee2ab
Client Identifier
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
IAID: 009f9e6f
T1: 0
T2: 0
Option: IA Address (5)
Length: 24
IPv6 address: 2090::3
Preferred lifetime: infinity
Preferred lifetime: infinity
Elapsed time
Option Request
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
IAID: 009f9767
T1: @

T2: 0
TA Prefix
Option: IA Prefix (26)
Length: 25
Preferred lifetime: infinity
Valid lifetime: infinity
Prefix length: 64
Prefix address: 1010:eed:4000::

A ONU enviou o DHCP Solicit requisitando IP IA_NA e prefixo IA_PD.

No BNG temos dois pool's configurados que serdo utilizados para entregar os enderecos: um pool para IA_NA
(prefix-length /128) e outro pool para IA_PD (prefix-length /64):

set access address-assignment pool POOL-IA_NA-1 family inet6 prefix 2090::/64

set access address-assignment pool POOL-IA_NA-1 family inet6 range RANGE prefix-length 128

set access address-assignment pool POOL-IA_NA-1 family inet6 dhcp-attributes valid-lifetime 120
set access address-assignment pool POOL-IA_NA-1 family inet6 dhcp-attributes t1-percentage 40
set access address-assignment pool POOL-IA_NA-1 family inet6 dhcp-attributes t2-percentage 70
set access address-assignment pool POOL-IA_NA-1 family inet6 excluded-address 2090::1

set system services dhcp-local-server dhcpvé group DHCPV6 overrides delegated-pool POOL-V6-PD-1
set access address-assignment pool POOL-V6-PD-1 family inet6 prefix 1010:0ee4:4000:0000:0000:0000:0000:0000/48
set access address-assignment pool POOL-V6-PD-1 family inet6 range prefix-range prefix-length 64
set access address-assignment pool POOL-V6-PD-1 family inet6 dhcp-attributes valid-lifetime 300
set access address-assignment pool POOL-V6-PD-1 family inet6 dhcp-attributes t1-percentage 20
set access address-assignment pool POOL-V6-PD-1 family inet6 dhcp-attributes t2-percentage 40

Importante: Como existem tempos diferentes de valid-lifetime nos dois pool's que terdo prefixos sendo entregues ao
assinante o BNG vai usar os pardmetros do pool que tiver o menor tempo de valid-lifetime. Neste caso o pool POOL-
IA_NA-1 tem o menor tempo de valid-lifetime e os valores de Valid lifetime, Preferred lifetime, T1 e T2 serdo obtidos

deste pool e serdo enviados a ONU para ambos os prefixos.
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No. Time Destination Protocol Lengtl Info
526 2020-12-03 08:35:09.782961 :14408:78eb:ec1d ££02::1:2 DHCPV6 193 Solicit XID: @x3ee2a6 CID: 0003000138905267064d IA

r 530 2020-12-03 0 .002108 :bff:fefb:4812 189:4408:78eb:ecld DHCPV6 251 Advertise XID: @x3ee2a6 CID: 0003000138905267064d '

| 550 2020-12-03 0 793666 :14408:78eb:ec1d f0! DHCPV6 223 Request XID: @x7cef6c CID: 0003000138905267064d IA

‘ 553 2020-12-03 0 .884781 :bff:fefb:4812 e80::e180:4408: 78eb:ec14 DHCPV6 251 Reply XID: Ox7cef6c CID: 0003000138905267064d IAA:

| 1393 2020-12-03 0! .943613 :14408:78eb:ec14 f0! DHCPV6 178 Renew XID: 0xf57a84 CID: 0003000138905267064d IAA:

‘ 1394 2020-12-03 0! 945706 :bff:fefl e80::e189:4408: 78eb:ec14 DHCPV6 206 : 0xf57a84 CID: 0003000138905267064d IAA: zuzv. .
13208 2A70_17_02 BB.3E.%6 BAGATO 0014400700k ar14 £eanii1.0 nurouE 170 . AvABa0GA FTR. DNNINAGIIE0NEIETARAA

802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::22d8:bff:fefb:4812, Dst: feB0::e189:4408:78eb:ecld
User Datagram Protocol, Src Port: 547, Dst Port: 546
DHCPV6
Message type: Advertise (2)
Transaction ID: 0x3ee2ab
Client Identifier
Option: Client Identifier (1)
Length: 10
DUID: 0003000138905267064d
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: 38:90:52:67:06:4d
Server Identifier
Reconfigure Accept
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
TAID: 009f9e6f
T1: 48
T2: 84
IA Address
Option: IA Address (5)
Length: 24
IPv6 address: 2090::3
Preferred lifetime: 120
Valid lifetime: 120
Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
IAID: 00979767
T1: 48
T2: 84
IA Prefix
Option: IA Prefix (26)
Length: 25
Preferred lifetime: 120
Valid lifetime: 120
Prefix length: 64
Prefix address: 1010:ee4:4000::
Op NS recursive name server (23)
Length: 32
1 DNS server address: 207
2 DNS server address: 207

Neste exemplo acima as 08:35:10 o BNG no DHCP Advertise enviou um Valid Lifetime de 120 segundos, o
Preferred Lifetime de 120 segundos (haja vista que ndo foi configurado valor diferente para Preferred Lifetime),
T1 foi enviado com 40% dos 120 segundos (48 segundos) e T2 foi enviado com 70% dos 120 segundos (84
segundos) visto que estes percentuais de T1 e T2 foram configurados.

Os tempos T1 (Renew) e T2 (Rebinding) informam ao cliente DHCP que sendo atingido o tempo T1 ele deve
fazer uma renovacao do lease (Renew) com o Servidor DHCP que lhe concedeu o endereco IP. Caso nio haja
respostas do servidor DHCP no tempo T2 (Rebinding) o cliente DHCP deve fazer um Rebind. O rebind é uma
requisicao para toda a rede a fim de que qualquer servidor DHCP renove seu o lease ou conceda um novo
endereco caso nao seja possivel fazer a renovacdo. Caso o cliente DHCP nao tenha respostas até o término do
tempo do Valid Lifetime o prefixo ndo podera mais ser utilizado.

As 08:35:58 (48 segundos depois do Advertise que é o tempo de T1) a ONU enviou o Renew do IA_NA e do
IA_PD:

Renew do IA_NA:

No. Time Source Destination Protocol Lengtl Info

r 526 2020-12-03 08:35:09.782961 189:4408:78eb:ecl4 F£02::1:2 DHCPVE 193 Solicit XID: @x3ee2a6 CID: 0003000138905267064d IA '
! 530 2020-12-03 0 .002108 2d8:bff: fefb:4812 189:4408:78eb:ecld DHCPVE 251 Advertise XID: @x3ee2a6 CID: 0003000138905267064d

‘ 550 2020-12-03 0 .793666 189:4408:78eb:ecl4 DHCPV6 223 Request XID: @x7cef6c CID: 0003000138905267064d IA

| 553 2020-12-03 0 .884781 28:bff: fefb:4812 189:4408:78eb:ecld DHCPV6 251 Reply XID: Ox7cef6c CID: 0003000138905267064d IAA:

‘ 1393 2020-12-03 0 .943613 189:4408: 78eb: DHCPV6 178 Renew XID: 0xf57a84 CID: 0003000138905267064d IAA:

| 1394 2020-12-03 08: .945706 2d8:bff: fefb:4812 189:4408:78eb:ecld DHCPV6 206 Reply XID: 0xf57a84 CID: 0003000138905267064d IAA: cusu. .

1308 2070_17_03 na.2%.5a nenTa £200.-4100. 4400+ T0ah-ar14 ) nurbus 170 Danau VIN. 0vABa00a FTR. DNAINAGI2B0NEIETNRAA

Frame 1393: 178 bytes on wire (1424 bits), 178 bytes captured (1424 bits)
Ethernet II, Src: HuaweiTe 67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:@b:fb:48:12)
802.1Q Virtual LAN, PRI: 0, DEL: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe8@::e189:4408:78ebiecl4, Dst: f02::1:2
User Datagram Protocol, Src Port: 546, Dst Port: 547
DHCPV6
Message type: Renew (5)
Transaction ID: @xf57a84
Client Identifier
Server Identifier
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
TAID: 00970e6f
T1: 4
T2: 84
TA Address
Option: TA Address (5)
Length: 24
1PV6 address: 2090::3
Preferred lifetime: 120
Valid lifetime: 120
Elapsed time
> Option Request

O BNG respondeu com o Reply do IA_NA:
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No. Time Source Destination Protocol Lengtl Info

! 550 2020-12-03 08:35:10.793666 e80::e189:4408: 78eb:ec14 £02::1:2 DHCPV6 223 Request XID: @x7cef6c CID: 0003000138905267064d IA

‘ 553 2020-12-03 08:35:10.884781 e80::22d8:bff: fefb:4812 e80::e189:4408: 78eb:ec14 DHCPV6 251 Reply XID: Ox7cef6c CID: 0003000138905267064d IAA: '
| 1393 2020-12-03 0! 58.943613 e80::e189:4408: 78eb:ec14 2 DHCPV6 178 Renew XID: 0xf57a84 CID: 0003000138905267064d IAA:

‘ 1394 2020-12-03 0! 58.945706 e80::22d8:bff: fefb:4812 189:4408:78eb:ecld DHCPV6 206 Reply XID: 0xf57a84 CID: 0003000138905267064d IAA:

| 1395 2020-12-03 08:35:58.948079 e80::e189:4408: 78eb:ec14 Efat DHCPV6 179 Renew XID: 0x48e980 CID: 0003000138905267064d

‘ 1396 2020-12-03 0! 58.950385 :bff:fefb:4812 189:4408:78eb:ecld DHCPV6 207 Reply XID: 0x48e980 CID: 0003000138905267064d

Frame 1304: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits)
Ethernet II, Src: JuniperN_fb:48:12 (20:d8:@b:fb:48:12), Dst: HuaweiTe_67:06:4d (38:90:52:67:06:4d)
802.10 Virtual LAN, PRI: @, DEI: 0, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: feB@::22d8:bff:fefb:4812, Dst: fes
User Datagram Protocol, Src Port: 547, Dst Port: 546
DHCPV6
Message type: Reply (7)
Transaction ID: @xf57a84
Client Identifier
Server Identifier
Reconfigure Accept
Identity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 40
IAID: 009f9e6f
T1: 48

©189:4408:78eb:ecld

T2: 84
Option: IA Address (5)
Length: 24
IPv6 address: 209
Preferred lifetime
Valid lifetime: 120
DNS recursive name server

Renew do IA_PD também 48 segundos depois do Advertise que é o tempo de T1:

No. Time Source Destination Protocol Lengtl' Info
‘ 550 2020-12-03 .793666 189:4408:78eb:ecld DHCPV6 223 Request XID: @x7cef6c CID: 0003000138905267064d IA
i 553 2020-12-03 .884781 2d8:bff: fefb:4812 189:4408:78eb:ecl4 DHCPV6 251 Reply XID: 0x7ceféc CID: 0003000138905267064d IAA: '
‘ 1393 2020-12-03 .943613 189:4408:78eb:ecld 2 DHCPV6 178 Renew XID: @xf57a84 CID: 0003000138905267064d IAA:
i 1394 2020-12-03 .945706 fe80::22d8:bff:fefb:4812 :1e189:4408:78eb:ecld DHCPVE 206 Reply XID: 0xf57a84 CID: 0003000138905267064d IAA:
‘ 1395 2020-12-03 .948079 189:4408:78eb:ecld 2 DHCPVE 179 Renew XID: 0x48e980 CID: 0003000138905267064d
i 1396 2020-12-03 .950385 2d8:bff:fefb:4812 189:4408:78eb:ecl4 DHCPVE 207 Reply XID: 0x48e980 CID: 0003000138905267064d
Frame 1395: 179 bytes on wire (1432 bits), 179 bytes captured (1432 bits)
Ethernet II, Src: HuaweiTe_67:06:4d (38:90:52:67:06:4d), Dst: JuniperN_fb:48:12 (20:d8:0b:fb:48:12)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 200
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol Version 6, Src: fe80::e189:4408:78eb:ecl4, Dst: ff@2::1:2
User Datagram Protocol, Src Port: 546, Dst Por
v DHCPv6
Message type: Renew (5)
Transaction ID: 0x48e980
Client Identifi<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>